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Abstract

This thesis shows practicable methods for accident analysts to enable the extraction and use of
system camera and sensor (fusion) data. The dissertation is structured as follows. After the
introduction and motivation, there is given in chapter O an overview of the state of the art
regarding standardized and non-standardized digital traces in vehicles. Only those traces are
considered that also offer significant relevance for traffic accident analysis. Moreover the most
recent changes in the legal framework are discussed. After the presentation of the problem
setting, the goals and theses of the dissertation in chapter 4 the developed methods are presented
in detail in chapter 5. On the basis of three very elaborately and profoundly analyzed real
accidents, supplemented by precisely designed laboratory tests, the enormous range of accident
relevant digital traces in modern vehicles and their extraction possibilities and limitations are
explained in a practical manner. It can be shown that due to the fact that these digital traces
were usually not originally designed for the reconstruction of traffic accidents a reliable
statement on the error tolerances is very difficult or not possible at all. System camera data are
in particular identified in this work as valuable digital traces that contribute to a significant
increase in the quality and accuracy of forensic accident reconstruction and should therefore be
considered in more advanced Event Data Recorder (EDR) concepts. The method of visual
correlation between sensor fusion data and 3D accident scene measurement explained in this
dissertation offers the possibility of a comparison between what the vehicle saw and the 3D
evidence situation including temporal resolution. Upon that manifold application examples for
an advanced forensic accident analysis are elaborated on. Up to now, this method has been very
time-consuming. In this dissertation hints are given of how the use of artificial intelligence can
significantly accelerate the process. In principle, the method can also be applied to video
footage from dash cams and CCTV. Based on such an enhanced accident analysis, an overall
concept for a Forensic EDR (FEDR) with considerable added value for society as a whole and
additionally for the safeguarding of automated driving functions is presented.

Finally, chapter 6 summarizes and discusses all the results and gives an outlook at the resulting

open research questions.

Keywords: sensor fusion, sensor data, system camera data, EDR, FEDR, SLAM, mixed

reality, digital forensics, data trustee, trust center, PTI, ePTI, GIDAS 4.0

Seite 5 von 163



Kurzfassung

Diese Arbeit zeigt fur Unfallanalytiker praktikable Methoden fiir die Extraktion und
Verwendung von Systemkamera- und Sensor(fusions)-Daten auf. Die Dissertation ist so
strukturiert, dass nach Einleitung und Motivation zunéchst in Kapitel 0 ein Uberblick tiber den
Stand der Technik bezuglich standardisierter und nicht standardisierter digitaler Spuren in
Fahrzeugen gegeben wird. Dabei werden nur solche Spuren betrachtet, die auch eine
signifikante Relevanz fur die Verkehrsunfallanalyse haben und es wird auf aktuellste
Anderungen gesetzlicher Rahmenbedingungen eingegangen. Nach der Darlegung der Ziele und
Thesen der Dissertation in Kapitel 4 werden in Kapitel 5 die erarbeiteten Methoden detailliert
ausgefiihrt. Anhand von drei sehr aufwendig und tiefgreifend analysierten realen Unféllen,
erganzt durch passgenau designte Laborversuche, wird die enorme Bandbreite unfallrelevanter
digitaler Spuren in modernen Fahrzeugen und deren Extraktionsmdglichkeiten und -grenzen
praxisnah erlautert. Dabei zeigt sich, dass aufgrund der Tatsache, wonach in der Regel diese
digitalen Spuren nicht originar fur die Rekonstruktion von Verkehrsunfallen konzipiert wurden,
eine belastbare Angabe der Fehlertoleranzen nur erschwert bzw. gar nicht mdglich ist.
Insbesondere Systemkameradaten werden in der Arbeit als wertvolle digitale Spuren
identifiziert, die zu einer signifikanten Erhéhung der Qualitat und Genauigkeit der forensischen
Unfallrekonstruktion beitragen und deshalb in weiterentwickelten Konzepten eines Event Data
Recorder (EDR) beriicksichtigt werden sollten. Die in der Arbeit erlauterte Methode zur
visuellen Korrelation zwischen Sensorfusionsdaten und 3D-Unfallstellenvermessung bietet die
Madglichkeit einer Gegenuberstellung zwischen dem, was das Fahrzeug gesehen hat und der
3D-Spurenlage  inklusive  zeitlicher Auflésung und es werden mannigfaltige
Anwendungsbeispiele dazu ausgefihrt. Bis dato ist diese Methode sehr zeitaufwendig, wobei
in der Dissertation perspektivisch Wege mithilfe von kinstlicher Intelligenz aufgezeigt werden,
die eine deutliche Verfahrensbeschleunigung erwarten lassen. Das Verfahren kann prinzipiell
auch auf Videomaterial von Dash-Cams oder CCTV angewendet werden. Aufbauend auf einer
so aufgewerteten Unfallanalyse wird ein Gesamtkonzept fur einen Forensic EDR (FEDR) mit
erheblichem gesamtgesellschaftlichen Mehrwert und zusétzlich auch fur die Absicherung
automatisierter Fahrfunktionen dargelegt.

AbschlieBend werden in Kapitel 6 alle Ergebnisse zusammengefasst und diskutiert sowie auf
sich daraus ergebende offene Forschungsfragen ausgeblickt.

Schlusselworter: Sensorfusion, Sensordaten, Systemkameradaten, EDR, FEDR, SLAM,
Mixed Reality, digitale Forensik, Datentreuhdnder, Trust-Center, PTI, ePTI, GIDAS 4.0
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Thesen

1. These:

In modernen Fahrzeugen werden teilweise Videosequenzen/Fotos von Systemkameras als
digitale Spuren gespeichert, die Szenen von Verkehrsunféllen enthalten und der Unfallanalyse
zuganglich gemacht werden konnen.

2. These:

In modernen Fahrzeugen werden Sensor(fusions)-Daten als digitale Spuren gespeichert, die
unfallrelevant sind und der forensischen Unfallrekonstruktion zugénglich gemacht werden
kénnen.

3. These:

Die Methode der visuellen Korrelation zwischen den extrahierten Systemkamera- und
Sensor(fusions)-Daten und einer sehr genauen 3D-Unfallstellenaufnahme flhrt zu einer
deutlichen Verbesserung der Genauigkeit und Aussagekraft einer wissenschaftlich fundierten
Unfallrekonstruktion und zeigt die Notwendigkeit der standardisierten Aufzeichnung von
Systemkameradaten im Rahmen eines zukunftig verpflichtenden EDR.

4. These:

Es lasst sich ein ganzheitliches Konzept entwickeln, das auf den Ergebnissen einer derart
aufgewerteten Unfallanalyse fult und einen wesentlichen Beitrag zur Entwicklung speziell
automatisierter Fahrfunktionen bzw. zur Verbesserung der Verkehrsinfrastruktur und
Entscharfung von Unfallschwerpunkten leisten kann.
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2 Einleitung und Motivation

2 Einleitung und Motivation

Im Automotivbereich sind derzeit in technischer Hinsicht im Wesentlichen drei Megatrends zu
verzeichnen. Dies ist einerseits die Tendenz hin zur Automatisierung von Fahrfunktionen,
andererseits die Trends zur Vernetzung und zur Elektrifizierung der Fahrzeuge [1]. Diese
Entwicklungen wirken sich folgerichtig auch auf die forensische Unfallrekonstruktion und
damit einhergehend auf die Mdglichkeiten der Aufklarung von Unfallen mit Beteiligung

automatisierter, vernetzter und elektrifizierter Fahrzeuge aus.

Mit der Vision Zero wurde politisch das Ziel erklart, die Zahl der Schwerverletzten und Toten
auf européischen Strallen bis 2050 auf nahezu null zu reduzieren [2]. In verschiedenen
Publikationen wird davon ausgegangen, dass 90 % der Verkehrsunfallursachen in Europa auf
menschliches Versagen zurtickzufuhren seien und dass daher die Automatisierung von
Fahrzeugen einen wesentlichen Bestandteil zur Verwirklichung der Vision Zero darstellt [2, 3].
Die Automatisierung soll demnach menschliches Versagen reduzieren oder zumindest die
Folgen abmildern [2]. Dabei ist jedoch anzumerken, dass nach Meinung des Autors die
Datenquellen, auf denen die Abschéatzung der angefiihrten 90 % der Verkehrsunfallursachen
basiert, kritisch zu hinterfragen sind. Diese Aussage fulst darauf, dass mit den derzeitigen
Mdoglichkeiten der forensischen Unfallrekonstruktion komplexe, unfallurséchliche oder
mitursachliche technische Mangel nur schwer bis gar nicht zu detektieren sind und demnach
tauchen diese Mangel auch nicht in den Statistiken auf [4]. Auch wenn EDR-Daten (Event Data
Recorder-Daten/Daten aus Ereignis- oder Unfalldatenspeichern) aus Fahrzeugen extrahiert
werden konnen, fiihren wissenschaftliche Fehlerbetrachtungen immer noch zu erheblichen
Toleranzbéndern [5]. Aufgrund dieser Toleranzen und fehlender digitaler Spuren ist
insbesondere eine Reihe maglicher, unfallurséchlicher Systemeingriffe wie etwa fehlerhafte
ABS-/ESP-Eingriffe oder Lenkaktionen der aktiven Lenkung bis dato kaum belastbar
nachzuweisen.

Dies bedeutet, dass von einer gewissen Dunkelziffer an unfallurséchlichen Maéngeln
auszugehen ist, die bisher im Ausschlussverfahren menschlichem Versagen angelastet werden.
Zudem ist festzuhalten, dass sich in der derzeitigen Situation eine gewisse Erniichterung
hinsichtlich des Unfallvermeidungspotentials automatisierter Fahrzeuge eingestellt hat. Nach
Schoéneburg [6] sind nach dem derzeitigen technischen Stand des automatisierten Fahrens die

in der Entwicklung befindlichen Systeme im Wesentlichen als Komfortsysteme anzusehen. Ziel
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2 Einleitung und Motivation

sei es zundchst, dass diese Systeme nicht zu mehr Unféllen fuhren, als dies ohne Einsatz der
automatisierten Funktionen nur mit menschlicher Fahrzeugfihrerverantwortung der Fall ist.
Dieser Umstand liegt vor allem in der komplexen Absicherung automatisierter Fahrfunktionen
begriindet. Dies wird schon bei einfachen Notbremssystemen deutlich [7], von komplexen
Verkehrsszenarien in gewachsenen Innenstadten ganz zu schweigen. Neben neu gedachten,
stadtebaulichen Konzepten, wie der ,Woven City‘ von Toyota [8], ist bei der Ldsung dieser
Problematik aber auch der enorme zukiinftige Nutzen einer sehr genauen Unfallrekonstruktion
zu sehen. Zum einen kann mit deutlich genauer aufgeklarten Verkehrsunfallen die
Datengrundlage fur die Abgrenzung der Unfallursachenermittlung zwischen menschlichem
Versagen und technischen Mangeln qualitativ erheblich verbessert und dementsprechend das
Sicherheitspotenzial der Automatisierungstechnik realistischer eingeschétzt werden. Zum
anderen fhrt eine Riickkopplung einer sehr genauen forensischen Unfallrekonstruktion mit der
technischen Entwicklung der Hersteller bzw. Zulieferer dazu, dass die komplexe Technologie
der Automatisierung und Vernetzung durch reale Unfélle besser abgesichert und dynamisch
homologiert werden kann. Zudem konnen Lessons Learned schnell in die Entwicklung
integriert und im Rahmen der Zulassung und periodischen Uberwachung im Feld gepriift
werden. Nach Kuhn [9] wird die Gesellschaft im Hinblick auf das automatisierte Fahren noch
einige unvorhergesehene Uberraschungen erleben. Dem kénne nur durch eine méglichst rasche
Ursachenanalyse und darauf aufbauenden GegenmalRnahmen begegnet werden. Hier ist der
Ansatzpunkt flr eine zukinftige ganzheitliche und sehr genaue Unfallanalyse insbesondere
unter Einbeziehung von Systemkameradaten und damit die wesentliche Motivation fiir diese
Arbeit zu sehen.

Einen deutlichen Schritt zur Verbesserung der Unfallaufklarung stellt die standardisierte
Aufzeichnung digitaler Spuren im Rahmen eines EDR dar [3, 10]. Dennoch sind viele Unfalle
auch in Zukunft unter Berucksichtigung des beispielsweise in den USA vorgeschriebenen EDR-
Konzepts nach NHTSA 49 CFR Part 463 [11] bzw. der auf UNECE-Ebene diskutierten
Konzepte nicht aufklarbar [3, 10]. Dies gilt im Speziellen perspektivisch fir Unfalle mit
Beteiligung automatisierter Fahrzeuge [10].

Aus diesem Grund sind neue EDR-Ansatze notig, wobei speziell eine Erweiterung der
gespeicherten Datenelemente sowie intelligente Triggerkriterien von besonderer Bedeutung
sein dirften. Dabei werden die Potenziale, die eine standardisierte, eventbasierte Aufzeichnung
von Systemkameradaten in Verbindung mit Sensordaten zur Verbesserung der Qualitat der
Unfallrekonstruktion bietet, im bisherigen wissenschaftlichen Diskurs nicht ausreichend

herausgearbeitet.
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2 Einleitung und Motivation

Ein neuer Ansatz dazu sowie dessen Einbettung in eine ganzheitliche Unfallrekonstruktion
werden in der vorliegenden Arbeit detailliert ausgefiihrt. Mit dieser Methode lassen sich die
von den Systemen aufgezeichneten, digitalen Spuren (z. B. Geschwindigkeiten, Trajektorien,
sonstige fahrdynamische GréRen, Objekte und Objektpositionen im Fahrzeugumfeld usw.)
plausibilisieren. Es kénnen auch Objekte, die nicht aktiv in die Kollision involviert sind (z. B.
Sichtverdeckung durch ein unbeteiligtes Fahrzeug) in der Unfallrekonstruktion
mitberlcksichtigt werden. Des Weiteren lassen sich zusatzlich prospektiv nicht vorhergesehene
Szenarien, die dementsprechend nicht lber explizit festgelegte Datenpunkte eines EDR
erfassbar sind, durch Systemkameradaten auflésen. Als besonderer praktischer Nutzen der
Systemkameradaten in Verbindung mit Objektdaten in der alltdglichen Gerichtspraxis ist die
Maoglichkeit zu sehen, einen technisch komplizierten Sachverhalt einem technischen Laien
(z. B. einem Richter) besser verstandlich zu machen.

Summa summarum soll die erarbeitete ganzheitliche Methode zu mehr Rechtssicherheit bei
gelebtem Datenschutz fir alle flhren. Gleichzeitig ist dadurch auch ein signifikanter Fortschritt
in der Entwicklung und Absicherung automatisierter und vernetzter Fahrzeuge zu erwarten.
Eine derartig detailliert ausgefuhrte Unfallrekonstruktion ist somit als Standortvorteil der
Automobilindustrie in den Landern anzusehen, in denen sie durch notwendigerweise

hochqualifizierte, unabhdngige Sachverstandige durchgefiihrt werden kann.
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3 Stand der Technik

3 Stand der Technik
3.1 Gesetzliche Regelungen zu EDR/DSSAD
3.1.1 Allgemeine Vorschriften und Arbeitsgruppen auf weltweiter Ebene (UNECE)

Innerhalb der UNECE-Aufbauorganisation stellt die Untergruppierung des world forum for
harmonization of vehicle regulation (WP.29) das weltweite Forum fur die Harmonisierung von
Fahrzeugvorschriften dar (vergleiche Abbildung 1).

United Nations |

Administrative Committee Coordination of Work

F
s 1

E
General Safety tm (GRSG)

Abbildung 1: Struktur des Weltforums WP.29 [Quelle: Autor] abgeleitet aus [12]
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Ziel der WP.29 ist es, einheitliche Bedingungen fur die periodische technische
Fahrzeuglberwachung zu schaffen und Wirtschaftsbeziehungen weltweit zu starken.
Insbesondere wird dabei auf die Verbesserung der Fahrzeugsicherheit, den Schutz der Umwelt,
die Forderung der Energieeffizient und die Erhéhung der Diebstahlsicherheit abgezielt [13].
Wie Abbildung 1 zeigt, ist die WP.29 insgesamt in sechs Arbeitsgruppen (GR — Groupes de
rapporteurs) und in Uber vierzig informelle Arbeitsgruppen aufgeteilt. Die Arbeitsgruppe
working party on breaks and running gear (GRRF) wurde im Juni 2018 konvertiert in die
GRVA — working party on automated/autonomous and connected vehicles.

Die maBgebliche, informelle Arbeitsgruppe (IWG — Informal Working Group) zum Thema
EDR/DSSAD wurde im Juli 2019 gegriindet und arbeitet der GRVA bzw. der GRSG zu.
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3 Stand der Technik

Einen Uberblick tiber den derzeitigen Status quo weltweit beziiglich EDR liefert Abbildung 2.
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Abbildung 2: Uberblick tiber Status quo EDR weltweit [Quelle: Autor]

Intensive Datenrecherchen auf den zugehdrigen Internetseiten bzw. direkter Kontakt zu
regelmaRigen Teilnehmern an den entsprechenden Sitzungen der IWG EDR/DSSAD zeigen,
dass sich bei der verpflichtenden Einfiihrung des EDR in Europa ab Juli 2022, bei der ebenfalls
auf die UNECE referenziert wird, als kleinster gemeinsamer Nenner der weltweit beteiligten
Nationen ein EDR im Wesentlichen nach US-Standard durchgesetzt hat [14]. Dies ist vor allem
der Tatsache geschuldet, dass dieser US-Standard bereits ldngere Zeit erprobt, teilweise
weltweit verfiigbar ist und gréBere Anderungen aufgrund der Kiirze der Zeitspanne

entwicklungstechnisch nicht umzusetzen waren.

Nichtsdestotrotz ist evident, dass dieses EDR-Konzept nicht dafuir ausgelegt ist, sémtliche
derzeit im Feld auftretenden Unfélle, geschweige denn die in Zukunft auftretenden Events mit
Beteiligung automatisierter Fahrzeuge, aufklaren zu koénnen [3]. Dem wird in der IWG
EDR/DSSAD mittlerweile dadurch Rechnung getragen, dass eine Vielzahl zusétzlicher
Datenpunkte und Datenformate bezliglich eines weiterentwickelten EDR-Konzepts diskutiert
werden [14]. Manifestiert sind die bisherigen Regelungen betreffend EDR in der UNECE
Regelung R-160 [15]. Regelungen zum DSSAD sind erstmalig in der R-157 [16] zum
Automated Lane Keeping System (ALKS) unter Punkt 8 beschrieben, wobei die ALKS-

Seite 16 von 163



3 Stand der Technik

Funktionalitat vorerst limitiert ist auf den niedrigen Geschwindigkeitsbereich bis 60 km/h ohne
Spurwechsel auf Autobahnen oder autobahndhnlichen StralRen. Die von den verschiedenen
Interessengruppen eingebrachten Vorschldge sollen in ein neues EDR-Konzept mit dem
Arbeitstitel EDR 2.0 minden. Bis dato ist nach Kenntnisstand des Autors lediglich eine
unabgestimmte wish list in Umlauf, die eine Vielzahl von Datenpunkten beinhaltet, die
teilweise auf Vorarbeiten der Arbeitsgruppe AHEAD [17] unter Mitarbeit des Autors basieren.
Konsensfahig dirften dabei, neben Datenpunkten zur Beurteilung von Advanced Driver
Assistance Systems (ADAS) und automatisierten Fahrfunktionen, die Aufzeichnung
vorkollisionérer Beschleunigungen sowie der Einsatz verbesserter Triggerkriterien sein. Ein so
erweiterter EDR soll friihestens 2027 verpflichtend eingefiihrt werden. Zusatzlich sollen in den
kommenden zwei Jahren Vorschlége fir ein EDR-Konzept fiir schwere Lkws (Fahrzeugklassen
M2, N2, M3, N3) erarbeitet werden [14]. Die eventbasierte Speicherung von
Systemkameradaten wird bislang, vor allem aufgrund datenschutzrechtlicher Bedenken, von
vielen Contracting Parties (= stimmberechtigte Lander innerhalb der UNECE) abgelehnt. Aus
Sicht des Autors sind es jedoch genau diese Systemkameradaten, die in Verbindung mit einer
weiterentwickelten forensischen Unfallrekonstruktion (Accident Reconstruction 4.0) zu einem
Quantensprung hinsichtlich Rechtssicherheit und Absicherung automatisierter Fahrfunktionen
fihren wirden. Die Griinde dafur sowie DenkanstoRe fiir einen implementierten und gelebten

Daten-/Opferschutz werden im Rahmen dieser Dissertation ausfuhrlich beleuchtet.

Als einfaches Beispiel, warum ein EDR nach US-Pragung eine Vielzahl von Unféllen vor allem
mit vulnerablen Verkehrsteilnehmern nicht aufzeichnen kann, sei hierfur eine tberschlagige
Berechnung der Kollisionsgeschwindigkeit eines durchschnittlichen Pkws dargestellt, die
notwendig ist, um die im US-Standard adressierten Ausldsekriterien zur Aktivierung der

Datenspeicherung anzustof3en:

Die nachfolgenden Berechnungen wurden bereits publiziert [10] und damit auch verifiziert.
Eine Datenspeicherung im EDR wird nur dann aktiviert, wenn ein nicht reversibel aktivierbares
Rickhaltesystem oder FuRgangerschutzsystem ausgelost wird oder eine Anderung der
Fahrzeuggeschwindigkeit eintritt, die innerhalb eines Intervalls von 150 ms 8 km/h erreicht
oder Uberschreitet. Erfahrungen aus der tdglichen Praxis des Autors zeigen, dass die
Datenspeicherung bei Unfallen mit ungeschiitzten Verkehrsteilnehmern sehr selten aktiviert

wird, was auch das folgende vereinfachte Beispiel zeigt:
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Im exemplarischen Unfallszenario nach Abbildung 3 tberquert ein Fullgénger die Stral3e und

wird von einem Fahrzeug angefahren.

Abbildung 3: Exemplarisches Unfallszenario, erzeugt mit PC-Crash [10]

Dabei kann in guter Naherung unterstellt werden, dass es sich um eine Kollision mit hundert
Prozent Uberdeckung handelt, die physikalisch als gerader ZentralstoR beschrieben werden

kann [18]. Das dritte Newton’sche Bewegungsaxiom definiert Actio = Reactio und somit:

m;*a;=m,*a, kg m/s?] (1)

Mit: m1 — Masse des stolRenden Fahrzeugs [Kg]
m2 — Masse des FuRgangers [kg]
a1 — Beschleunigung des stolRenden Fahrzeugs [m/s?]

a> — Beschleunigung des FuBgangers [m/s?]

Fur die Aktivierung der Datenspeicherung muss ohne Aktivierung nicht reversibel aktivierbarer
Rickhaltesysteme oder eines FulRgangerschutzsystems mindestens gelten:
Geschwindigkeitsdanderung des Fahrzeugs Avi > 8 km/h innerhalb einer Zeitdauer von

Aty = 150 ms [11] woraus sich fiir die Fahrzeugverzdgerung ergibt:
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km
Av, 8,00[—] m
a=—t= D -14,81(3] )

“At, 150 [ms]

Mit: a1 — Beschleunigung des stol’enden Fahrzeugs [m/s?]
Av1 — stoRRbedingte Geschwindigkeitsdnderung des Fahrzeugs [km/h]

Aty — Zeitdauer des StoRes bezogen auf das Fahrzeug [s]

Die Fahrzeugmasse wird mit 1420 kg (durchschnittliche Leermasse eines Fahrzeugs der VW-
Gruppe [19]) und die FulRgdngermasse mit 62 kg (durchschnittliches, weltweites
Korpergewicht einer Person [20]) angenommen. Diese Daten sind in Anbetracht der stark
zunehmenden Marktdurchdringung mit E-Fahrzeugen und damit einhergehenden hoheren
Fahrzeugmassen als eher konservativ fur die durchschnittliche Kollisionsmasse eines Pkws
anzusehen. Aus (1) und (2) ergibt sich:

my*ay 1,42*103[kg]*14,81[smz]
aHn= =
¥ om, 62 [kg]

=339,20[STZ] (3)

Wegen des zentralen StoB3es gilt fiir die Stofzeit: Aty = At = 150 ms und somit:
m m km
Av2=a2*At2=339,20[s—2]*0,15[s]=50,88[?]z183,17[T] (4)
Mit: a> — Beschleunigung des FuBgangers [m/s?]

Av — stoRRbedingte Geschwindigkeitsdnderung des FuRgangers [km/h]
Aty — Zeitdauer des StofRes bezogen auf den FuRganger [s]

Aulerdem handelt es sich um eine Kollision mit plastischem Anteil. Definitionsgemal kann
der StolRkoeffizient damit theoretisch zwischen k = 0...1 variieren [18]. Realistische Werte flr
eine Fahrzeug-Fahrzeug-Kollision sind im Bereich k=0.1-0,25 [21] anzusetzen. Bei einer
Kollision zwischen Auto und FulRgénger kann der k-Faktor noch starker variieren. k lasst sich

nach [22] wie folgt definieren:
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g 8

Mit: k — StoRkoeffizient [-]
v1" — Geschwindigkeit des Fahrzeugs unmittelbar nach dem StoR [km/h]
V2" — Geschwindigkeit des FuBgangers unmittelbar nach dem StoR [km/h]
v1 — Geschwindigkeit des Fahrzeugs unmittelbar vor dem StoRR [km/h]

V2 — Geschwindigkeit des FulRgangers unmittelbar vor dem Stof3 [km/h]

Die Geschwindigkeit der querenden Person in Bezug auf die Bewegungsrichtung des Fahrzeugs
zum Zeitpunkt der Kollision kann in guter N&herung mit v2 = 0 km/h angenommen werden.

Zusétzlich gilt v' = v+Av und damit:

e Av,-vq-Avy 0] (6)

Vi

Da wir an der Fahrzeuggeschwindigkeit interessiert sind, bei der die Kollision mit dem
FuBganger stattgefunden haben misste, um die Datenspeicherung zu aktivieren, wird

Gleichung (6) nach v1 aufgeldst. Die Untergrenze von vi wird berechnet, wenn man k = 1 setzt:

km km
Avy-Av,  183,17[=1+8,00[ =]
To1+k 1+1[-]

v, =95,58[kTm] (7)

Dieses Beispiel zeigt, dass die Kollisionsgeschwindigkeit des Fahrzeugs fir die Aktivierung
der Datenspeicherung mindestens in einer GréRenordnung um 100 km/h liegen misste. Die
Grenzgeschwindigkeit ist unter Berticksichtigung von k < 1 in der Realitdt [21] sogar noch
hoher. Als Fazit bedeutet dies, dass bei einem innerstédtischen Unfallszenario zwischen einem
Fahrzeug und einem Fuf3ganger mit Fahrzeuggeschwindigkeiten in der Regel weit unter
100 km/h keine Datenspeicherung im EDR nach US-Prigung aufgrund der Uberschreitung der
Av-Kriterien erfolgt. Insbesondere gilt dies fur streifende AnstoR3e, bei denen erfahrungsgeman
oftmals kein Fufl’gangerschutzsystem ausgelost wird. Es wird auch deutlich, dass mit
zunehmender Gesamtmasse des Fahrzeugs auch dessen Kollisionsgeschwindigkeit zunehmen

muss, um zu einer Datenspeicherung zu fiihren. Da etwa die Halfte aller Verkehrstoten unter
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vulnerablen Verkehrsteilnehmern zu finden ist, benétigt der EDR fortschrittlichere und an die

Realitat angepasste Trigger zur Aktivierung des Datenspeichers [23, 24].

3.1.2 Vorschriften auf europaischer Ebene

In der General Safety Regulation (GSR) [25] ist eine verpflichtende Einfuhrung eines EDR auf
europdischer Ebene ab Juli 2022 fir Fahrzeuge der Klasse M1 und N1 vorgeschrieben.
Perspektivisch sollen auch Fahrzeuge der Klassen M2, N2 sowie M3 und N3 ab 2025 mit einem
derartigen Eventdatenrecorder ausgestattet werden [25]. Beziiglich der genauen Ausgestaltung
bzw. der aufzuzeichnenden Datenpunkte inklusive Genauigkeit und Aufzeichnungsfrequenz
wird auf die derzeit laufenden Arbeiten auf UNECE-Ebene, im Speziellen auf die Informal
Working Group (IWG) EDR/DSSAD [14] referenziert.

Zusétzlich ist anzumerken, dass mit der EU-Verordnung Nr. 2019/2144 [25] (ber die
Typgenehmigung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie von Systemen,
Bauteilen und selbststandigen technischen Einheiten fiir diese Fahrzeuge ein gesetzlicher
Rahmen  geschaffen  wurde, um durch die Einbeziehung hochentwickelter
Fahrzeugsicherheitssysteme in den Homologationsprozess die Verkehrssicherheit nachhaltig
zu verbessern. Dabei wurde ein zeitlicher Fahrplan festgelegt, beginnend mit dem 06.07.2022
bis zum 07.01.2029, bei dem stufenweise die adressierten Assistenzsysteme verpflichtend in
der EU, im ersten Schritt fir alle neu typgenehmigten und im zweiten Schritt fir alle neu
zugelassenen Fahrzeuge, eingefiihrt werden sollen. Es ist aus technischer Sicht abzusehen, dass
diese Assistenzsysteme zur Absicherung ihrer ordnungsgemalen Funktionalitat diverse
Datenelemente speichern werden, die hinsichtlich ihrer Genauigkeit und Relevanz fiur die
Unfallanalyse den bisher auf UNECE-Ebene vorgeschlagenen EDR-Systemen deutlich
uberlegen sein durften. Ein Indiz dafur ist der im VW-Konzern weit verbreitete Assistenz
System Monitor (ASM), der, entsprechend z. B. der Bedienungsanleitung zum Audi Q3
neuester Generation (Typ F3) [26], zusatzliche Unfalldaten im Vergleich zum verbauten EDR
aufzeichnen soll. Eine Standardisierung derartiger Zusatzdaten ist bisher in der Gesetzgebung

auf EU-Ebene nicht erkennbar.
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3.1.3 Spezielle Vorschriften in ausgewahlten Landern
3.1.3.1 Der Fahrmodusspeicher ab SAE-Level 3 in Deutschland

Deutschland hat bereits mit der Novellierung des StraRenverkehrsgesetzes (8§ 63a StVG) die
Datenverarbeitung einschlieBlich der Datenaufzeichnung fur Fahrzeuge der SAE-Stufe > 3
geregelt [27]. Demnach ist in Deutschland gesetzlich vorgeschrieben, dass in einem
sogenannten Fahrmodusspeicher folgende Datenpunkte aufgezeichnet werden.

1. Differenzierung der Fahrzeugfuhrerverantwortung zwischen Mensch und Fahrzeug
und Aufzeichnung des Wechsels der Fahrzeugsteuerung inklusive Aufzeichnung von
Ubernahmeaufforderungen durch das System

2. GPS Zeit

3. GPSOrt

Auch soll eine Datenaufzeichnung stattfinden, wenn eine Stérung der automatisierten
Fahrfunktion vorliegt, wobei im Gesetzestext bisher offenbleibt, ob auch hinterlegt wird,
welche Storung vorgelegen hatte.

Die gesetzlich vorgeschriebene Speicherfrist betragt dabei fur diese quasi permanent
aufgezeichneten Daten sechs Monate. Dies liegt in der Nachverfolgbarkeit wvon
Strallenverkehrsordnungswidrigkeiten und den entsprechenden Verjahrungsfristen begriindet.
Im Falle eines Unfalls betrégt die Speicherfrist drei Jahre, wobei in jedem Fall die Daten nicht
I6schbar sein sollen.

Mit dem Inkrafttreten des Gesetzes zum autonomen Fahren am 28. Juli 2021 wurde ein
Rechtsrahmen geschaffen bzw. erweitert, um speziell auch Fahrzeuge mit der
Automatisierungsstufe SAE-Level 4 in festgelegten Betriebsbereichen im &ffentlichen
Strallenverkehr im Regelbetrieb zuzulassen [28]. Dabei werden u. a. folgende Einsatzszenarien
so wortlich adressiert [28]:

e Shuttle-Verkehre von A nach B,

e People-Mover (Busse, die auf einer festgelegten Route unterwegs sind),

e Hub2Hub-Verkehre (z .B. zwischen zwei Verteilzentren),

e nachfrageorientierte Angebote in Randzeiten,

e die Beférderung von Personen und/oder Gutern auf der ersten oder letzten Meile,
e Dual Mode Fahrzeuge wie zum Beispiel beim Automated Valet Parking (AVP).

Die technischen Anforderungen an den DSSAD wurden dabei jedoch nicht weiter prézisiert,
zumal das Gesetz zum autonomen Fahren nur als Ubergangslosung angesehen wird, bis auf

internationaler Ebene hormonisierte VVorschriften vorliegen [28].
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Hinsichtlich eines EDR sind in Deutschland bzw. auch in Gesamteuropa bis dato keine
gesetzlichen Vorschriften vorhanden. Jedoch regelt die General Safety Regulation [25], dass ab
Juli 2022 in der EU ein EDR verpflichtend bei Fahrzeugen der Klasse M1 und N1
vorgeschrieben ist, wenn diese neu in Verkehr gebracht werden. Die genaue Ausgestaltung
dieses EDR, der demnach auch in Deutschland vorgeschrieben sein wird, referenziert auf
entsprechende  UNECE-Vorgaben, wie sie in Kapitel 3.1.1 angesprochen werden. Auf
freiwilliger Basis gehen immer mehr Fahrzeughersteller dazu tber, den bereits auf dem US-
Markt vorgeschriebenen EDR auch in Europa freizuschalten [4], wobei in der aktuellen
Berufspraxis des Autors vermehrt external Trigger, d. h. vom Hersteller zusatzlich festgelegte
Trigger als Ausldseschwelle auch fur leichter Kollisionen oder bei ADAS-Einsatz in den EDR-
Protokollen zu finden sind. In Tabelle 1 ist ein grundsétzlicher Vergleich zwischen EDR und

DSSAD (Data Storage System for Automated Driving/Fahrmodusspeicher) zu sehen.

Tabelle 1: Grundsatzliche Gegentberstellung zwischen EDR und DSSAD [10]

Unterstitzt die Analyse

und Rekonstruktion von Klérung der
. o Unféllen, Fahrzeugfuhrerverantwortung
SR el klart die Fahrzeugfuhrer- zu einem bestimmten
verantwortung bei Zeitpunkt in Standardfallen

komplexen Unfallszenarien

Automatisierungsstufe

nach SAE-Level SAELO-L5 SAEL3-L5

Ort der Eahrzeu Fahrzeug (und
Datenspeicherung g Datentreuhander /Trust Center)
Trigger fur L _

Datenspeicherung B Quasi permanent

Zeitspanne der Sekunden Monate/Jahre

Datenaufzeichnung

Die  Hauptfunktionalitit ~des DSSAD ist demnach die Klarung  der
Fahrzeugfuhrerverantwortung zu einem bestimmten Zeitpunkt in Standardfallen wie
beispielsweise Geschwindigkeitsiibertretungen oder einfach gelagerten Verkehrsunfallen. Die
darin definierten Datenelemente reichen jedoch nicht aus, um die Ursachen vieler Unfélle und

die daraus erwachsenden Haftungsfragen zu klaren [17]. Wenn das System beispielsweise den
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Fahrer auffordert, die Fahraufgabe unter Beriicksichtigung definierter Ubergabezeiten im Falle
eines geféahrlichen Fahrszenarios zu Gibernehmen, zeichnet der DSSAD nur die Aufforderung,
eine mogliche technische Storung des Systems und eventuell eine vom System definierte
Ubernahme der Fahraufgabe durch den Fahrer auf. Entscheidend ist jedoch, ob der Fahrer
tatsdchlich die Fahraufgabe Ubernommen hat und auch dazu in der Lage war. Auch
Ubersteuerungen automatisierter Fahrfunktionen durch den Fahrer und vice versa sind
hinsichtlich ihrer Erfordernis und der damit einhergehenden Fahrzeugfuhrerverantwortung,
lediglich auf DSSAD-Datenpunkten basierend, unter Umstédnden nicht aufklarbar. Derart
komplexe Ubergabeszenarien und daraus resultierende Unfalle konnen nur mit Unterstiitzung
eines EDR geldst werden, da der DSSAD nicht fur die Erkennung von Unfallen spezifiziert ist.
Zusatzlich sind nach deutschem Recht die DSSAD-Datenelemente im Fall einer Kollision drei
Jahre zu speichern (statt sechs Monate ohne Unfall). Daher muss der DSSAD Informationen
uber eine erfolgte Kollision sinnvollerweise aus dem EDR erhalten. SchlieBlich ist es auch
sinnvoll, EDR und DSSAD regulatorisch zusammen zu betrachten, um eine abgestimmte

Losung sicherzustellen.

3.1.3.2 Ausgestaltung des vorgeschriebenen EDR in Osterreich bei automatisierten
Erprobungsfahrzeugen im éffentlichen Verkehr

In Osterreich wird durch das Bundesministerium fiir Verkehr, Innovation und Technologie das
Testen von automatisierten Fahrfunktionen auf Straen mit 6ffentlichem Verkehr unterstitzt.
Neben den vorhandenen, gesetzlichen Grundlagen in der StraBenverkehrsordnung (StVO 1960)
wurden daftir auch neue bzw. erweiterte Regelungen geschaffen (KFG, AutomatFahrV) [29].
Konkrete Verhaltensregeln sind im Code of practice, AustriaTech: Testing of automated
driving on roads with public traffic/Tests von automatisiertem Fahren auf Stralen mit
offentlichem Verkehr nachzulesen. Dabei ist unter dem Punkt Datenaufzeichnung zu
entnehmen, dass Testfahrzeuge verpflichtend mit einem Datenaufzeichnungsgerét auszustatten
sind. Wortlich lautet die Formulierung:

,, Die Datenaufzeichnung hat alle Daten der Sensoren und Kontrollsysteme des Testfahrzeuges
zu umfassen, ebenso wie andere Informationen, die Aufschluss Uber die Bewegung des
Testfahrzeuges geben.

Folgende Daten sind jedenfalls — bevorzugt mit 10 Hz — aufzuzeichnen:

Information, wann das Testfahrzeug manuell und wann es automatisiert gesteuert wird

*Fahrgeschwindigkeit
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*Lenkbefehle und deren Aktivierung

*Bremsbefehle und deren Aktivierung

*Einsatz der Lichtsignaleinrichtungen und Werte der anderen Fahrzeuganzeigen

*Einsatz der Hupe

*Daten der Sensoren iiber andere Verkehrsbeteiligte, Verkehrsteilnehmerinnen bzw.
Verkehrsteilnehmer oder Objekte im Einflussbereich des Testfahrzeuges

*Daten iiber die Funktionsfihigkeit (Zustandsiiberwachung) der Sensoren

*Daten iiber Fernbefehle, die die Bewegung des Fahrzeuges beeinflusst haben.

Diese Daten sollen es erméglichen, herauszufinden, wer oder was das Testfahrzeug gesteuert
hat, als es zu einem Vorfall gekommen ist. Die Daten mussen sicher gespeichert und auf
Anfrage in lesbarer Form den zustédndigen Behorden ausgehandigt werden. Gleiches gilt fur
Kkritische Situationen ‘. Es wird erwartet, dass Testbetreibende mit den ermittelnden Behtrden
ausnahmslos kooperieren.

Testfahrzeuge kénnen auch mit einem Video- und Audioaufzeichnungssystem ausgestattet
werden, das entbindet die Testbetreibenden jedoch nicht von ihrer Pflicht, die zuvor genannten
Daten mittels Datenaufzeichnungsgerat aufzuzeichnen. Etwaige Datenschutzrechtliche

Bestimmungen sind dabei dennoch stets zu beachten. *“ [29]

Die Firma Virtual Vehicle setzt diese Forderung nach einem High-End-EDR bei der Erprobung
automatisierter Fahrfunktionen in ihrer Fahrzeugflotte durch den Einsatz eines sehr
leistungsfahigen Datenloggers um. Dieser verfiigt insbesondere fur die Verarbeitung der
datenmaRig sehr grofRen Videosignale Uber mehrere Grafikchips des Herstellers NVIDIA
(vergleiche Abbildung 4).
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Abbildung 4: Sensor- und Datarecording-Konzept der Firma Virtual Vehicle [30]

3.1.3.3 Real-time-Monitoring der Traktionsbatterie in China

Entsprechend der Technical specification of remote service and management system for electric
vehicles Part 3 [31] ist es seit 2016 in der VVolksrepublik China verpflichtend vorgeschrieben,
dass bei Inverkehrbringen eines Elektrofahrzeuges uber eine vordefinierte Schnittstelle diverse
Parameter der Traktionsbatterie in Echtzeit von den Fahrzeugherstellern zur Verfigung gestellt
werden mussen. Am Beispiel eines Audi E-tron ist in Anhang | eine Liste mit 107 Parametern
enthalten, die Uber diese Schnittstelle in Echtzeit an ein entsprechendes Over-the-Air(OTA)-
Modul Ubertragen werden. Diese Daten werden bei entsprechender Konnektivitat der
Luftschnittstelle direkt an Regierungsserver (ibertragen [31]. Die meisten der darin angefiihrten
Parameter beziehen sich auf den Zustand der Traktionsbatterie und werden hauptséchlich durch
das Batteriemanagementsystem (BMS) zur Verfugung gestellt. Dartiber hinaus werden jedoch
auch globale Fahrzeugdaten wie GPS-Position des Fahrzeuges, Geschwindigkeit und Richtung
des Fahrzeuges, die entsprechend Uber andere Steuergerdte an die definierte Schnittstelle
Ubertragen werden, gespeichert. Diese Echtzeitdaten kénnen speziell bei einer nicht ausgeldsten
Triggerung eines EDR, beispielsweise bei einem seitlich streifenden Anstof} an einen
Fullganger, wertvolle digitale Spuren fir die forensische Unfallrekonstruktion bereitstellen.

Das in China vorgeschriebene Realtime Monitoring ist mit der Datenschutzgrundverordnung
(DSGVO) in der EU [32] an mehreren Stellen nicht in Einklang zu bringen, weshalb nach
Kenntnisstand des Autors auch auBerhalb Chinas dieses System bis dato keine Anwendung

findet. Aus technischer Sicht ergeben sich eine Reihe von Vorteilen, wenn auf Echtzeitdaten
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zuriickgegriffen werden kann. Im Hinblick auf eine intelligente Ladeinfrastruktur (Smart Grid)
besteht dabei flr die entsprechenden Regierungsstellen die Moglichkeit, den Ladezustand der
Gesamtfahrzeugflotte von Elektrofahrzeugen in China in Echtzeit bewerten zu kénnen. Bei
niedrigem Ladezustand konnten daraus z. B. Strategien flr die Zuschaltung zusétzlicher
Kraftwerkskapazitaten entwickelt werden. Der technische Vorteil fiir die Unfallrekonstruktion
ist bei diesem Konstrukt darin zu sehen, dass durch die permanente Aufzeichnung der Daten
bei jedem Unfall, Beinahe-Unfall oder sonstigem Ereignis digitale Spuren vorhanden sind. Mit
diesen lieRen sich prinzipiell auch Unfalle aufklaren, bei denen die vordefinierten
Triggerschwellen fur EDR nicht erreicht werden bzw. wenn nach einem unfallbedingten
Fahrzeugbrand die lediglich fahrzeugintern abgespeicherten EDR-Daten aufgrund der

Brandlast vernichtet worden waren.

3.2 Stand der Technik in der forensischen Unfallrekonstruktion beziglich
Fehlertoleranzen und digitaler Spuren

Die klassische Unfallrekonstruktion beruht auf dem Ansatz, den Unfallverlauf riickwarts,
beginnend bei den Endstellungen der Fahrzeuge Uber die Auslaufspuren bis zur Kollision zu
betrachten. Diese objektiven Anknipfungstatsachen fuhren auch bei einer sehr genauen
Unfallstellenaufnahme und unter Zuhilfenahme moderner Berechnungstools, die fiir 3D-
Analysen in der Regel numerische Vorwaértsverfahren nutzen [33], bei seridser
Herangehensweise zu relativ grolRen Toleranzen. Toleranzfelder in einer GréRenordnung von
+/- 10 % bezogen auf den Mittelwert der errechneten Kollisionsgeschwindigkeit sind dabei
entsprechend der Berufserfahrung des Autors regelméfig in Ansatz zu bringen. Unter einer sehr
genauen 3D-Unfallstellenaufnahme wird in diesem Zusammenhang eine dem derzeitigen Stand
der Technik entsprechende Unfallstellenvermessung mittels 3D-Fotogrammetrie (z. B. unter
Zuhilfenahme von Drohnen oder (Stativ-)Kameras) oder Laserscanner verstanden. Dabei sind
mittlerweile bei Ublichen Unfallstellenausdehnungen Genauigkeiten in einer GréRenordnung
von ca. +/- 1cm [34] moglich. Perspektivisch ist anzunehmen, dass aufgrund der Notwendigkeit
der Bereitstellung teilweise &hnlich oder noch genauerer dynamischer 3D-Karten fir
automatisierte Fahrfunktionen ein noch einfacherer Zugriff auf sehr genaue 3D-Daten fir
Unfallanalytiker gegeben sein dirfte (vergleiche [35]). Inwieweit die bisher etablierten
Software-Tools fur die 3D-Fotogrammetrie wie Agisoft Metashape oder Reality Capture
zusatzlich durch Softwarelosungen groRer I1T-Player wie Google oder Apple in Verbindung mit

entsprechender Hardware (z. B. Mini-Laserscannern in Tablets oder Smartphones) fur diesen
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Einsatzbereich Konkurrenz bekommen, ist fur den Autor derzeit noch nicht vollstandig
absehbar. In jedem Fall ist mit einer weiteren Erhohung der Genauigkeit bei gleichzeitig
héherer Wirtschaftlichkeit fur den Sachverstandigeneinsatz zu rechnen.

Die oben erwahnten relativ grol3en Toleranzfelder bei der klassischen Unfallanalyse beruhen
vor allem darauf, dass exakte Parameter beziliglich der Fahrzeugfederung und —ddmpfung, der
Bereifung, des Brems- und Lenkverhaltens sowie der Stralenverhaltnisse in der Regel dem
gerichtlich bestellten Sachverstéandigen nicht zur Verfiigung stehen [33]. Auch die Abschétzung
der bei einer Kollision umgesetzten Deformationsenergie, die oftmals als KontrollgréRe
verwendet wird, ist erheblich toleranzbehaftet [36]. Uberdies ist zu konstatieren, dass bei
modernen Fahrzeugen in der Regel vorkollisiondre Spuren wie Bremsspuren oder andere
Reifenspuren fehlen und somit Ausgangsgeschwindigkeiten und vorkollisionares
Fahrverhalten vielfach nicht belastbar rekonstruiert werden konnen. Auch wenn EDR-Daten
aus Fahrzeugen extrahiert werden koénnen, filhren wissenschaftliche Fehlerbetrachtungen
immer noch zu erheblichen Toleranzbéndern [5]. Aufgrund dieser Toleranzen und fehlender
digitaler Spuren ist insbesondere eine Reihe moglicher unfallurséchlicher Systemeingriffe wie
etwa fehlerhafte ABS-/ESP-Eingriffe oder Lenkaktionen der aktiven Lenkung bisher kaum
belastbar nachzuweisen.

Einen ersten Schritt zur Integration digitaler Spuren aus dem Fahrzeug und damit einer
Verringerung der Fehlertoleranzen hinsichtlich des Unfallablaufes und speziell des
vorkollisionaren Einlaufverhaltens stellt die verpflichtende Einfilhrung eines EDR auf
europaischer Ebene in 2022 dar. Auf dem nordamerikanischen Automarkt ist ein derartiger
EDR bereits seit 2006 auf freiwilliger Basis mit einer sehr hohen Marktdurchdringung [37] in
den Fahrzeugen verbaut. Auf Basis dieser jahrelangen Erfahrung zeigen Veroffentlichungen
amerikanischer Unfallanalytiker [38], dass der Fehler bei den im EDR-Report angegebenen Av
im Allgemeinen unter 5 km/h bei einer Geschwindigkeitsdnderung von weniger als 55 km/h
gelegen habe. Fir Kollisionen mit einer Geschwindigkeitsanderung von mehr als 55 km/h sind
herstellerspezifische Fehlerquellen dafur verantwortlich, dass auch gréRere Fehlertoleranzen
auftreten kdnnen. Untersuchungen in Europa [5] zeigen aber auch, dass es bei der angezeigten
Geschwindigkeit (indicated speed) in Verbindung mit einem bremsenden Einlauf in die
Kollision zu Fehlern in einer GréRenordnung von 10 % und mehr in Bezug auf die tatsachlich
vorliegende Kollisionsgeschwindigkeit kommen kann. Neben nicht garantierter Antwortzeiten
der auf dem CAN-Bus befindlichen Sensordaten liegt diese Tatsache vor allem auch in der
geringen Aufzeichnungsrate von 2 Hz begriindet [11]. Vor diesem Hintergrund ist es nach wie

vor fir die Absicherung der im EDR abgelegten Datenpunkte notwendig, eine fundierte
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Unfallanalyse mit klassischer StoRmechanik und sachverstandiger Bewertung der relevanten
analogen Spurenlage vorzunehmen.

Zusatzlich zu den zumindest auf européischer Ebene nicht bei allen Herstellern zuganglichen
EDR-Daten sind européische Unfallanalytiker bei Beteiligung moderner Fahrzeuge an
Strallenverkehrsunféllen héaufig mit einer Vielzahl von darlber hinausgehenden, nicht
standardisierten digitalen Spuren konfrontiert, die zunehmend in juristische Prozesse eingefiihrt

werden.

3.2.1 Allgemeiner Uberblick tiber Quellen fur digitale Spuren

Eine Ubersicht Gber die Vielzahl unterschiedlicher, sich teilweise widersprechender digitaler
Daten, die im Zusammenhang mit einem Verkehrsunfall in nachgeschaltete juristische Prozesse
eingefuhrt werden, zeigt Abbildung 5.

Abbildung 5: Uberblick tiber Quellen fir digitale Spuren bei der Unfallrekonstruktion [Quelle:
Autor]

Neben den bereits angesprochenen EDR-Daten sind auf Fahrzeugebene auch
Unfalldatenrekorder auf freiwilliger Basis in einigen Fahrzeugen verbaut. Vor allem in
Deutschland sind einige Fahrzeugflotten, insbesondere Polizeifahrzeuge bzw. Fahrzeuge
einiger Rettungsdienste, mit Unfalldatenspeichern (UDS) verschiedener Hersteller [39]
ausgestattet. In diesen ist teilweise deutlich hoher auflésendere Sensorik in Verbindung mit
sensitiveren Triggeralgorithmen als bei bisher auf dem Markt befindlichen EDR-Konzepten
verbaut [40]. Derartige UDS-Daten sind aktuell die valideste Grundlage fiir eine mdoglichst
genaue Unfallrekonstruktion inklusive wissenschaftlicher Angabe von Toleranzen. Ein Zugriff
auf fahrzeuginterne Daten wie etwa Systemkamera- oder Objektdaten ist ohne entsprechende
Mithilfe des Herstellers bis jetzt nicht moglich. Der vergleichsweise hohe Preis der damit

Seite 29 von 163



3 Stand der Technik

ausgestatteten Fahrzeuge fuhrt dariber hinaus dazu, dass nur eine sehr geringe
Marktdurchdringung mit diesen Systemen gegeben ist. Versicherer gehen vermehrt dazu tber,
abgespeckte und damit kostengiinstigere UDS-Varianten im Rahmen spezieller Pay-as-you-
drive-Tarife mit Einverstandnis des Kunden im Fahrzeug zu verbauen [41]. Besonders in der
Schweiz ist bereits eine signifikante Anzahl dieser Unfalldatenspeicher verbaut und liefert
einen Mehrwert bei der Unfallaufklarung, wenn keine EDR- oder genaueren UDS-Daten
vorhanden sind [42].

Als weitere relevante Quelle fur digitale Unfallspuren sind OEM-spezifische Daten zu nennen.
Hersteller speichern in unterschiedlichen Steuergeraten bzw. wenn eine Over-the-Air-
Anbindung des Fahrzeugs moglich ist auch auf herstellereigenen Backend-Servern in
zunehmendem Male unfallrelevante Daten. Dies geht teilweise soweit, dass ganze
Videosequenzen mehrerer installierter Systemkameras an den Hersteller ibertragen werden
[43]. Die durch gangige Werkstatttester auslesbaren Dynamic Trouble Codes (DTC) beinhalten
des Ofteren in den sogenannten Freeze-Frame-Daten, die als Randparameter beim Ablegen
auftretender Fehler aufgezeichnet werden, unfallrelevante Elemente, z. B. die
Fahrzeuggeschwindigkeit. In mehreren Veroffentlichungen [44-46] wird jedoch auf die
Ungenauigkeiten dieser aufgezeichneten Daten hingewiesen. Da diese Daten in der Regel nicht
fur die Aufklarung von Verkehrsunféllen originar konzipiert wurden, sind, je nach verwendeter
Fahrzeug-1T-Struktur und den damit verbundenen Latenzen beim Ablegen der Werte, teilweise
auch vom Hersteller keine wissenschaftlich basierten Fehlerangaben belastbar anzugeben.
Einige Hersteller wie Audi/VW und Toyota bieten neben dem standardisierten EDR auch selbst
konzipierte Unfalldatenspeicher, die dezidiert die Einfliisse von Assistenzsystemen auf den
Unfallablauf adressieren.

Bei Audi bzw. im gesamten VW-Konzern ist dies der sogenannte Assistenzsystemmonitor
(ASM). Hauptaufgabe des ASM ist es, die Rolle und das Verhalten von Assistenzsystemen in
einer Unfallsituation nachvollziehbar zu machen [26]. Wortlich ist in der Bedienungsanleitung
des Audi Q3 zu lesen: ,, Zusdtzlich zu den Daten, die der EDR speichert, zeichnet der ASM
Assistenzsystem bezogene Daten aus einem Zeitraum von wenigen Sekunden vor dem Unfall
oder der unfallnahen Situation auf. Die vom ASM erfassten Daten sind abhangig von der
Ausstattung und koénnen z. B. folgende Informationen umfassen: Statusinformationen der
Assistenzsysteme (z. B. ein-/ausgeschaltet, Systemereignisse usw.), Regeleingriffe (z. B. durch
ESC, ABS, Audi Presence usw.) Einstellungen der Assistenzsysteme (z. B.
Geschwindigkeitseinstellungen). Um Daten aus dem ASM Speicher lesen zu kodnnen, sind

spezielle Gerate und ein Zugang zum Fahrzeug oder zum ASM notwendig. “ [26] Ein &hnliches
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System ist bei Toyota als vehicle control history (VCH) teilweise verbaut [47]. Da weder die
einzelnen Datenpunkte noch der Zugriff auf diese Daten standardisiert sind, ist fir die
Extrahierung und Interpretation der Datenelemente in der Regel der Hersteller mit
heranzuziehen. Dies gestaltet sich in der Gerichtspraxis teilweise sehr aufwendig und
kostenintensiv (vergleiche Kapitel 5.1). Zusétzlich ist in vermehrtem MaRe festzustellen, dass
intelligente  Infrastruktur, wie z. B. Ampelanlagen mit Induktionsschleifen und
Aufzeichnungslogik bzw. Verkehrsiiberwachungssysteme, unfallrelevante Daten speichern
[48]. Dieser Trend wird sich prospektiv mit der Einfiihrung von smarter Infrastruktur wie Lidar-
und Radarsensorik an Ampelanlagen noch verstarken. Beispielhaft wird dies im Rahmen des
Forschungsvorhabens In2Lab an der TH Ingolstadt im Offentlichen Verkehrsraum umgesetzt
werden [49].

Eine oftmals sehr ergiebige Quelle fur unfallrelevante, digitale Spuren kann ein durch die
jeweiligen Unfallbeteiligten mitgefiihrtes Smartphone und die darin enthaltenen Daten sein.
Neben Fitness-Apps und -Trackern fir FuBganger und Fahrradfahrer sind entsprechend der
beruflichen Erfahrung des Autors vermehrt Apps im Umlauf, die Fahrgeschwindigkeiten und
Fahrverhalten Uber langere Zeit aufzeichnen. Auch die von den Betriebssystemen bzw.
abgeleiteten Apps wie Google Maps abgelegten Bewegungsprofile waren fiir Fragestellungen
bezuglich des Fahrverhaltens mehrere Minuten bzw. Stunden vor der Kollision geeignet.
Aufgrund der hohen datenschutzrechtlichen Hirden bzw. der teilweise ohne den Hersteller nur
schwer interpretierbaren Daten  werden diese digitale  Spuren nach  dem
VerhaltnismaRigkeitsgrundsatz bei der Strafverfolgung in der Regel nur bei exponierten Féllen
herangezogen (vergleiche Kapitel 5.1). Im zunehmenden MaRe werden Videos des
Unfallablaufes, die entweder durch Dashboard-Kameras in einem unfallbeteiligten Fahrzeug
oder in einem Zeugenfahrzeug bzw. durch Uberwachungskameras aufgezeichnet werden, in
Gerichtsprozesse eingefihrt. Je nach Qualitat der Kamera ist neben der Aufzeichnungsgute vor
allem die GleichmaRigkeit der Zeitbasis ([fps] —frames per second) bei der Verwendung fur die
Unfallrekonstruktion kritisch zu bewerten [50].

In Summe bedeutet dies, dass, nachdem die Biichse der Pandora beztiglich der digitalen Spuren
gedffnet wurde, mittlerweile in den Gerichtsprozessen zu viele, sich teilweise widersprechende
Daten vorhanden sind, was prozessokonomisch erhebliche Probleme mit sich bringt. Dies gilt
analog fur die Verwertung der Spuren durch Versicherer im Rahmen der juristischen Bewertung

von Verkehrsunféllen, die nicht zwangslaufig in ein Gerichtsverfahren minden muss. In der
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Praxis bedeutet dies, dass auf alle Prozessbeteiligten, die mit der Auswertung, Interpretation
und der Beurteilung der Daten befasst sind, mehr Arbeit zukommt.

Neben dem gerichtlich bestellten Sachverstandigen sollen vermehrt auch Mitarbeiter der
jeweiligen Fachabteilungen der Hersteller vor Gericht beziiglich der Generierung der Daten und
deren Fehlertoleranzen Aussagen treffen (vergleiche Kapitel 5.1). Grundsatzlich besteht die
Mdglichkeit, dass durch diese nicht standardisierten Daten mehr Fragen aufgeworfen als
beantwortet werden. Der Ausweg aus diesem Dilemma ist ein standardisierter
Eventdatenrekorder mit deutlich umfangreicheren Datenpunkten und intelligenteren
Triggermethoden als dies im EDR US-amerikanischer Pragung realisiert ist [51]. Die
Erwartung vieler Hersteller, wonach nach der verpflichtenden EDR-Einfiihrung ab Juli 2022 in
Europa der erhebliche Mehraufwand durch kostenlose Zuarbeiten fiir Gerichte im Rahmen von
Verkehrsunfallen obsolet wird, ist unbegriindet, solange in den Fahrzeugen selbst bzw. in der
Infrastruktur deutlich wertvollere und genauere Daten gespeichert werden, wie dies in den
vorgesehenen EDR-Konzepten der Fall ist. Entsprechende LOsungsansédtze wurden unter
Mitarbeit des Autors durch die Arbeitsgruppe AHEAD [17] in die informelle Arbeitsgruppe
EDR/DSSAD auf UNECE-Ebene eingebracht. Die vorgeschlagenen Datenpunkte inkl.
Genauigkeit und Auflésung sind im Anhang Il dargestellt. Ein noch weitreichenderer Ansatz
wird in der Forschungsgruppe des Autors unter Prof. Hans-Georg Schweiger an der TH
Ingolstadt verfolgt. Unter der Bezeichnung Forensic EDR (FEDR) [51] wird dabei ein Konzept
verfolgt, bei dem unter anderem die Einbindung von Systemkameradaten insbesondere in

Verbindung mit Objektdaten eine wichtige Rolle spielt.

3.2.2 Derzeitige Methoden zur Ermittlung von Positionen, Geschwindigkeiten und
Trajektorien aus Fotos/Videos

Da ein Schwerpunkt dieser Dissertation in der Entwicklung einer neuen Methode zur Analyse
von Systemkameradaten in Verbindung mit Sensor(fusions)-Daten liegt, wurden bei der
Literaturrecherche zum Stand der Technik auch die derzeitigen Methoden zur Ermittlung von
Positionen, Geschwindigkeiten und Trajektorien aus Fotos/Videos beriicksichtigt. Auf dem
Fachgebiet der Unfallanalyse bzw. im Zuge der Uberprifung amtlicher
Verkehrstiberwachungsmalinahmen sind, nach derzeitigem technischem Stand, eine Reihe von
wissenschaftlichen Methoden publiziert, um Positionen, Geschwindigkeiten und Trajektorien
aus Beweisfotos bzw. Beweisvideos zu ermitteln. Auf die flr diese Arbeit relevantesten wird

im Folgenden eingegangen.
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3.2.2.1 Analytische fotogrammetrische Entzerrung von Fotos

Diese Methode wird vor allem im Rahmen der Uberprifung amtlicher
Verkehrsiiberwachungsmalinahmen angewendet [52]. Der Vorteil besteht darin, dass Abstande
und damit Positionen im Bild analytisch und mit expliziter Fehlerberechnung rekonstruiert
werden konnen. Ein Beispiel verdeutlicht die dabei verwendete VVorgehensweise:

Die nachstenende Abbildung 6 zeigt die Szene mit einem PKW &hnlich wie auf einem

Beweisfoto von Geschwindigkeitsmessanlagen.

Abbildung 6: Bildauswertung einer Fotografie eines stehenden Fahrzeugs [52]

In der in [52] beschriebenen Abfolge werden die Kameraparameter Schwenkwinkel,

Neigungswinkel, Abstand zum Fahrzeug und Aufstellhthe berechnet.

Kameraparameter:
ChipgroRe 5456 Pixel x 3632 Pixel
Pixelabstand p =430 um

Der Schwenkwinkel als Winkel zwischen Fahrbahnverlauf und Kameraausrichtung errechnet
sich entsprechend unter diesen Randparametern zu:

Schwenkwinkel: ¢ = (19,02 £ 0,23)°
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Fir den Neigungswinkel v werden die Berechnungsformeln analog zum Schwenkwinkel
angewandt. Das Vorzeichen gibt an, ob die Kamera aus der Waagerechten heraus nach unten

(+) oder nach oben (-) geneigt wurde.

Neigungswinkel: v= —(1,29 £ 0,15)°

Nach einiger Herleitungsarbeit berechnet sich der Abstand des Radaufstandspunkts der
Vorderachse rechts zur in der auf Abbildung 6 eingezeichneten roten Linie auf der Fahrbahn

ZU:

Abstand: Ax = (0,93+0,03) m

In dem hier dargestellten Beispiel befand sich der Kameranullpunkt in einer Hohe von
(0,88+/- 0,09) m uber dem Fahrbahnniveau. Der absolute Fehler fiir die Kamerahohe ist mit
9 cm vergleichsweise grof. Das liegt hier an der unbekannten Brennweite, die erst im Foto
bestimmt werden kann. Bei hochwertigen Objektiven in Industriequalitat mit Festbrennweiten
ist die Brennweite exakt bekannt. Damit reduziert sich der absolute Fehler fur die Kamerahthe
etwa um den Faktor 3. Nachvollzogen werden kann das am aktuellen Beispiel, indem der

berechnete absolute Fehler fiir die Brennweite null gesetzt wird.

Berechnet ohne Brennweitenfehler:

Kamerahohe h = (0,88+0,03) m

Die Durchfuhrung einer Bildauswertung erfordert grofite Sorgfalt bei der Konstruktion der
Fluchtpunkte. Wenn diese jedoch sauber erarbeitet wurden, konnen mit wenigen
mathematischen Formeln belastbare Aussagen hinsichtlich der zu prifenden Positionen und
Absténde getroffen werden. Zusétzlich bietet diese Methode die Moglichkeit, eine analytische
Fehlerrechnung basierend auf totalen Differenzialen durchfiihren zu konnen. Wenn die
manuellen Konstruktionen beispielsweise durch Einsatz von kinstlicher Intelligenz (K1) mit

der erforderlichen Genauigkeit durchgefuhrt werden kdnnten, bietet die vorgestellte Methode
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Potenzial fur einen erhdhten Automatisierungsgrad bei der Rekonstruktion von Abstanden und
Positionen abgeleitet aus Fotos. Damit lassen sich, analog zu den Verfahrensweisen der im
Weiteren vorgestellten Methoden, durch Einzelbildverfahren auch Videos und damit

einhergehend Fahrzeuggeschwindigkeiten aus Videoaufnahmen auswerten.

3.2.2.2 Bestimmung der Fahrzeuggeschwindigkeit aus Videobildern und Volumetric
Kinetic Mapping (VKM)

Auf der Jahrestagung der EVU 2017 in Haarlem (NL) wurde durch Moser ein Verfahren
vorgestellt, wie aus Videobildern in Verbindung mit Laserscanner-Daten die
Fahrzeuggeschwindigkeit eines auf dem Video erkennbaren Fahrzeugs bestimmt werden kann
[50]. Dabei wird die in einem Polizeifahrzeug installierte Dash-Cam bezuglich der
Geschwindigkeit eines sich anndhernden Pkws im Gegenverkehr ausgewertet. Die
Vorgehensweise ist dabei so, dass zuerst die Linsenverzerrung der verwendeten Kameraoptik
auf den verwendeten Videobildern korrigiert wird. AnschlieRend werden einzelne Videoframes
beziglich  der  jeweiligen  Position des aufgezeichneten Pkws mit dem
Kameraoptimierungsmodul in PC-Crash ausgewertet. Grundlage ist dabei eine moglichst
genaue 3D-Aufnahme der Messortlichkeit. Flr die Fahrzeugpositionierung werden in diesem
Fall zundchst die Radaufstandspunkte gewahlt, die moglichst exakt handisch abgeschatzt
werden missen. Des Weiteren werden UngleichmaRigkeiten bei der Videoframerate tiber einen
entsprechenden  Messaufbau gemessen und bei der Geschwindigkeitsberechnung
berucksichtigt. Im vorliegenden Fall wird eine konstante Geschwindigkeit des beobachteten
Pkws unterstellt, was durch eine Uberblendung zwischen entzerrtem Video und virtuellem PC-
Crash-Video optisch Uberprift werden kann. Somit wurden nur zwei Positionen des
beobachteten Pkws fur die Geschwindigkeitsberechnung herangezogen, was zu einer
berechneten Geschwindigkeit von 118,6 5,3 km/h fiir den aufgenommenen Pkw fiihrt [50].
Dies entspricht einer Toleranz von £4,5 % auf den angegebenen Geschwindigkeitswert.

In der Veroffentlichung von Kolla et al. [53] wird eine gebremste, bogenférmige Fahrbewegung
eines Pkw aus den Videodaten einer fest installierten CCTV-Kamera abgeleitet. Der dabei
umgesetzte Workflow ist auf Abbildung 7 zu sehen und wird als Volumetric Kinetic Mapping
(VKM) bezeichnet.
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Abbildung 7: Schematische Darstellung der grundlegenden Schritte zur Erfassung und
Verarbeitung  von  Eingabedaten  fur die  Rekonstruktion  von
Strallenverkehrsereignissen nach der VKM-Methode [53]

Als statische Monokamera wird bei den beschriebenen Versuchen eine GoPro Hero 4 Black
eingesetzt. Dabei wird die Kameraauflosung kiinstlich auf einen Wert von 1024x576 Pixel bei
10 fps reduziert, um eine Worst-Case-Betrachtung hinsichtlich einer schlechten
Aufnahmequalitdt einer CCTV-Kamera zu simulieren. Eine Berlcksichtigung der
UngleichmaRigkeiten der Videoframerate wird in dieser Verdffentlichung nicht berticksichtigt.
Nach Moser [50] ist dieser Faktor nicht zu vernachlassigen. Die verwendete GoPro Hero 4
Black liefert relativ gleichmaiiige Frameraten, wodurch dieser Faktor bei den Versuchen von
Kolla et al. zu keinen signifikanten Fehlern fuhrte. Durch einen iterativen Ansatz bei der
Korrelation des virtuellen mit den entzerrten Videos werden Unstetigkeiten bei der
Videoanalyse geglattet. Durch eine hohe Anzahl von Einzelbildauswertungen wird eine sehr
hohe Genauigkeit erreicht. Nach [53] liegt der Mittelwert der Abweichung bei + 0,24 km/h bei
einer Standardabweichung von 0,83 km/h. Dies entspricht einer prozentualen Abweichung von
+ 0,27 % bei einer Standardabweichung von 1,61 %. Als einfache optische Kontrolle dient das

hybride Videofile (composite video file) aus der Uberlagerung zwischen virtuellem und
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entzerrtem Video, bei dem das Matchen des untersuchten Pkw durch das menschliche Auge
relativ genau Uberprift werden kann (vergleiche Abbildung 8).

Abbildung 8: Erstellung einer zusammengesetzten Videodatei nach Kolla [53]

Die deutlich hohere Genauigkeit des Verfahrens von Kolla im Vergleich zum Verfahren von
Moser liegt in der weitaus hoheren Anzahl ausgewerteter Zwischenpositionen und dem
gewahlten iterativen Ansatz bei der Generierung des virtuellen Fahrmandvers in PC-Crash.

Eine wissenschaftliche Abhandlung zur Nutzung der VKM-Methode bei Dash-Cam-Videos
soll nach Kolla zeitnah verdffentlicht werden.
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4 Ziele und Thesen

Folgende Ziele sollen mit der vorliegenden Dissertation verfolgt werden:

1. Mit der Arbeit wird das Ziel verfolgt, moderne Methoden fur die Gewinnung von
Systemkameradaten bei neuesten Fahrzeugtypen darzustellen, die im Arbeitsalltag von
Unfallanalytikern praktisch angewendet werden kénnen.

1. These: In modernen Fahrzeugen werden teilweise Videosequenzen/Fotos von
Systemkameras als digitale Spuren gespeichert, die Szenen von Verkehrsunféllen enthalten und

der Unfallanalyse zuganglich gemacht werden konnen.

2. Ein weiteres Ziel ist es, neue Methoden fiir die Gewinnung von Sensor(fusions)-Daten aus
modernen Fahrzeugen vorzustellen, die von Unfallanalytikern praktisch eingesetzt werden
konnen.

2. These: In modernen Fahrzeugen werden Sensor(fusions)-Daten als digitale Spuren
gespeichert, die unfallrelevant sind und der forensischen Unfallrekonstruktion zuganglich

gemacht werden konnen.

3. Zusatzlich soll in der Arbeit gezeigt werden, wie durch eine neu entwickelte Methode der
visuellen Korrelation zwischen den extrahierten Systemkamera- und Sensor(fusions)-Daten
und einer verbesserten, sehr genauen 3D-Unfallstellenaufnahme eine signifikante Erhéhung der
Qualitat und Genauigkeit der forensischen Unfallrekonstruktion erzielt werden kann. Damit
wird auch die Relevanz der standardisierten Aufzeichnung von Systemkameradaten im Rahmen
eines zukunftig verpflichtenden EDR aufgezeigt.

3. These: Die Methode der visuellen Korrelation zwischen den extrahierten Systemkamera- und
Sensor(fusions)-Daten und einer sehr genauen 3D-Unfallstellenaufnahme fiihrt zu einer
deutlichen Verbesserung der Genauigkeit und Aussagekraft einer wissenschaftlich fundierten
Unfallrekonstruktion und zeigt die Notwendigkeit der standardisierten Aufzeichnung von

Systemkameradaten im Rahmen eines zukiinftig verpflichtenden EDR.

4. Das abschlieBende Ziel der Arbeit ist es, ein Konzept vorzustellen, wie die Ergebnisse einer
derart aufgewerteten Unfallanalyse wesentlich zur Entwicklung speziell von automatisierten
Fahrfunktionen bzw. zur Verbesserung der Verkehrsinfrastruktur und Entschérfung von

Unfallschwerpunkten beitragen kdnnen.
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4. These: Es lasst sich ein ganzheitliches Konzept entwickeln, das auf den Ergebnissen einer
derart aufgewerteten Unfallanalyse fuRt und einen wesentlichen Beitrag zur Entwicklung
speziell automatisierter Fahrfunktionen bzw. zur Verbesserung der Verkehrsinfrastruktur und

Entschérfung von Unfallschwerpunkten leisten kann.

Seite 39 von 163



5 Methoden zur Erreichung der Ziele

5 Methoden zur Erreichung der Ziele

Um die angesprochenen Ziele in der vorliegenden Dissertation zu erreichen, wird ein
zweigeteilter Ansatz gewahlt. Zum einen sollen auf Basis realer Verkehrsunfélle mit modernen
Fahrzeugen effiziente Methoden zur Extraktion digitaler Spuren aus diesen Fahrzeugen
dargestellt werden. Dabei werden Unfalle, bei denen Kameradaten gesichert werden konnten,
solchen ohne entsprechende Videodokumentation gegeniibergestellt. Der Fokus liegt dabei
zusétzlich auf der Erarbeitung fortgeschrittener Methoden zur Gewinnung moglichst
belastbarer digitaler Spuren fur die Verkehrsunfallrekonstruktion. Zum anderen wird durch
Laborversuche im CARISSMA Test- und Forschungszentrum und auf dem DEKRA Automobil
Test Center am Lausitzring der Einfluss von Advanced Driver Assistant Systems (ADAS) auf
den Unfallablauf naher untersucht. Ferner werden Mdglichkeiten der zerstorungsfreien
Extraktion von Systemkamera- und Sensor(fusions)-Daten eruiert. Dadurch ist es méglich, die
gewonnenen digitalen Spuren hinsichtlich ihrer Relevanz in den Kontext -einer
vollumfanglichen Unfallrekonstruktion besser einzuordnen. Zusétzlich wird aufgrund eines
fehlenden vollstdndigen Online-Zugriffs auf die Systemkameradaten in Verbindung mit den
zugehorigen Sensor(fusions)-Daten bei den meisten Versuchsfahrzeugen ein selbst konzipierter
Testaufbau vorgestellt. Mit diesem ist es moglich, die entwickelte Methode zur visuellen
Korrelation zwischen den Systemdaten und einer sehr genauen 3D-Unfallstellenaufnahme zu
verifizieren und zu validieren. Die Gesamtschau der gewonnenen Erkenntnisse mundet in die
Erarbeitung eines Konzepts, wie die Ergebnisse einer derart aufgewerteten Unfallanalyse die
Entwicklung  speziell —automatisierter  Fahrfunktionen  beschleunigen  bzw. die

Verkehrsinfrastruktur verbessern und Unfallschwerpunkte entscharfen kénnen.

5.1 Analyse realer Unfélle mit Fokus auf der Extraktion digitaler Spuren

Anhand sehr eingehender Analysen realer VVerkehrsunfalle mit Fokus auf digitalen Spuren kann
praxisnah dargestellt werden, welch enormer Umfang an digitalen Spuren bei modernen
Fahrzeugen inzwischen fir die Unfallanalyse zugénglich gemacht werden kann, wenn sowohl
der technische Sachverstdndige als auch die Strafverfolgungsbehdrden samtliche
Maoglichkeiten ausschopfen. Ein Schwerpunkt in dieser Arbeit wird dabei auf die Gewinnung
von Systemkamera- und Sensor(fusions)-Daten gelegt. Gleichzeitig wird auf die
Fehlertoleranzen der extrahierten Daten eingegangen. Es wurde bei den durchgefihrten

Untersuchungen versucht, so weit wie moglich die von Gomez Buquerin et al. [54]
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vorgeschlagene Vorgehensweise hinsichtlich eines Prozessmodells fiir eine juristisch

belastbare, digital-forensische Untersuchung an Automotive-Komponenten zu berticksichtigen

(vergleiche Abbildung 9).
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Abbildung 9: Prozessmodell fur eine juristisch belastbare, digital-forensische Untersuchung an
Automotive-Komponenten [54]

Insbesondere wurde beim physischen Ausbau von Speichereinheiten zunéchst ein digitales
forensisches Duplikat des Speicherinhalts angefertigt. Damit keine Spuren zerstort werden und
um versehentliche Anderungen des Untersuchungsgegenstandes zu verhindern, wurden alle
weiteren Untersuchungen ausschlieBlich auf einer schreibgeschiutzten Kopie durchgefihrt.
Diese Verfahrensweise wird auch von Hof et al. [55] beschrieben. Grundsétzlich wurden, wie
in [54] beschrieben, zwei unterschiedliche VVorgehensweisen zur Extraktion der Daten gewahlt.
Es wird im Wesentlichen unterschieden zwischen Live Forensik mit Online-Akquisition der
B. bei EDR-Auslese (ber Bosch CDR-Tool (ber OBD-Schnittstelle bei

eingeschalteter Ziindung) und Post-mortem-Forensik mit Offline-Akquisition der Daten (z.B.

Daten (z.

durch Ausloten von Speicherbausteinen und anschlielende vom Fahrzeug getrennte
Datenanalyse des Speicherinhalts). Bei Ersterem kdnnen auch Datenelement aus fliichtigen

Speichern z. B. aus fliichtigen RAM-Speicherbausteinen extrahiert werden, die bei der Offline-
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Akquisition nicht mehr zugénglich wéren. Bei der Post-mortem-Forensik mit Offline-
Akquisition hingegen ist das Risiko ungewollter Beweismittelverdnderung deutlich geringer

einzuschatzen.

5.1.1 Hochgeschwindigkeitsunfall auf einer Autobahn mit einem leistungsmanipulierten
BMW M4

Beim vorliegenden Verkehrsunfall handelt es sich um einen Hochgeschwindigkeitsunfall auf
einer deutschen Autobahn, bei dem ein leistungsmanipulierter BMW M4 mit Erstzulassung
Januar 2016 beteiligt war. Zur groRraumigeren Ubersicht iiber den Unfallablauf ist eine
malstabliche, schematische Skizze auf Abbildung 10 visualisiert.

Enldstand BMW

Endstand Audi Kollision 2 Kollision 1
Fom.
"“:&t’z_i—;i_’?-:,;_

BMW - Wohnwagen BMW - Audi

:3%

~—————————__ Erstkontakt Leitplanke

-

Abbildung 10: Vollstdndige Auslaufstrecke BMW M4 [Quelle: Autor]

Demnach fuhr der BMW leicht versetzt, anndhernd langsachsenparallel und mit hoher
Uberschussgeschwindigkeit auf einen auf der linken Fahrspur befindlichen Audi A4 auf. Nach
dieser ersten Kollision ist ein Uberschlag des BMW nachvollziehbar und eine anschlieRende
zweite Kollision des auf dem Dach rutschenden M4 gegen ein Wohnwagengespann. Im
weiteren Auslauf des BMW st ein Weiterrutschen auf dem Dach mit entsprechenden
Rutschspuren und beim Abkommen von der Fahrbahn ein Aufstellvorgang des Fahrzeugs
rekonstruierbar. Die Gesamtausdehnung der Unfallortlichkeit, beginnend von ersten
Schlagmarken auf der Fahrbahn bis zur Endstellung des BMW M4, betrégt ca. 248 m.

Der unfallbeteiligte BMW konnte aufgrund des Baujahrs und der europdischen Konfiguration
nicht mit dem Bosch-CDR-Tool hinsichtlich relevanter EDR-Daten im Airbag Control Module
(ACM) ausgelesen werden. Da der Fahrer des Audi A4 letale Verletzungen von diesem Unfall
davontrug und daruber hinaus, nach anfénglichen Ermittlungen wegen Mordes nach § 211

StGB, aufgrund der Ermittlungsergebnisse der Strafverfolgungsbehérden dem BMW M4-
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Fahrer Totschlag in Tateinheit mit verbotenem Kraftfahrzeugrennen gemar 8§ 212 Abs. 1, 315d
Abs. 1 Nr. 3, Abs. 2, Abs. 5, 52, 69, 69a StGB zur Last gelegt wurde, wurden alle technischen
Maoglichkeiten ausgeschopft, um sémtliche digitale Spuren im Fahrzeug fir die
Unfallrekonstruktion zugénglich zu machen. Die Vorgehensweise zur Erlangung dieser
digitalen Spuren bestand zunéchst darin, Gber einen Originalherstellertester bei einer BMW-
Vertragswerkstatt mit entsprechender Anbindung des Werkstatttesters an die BMW-Zentrale
einen 60-seitigen Komplettreport inklusive der Dynamic Trouble Codes (DTC) zu generieren.
Die volistandigen Diagnosedaten, die auch nicht unfallrelevante Protokolleintrage
beispielsweise aus dem Komfortbereich oder nachkollisiondren Fehlermeldungen enthalten,
umfasst 507 Seiten. Darlber hinaus wurden, mithilfe des Zulieferers des Airbag Control
Moduls (ACM) der Firma Bosch, unfallrelevante Daten aus dem Airbag-Steuergerét des
Fahrzeugs extrahiert. Des Weiteren wurden in Zusammenarbeit mit BMW das
Motorsteuergerat des Fahrzeugs analysiert und entsprechende Veranderungen, die durch eine
Tuning-App per Smartphone-Anbindung auf das Fahrzeug aufgespielt wurden, nachvollzogen.
Eine Veranderung der Abgasanlage durch den Einsatz sogenannter Downpipes unterstiitzt die
Leistungssteigerung durch die erwéhnte Tuning-App. Zusétzlich wurden das eCall-Steuergerat
sowie das Infotainment-Steuergerat hinsichtlich unfallrelevanter Daten ausgewertet. Die
Auswertung des Infotainment-Steuergerats erfolgte ohne Beteiligung des Fahrzeugherstellers
mithilfe eines Forensik-Tools des Herstellers Berla. Weiters wurde das ABS-/ESP-Steuergerét
ausgebaut und gesichert. Erste Analyse ergaben, dass bei diesem Steuergerét herstellerseitig als
auch Uber die zur Verfligung stehenden Reverse-Engineering-Methoden keine Methoden
bekannt sind, um beim konkreten Unfall relevante digitale Spuren zu extrahieren. Deshalb
wurde bisher auf eine weitergehende Analyse dieses Steuergeréts verzichtet. Alle im Folgenden
ausgefihrten Zusammenhange basieren, soweit keine explizite Quelle angegeben wird, auf den
mindlichen bzw. schriftlichen Angaben der involvierten Entwicklungsabteilungen von BMW
bzw. Bosch.

Eine Ubersicht der Beschadigungen der beteiligten Fahrzeuge sowie der untersuchten
Steuergerate des BMW M4 ist auf Abbildung 11 zu sehen.
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Abbildung 11: Ubersicht der Beschadigungen an den beteiligten Fahrzeugen sowie Auflistung
der untersuchten Steuergerate des BMW M4 [Quelle: Autor]

Seite 44 von 163



5 Methoden zur Erreichung der Ziele

Insbesondere das Airbag- und das Motor-Steuergerdt wurden unter Mithilfe von BMW bzw.
Bosch, aber auch durch Eigenanalysen, sehr tiefgreifend untersucht. Eine Ubersichtsdarstellung
der durchgefuhrten Untersuchungen an diesen beiden Steuergerdten ist auf Abbildung 12

visualisiert.

1e49b6.19N391S-1010
1e49b.19n315-beqily

1

wom

P T

™

uodaunsidwioy-mmng|
Bbunpamsny-mngl

bunpiamsny-ddy/ApueH|
Bunpiamsny-mMng|

- uodaJua/dwoy-ng‘/ o

A
aj
-

Ta/ws]
@&y
pun asAjeueuabi;

a;'_.

bunuyoaiiajy
punasAjeueuabi.
bunuyoaiizy

nw

Y

Zusammenfassung und

Diskussion der Ergebnisse

Abbildung 12: Detaillierte Darstellung der Analyseschritte beim Airbag- bzw.
Motorsteuergerdat des BMW M4 [Quelle: Autor]
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5.1.1.1 Komplettreport von BMW inklusive DTCs

Wie sich beim gegensténdlichen Unfall herausgestellt hat, wird bei einem Auslesevorgang einer
BMW-Vertragswerkstatt mit deren Werkstatttester im Hintergrund, durch den
Werkstattmitarbeiter nicht beeinflussbar, eine Vielzahl von Daten aus dem Fahrzeug abgefragt,
zwischengespeichert und Uber das Internet an den Hersteller Gbermittelt. Diese Daten kénnen
anschlieRend durch entsprechend befugte Mitarbeiter der BMW AG eingesehen und relevante
Daten daraus interpretiert werden. Die Diagnosetiefe Ubersteigt dabei deutlich die
Mdoglichkeiten des Original-Diagnosetools der Vertragswerkstatt. Die tiefergehenden
Diagnosedaten kdnnen auch dann noch herangezogen werden, wenn das Fahrzeug nicht mehr
aktiv mit dem Werkstatttester verbunden ist. Wie lange die Daten gespeichert werden, ist nicht
bekannt. Der Komplettreport, der von BMW zur Verfuigung gestellt wurde, umfasst insgesamt
60 Seiten und zahlt neben Steuergeraten mit deren Softwarestdnden auch Seriennummern und
Konfigurationsdaten auf.

Des Weiteren werden aktuelle Steuergerate, Systemzeiten, Einschaltzahler, Aufzeichnungen
von Beschleunigungssensoren und relevante Fehlerspeicher detailliert aufgezahlt. Diese sind
teilweise mit einer Vielzahl von Umgebungsdaten, sogenannten Freeze-Frame-Daten,
abgespeichert. Weitere Daten in diesem Komplettreport sind beispielsweise die
Umgebungsdaten zu den verschiedenen Airbag-Auslésungen. In der Auswertung wurden zwei
verschiedene Ereignisse abgespeichert, die fir den Unfallablauf relevant sind. Bei einer
Betriebsstundenzeit (Steuergerate-Systemzeit) von 1.667:24:20:398 [hh:mm:ss:ms] kam es
zum ersten Crash-Vorgang. Bis zu diesem Zeitpunkt wurde das Fahrzeug 7.267-mal gestartet.
Bei einem Kilometerstand von 77.685 km und 12 Minuten 36 Sekunden nach letztmaligem
Startvorgang des Motors sei es bei einer abgelegten Geschwindigkeit des
Fahrzeugschwerpunktes von 232,421875 km/h zur Kollision gekommen. Des Weiteren wurde
noch der Schwimmwinkel mit einem Wert von 0,195500 Grad abgespeichert, was auf einen
annahernd geraden, nicht schleudernden Einlauf in das erste Kollisionsereignis hindeutet.
Durch die im Airbag-Steuergerat verbauten Beschleunigungssensoren wurde ein
hauptsachlicher Geschwindigkeitsabbau in x-Richtung von 54 km/h diagnostiziert. Das
Fahrzeugsystem hat detektiert, dass das Gurtschloss des Fahrers gesteckt war, was bei der
technischen Untersuchung durch signifikante Anschmelzungen am Gurtband bzw. an den
Umlenklaschen verifiziert werden konnte. Demnach ist davon auszugehen, dass der Fahrer
angegurtet war. Die Daten zeigen, dass ca. 10 s nach dem ersten Crash ein weiteres Ereignis

abgelegt wurde. Detaillierte Daten zu diesem Event sind aus dem von BMW zur Verfugung
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gestellten Komplettreport nicht ableitbar. Die Grundlagen aus dem Komplettreport, auf denen
die dargestellten Ergebnisse basieren, sind auf Abbildung 13 und Abbildung 14 visualisiert,
wobei die relevanten Daten durch rote Kreise markiert sind.

K454373 komplettreport.txt

Aktuelle Steuergerite-Systemzeit: 1668:54:26 (hh:mm:ss) [0x00 0x00 0x00 0xS8 (Stevergerate-Systemzeit)
OxAD @x92) STAT_BETRIEBSSTUNDENZAEHLER_BEGINN
Steuergerite-Sy zeit letzte Fehler 1651:52:34 (hMh:mm:ss) [Ox00 0x00 STAT_BETRIEBSSTUNDENZAEMLER_ENDE
9x00 OxSA @xBD @x82] STAT_AUSSENTEMPERATUR
Stevergerste-Systemzeit letzter Power On: 1668:53:58 (hhimm:ss) [@x00 @x0@ 9x6Q STAT_SG_TEMP_WERT: 38 °C
9x58 @xAC OxES) STAT_SYSTEMZUSTAND
Bordzeit let:iter Power On: 255.15.65535 255:255:255 Predrive check: not running
Einschaltzahler: 7277 [@x08 0x00 8x1C Startup from energy safe mode: not running
9x60] _ Clamp_R: on
Anzahl von Programmiervorgangen: © [0xd0 0x00) Clamp_R: not changed within 18s before Error

F32 ECE 06.50.03 FO3502H0ER01TE0 qualified

Fxx ECE 9603.00.01_REL___50e104 Clamp_15: on
Sicherheitslastzahler: 2 Clamp_15: not changed within 10s before Error

qualified
Satelliteninformation: Engine: not running
Engine: not changed within 10s
Satelliten Fehlerzahler Seriennummer qualified
Telegramme Speed: not higher than 1

--------------------------------------------------------------------- STAT_ZEIT_NACH_POR :55)
Satellit Tur links e 42010088787001155232AF 0100142887 STAT_POWER_ON_ZAEHLER
Satellit Tir rechts e 42010088787001155232AD01001A3823 STAT_BATTERIESPANNUNG_AM_SG
Satellit B-Ssule links X ° 4201001081F001155212A30168474208
Satellit B-Saule links Y @ 4201001485F001155212A30168474208 Snapshot 2:
Satellit B-Ssule rechts X e 4201001081F001155212A30168474C1F
Satellit B-Saule rechts Y L] 4201001485F001155212A30168474C1F Kilometerstand:
Satellit Zentralsensor X ° 4. 6E9 1 Zeit (Fahrzeug t):
Satellit Zentralsensor Y ° 4201051 6E
Satellit Zentralsensor Low g Y e FFFFFF
Satellit Zentralsensor Low g Z e FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Satellit Zentralsensor Roll Achse L]

Inhalt Ereignisspeicher (Primér DTC):

8 Ereignis(se) im SG gespeichert:

Ereignis Nummer: 1

Ort (Nr: Text): 930904: Airbag Fahrer 1. Stufe: Widerstand zu grod
Ready Text: Testbedingungen erfullt

Warnung Text: Fehler wiirde das Aufleuchten einer Warnlampe verursachen
Vorhanden Text: Fehler gespeichert

DETAILFEHLER

Hiufigkeit: 1

Heilungszahler: 40

Snapshot 1:

Kilometerstand: 77685 [km)
Absolute Zeit (Fahrzeug-Systemzeit): 34006:18:05 [hh:mm:ss)

Abbildung 13: Auszug aus dem Komplettreport von BMW — Teil 1 [Quelle: Autor]

Bet. (Steuerger nhmm:ssims)
[0x00 @xB1 Ox65 OxC9 0x54 Ox2E) Gurtschloss Fi
Gurtschloss hint
Gurtschloss hinten icht gesteckt
Gurtschloss hinten Mitte nicht verbaut

oi (Fahrzeug )i: Qs
Ox4C @x05 9x88]

emiss) [0x07

Einschaltzahler: 7267 @x@@ 0x00 Ox1C @x63

Zeitstempel Power ON (Bor
20/10/2019 (hh:mm:ss - &
0x17 @x@3 8x2F Oxl,

zeit vom letzten Einschaltvorgang):: 23:3:47
Q

Betriebsstundenzshlffr letzter Powe} ON (Stevergerste-Systemzeit vom letzten i ler ( £ ): hh:mm:ss:ms)
Einschaltvorgang): himm:ssims) [0x00 @x@1 @x65 OxBE OxOF [@x00 @x@1 8x65 @xC9 Ox7B OxFC)
expe)
it 0i (Fahrzeug: it):: & hhimm:ss) [Ox07

Kn-Stand: 77684 km [ 0x4C 0x05 0x95)
Status Fehlerspeichersperrung/Fluchtfunktion: 11111110 Einschaltzshler: 7267 @x0@ 0x00 Ox1C ex63

Fehlerspeicher nicht gesperrt

Fluchtfunktion nicht verbaut Zeitstempel Power ON (Bordzeit vom letzten Einschaltvorgang):: 23:4:0

- 20/10/2019 (hhimm:ss - dd/mm/yyyy

Energiezustand: 01001001 0x17 Ox04 0x00 Ox14 OxAF Ox07 OxE3

Normalspannung

Betriebsstundenzahler letzter Power ON (Steuergerite-Systemzeit vom letzten
232.421875 km/}) [0x3A @x18) Einschaltvorgang):: 1667:12:2:000 (hh:mm:ss:ms) [@x00 @x01 Ox65 @xBE @xoF
00

Maximaler latera. Bllwinkel: -175° OxFF @xDD
Systemzeit: 1667:24:20:398

Maximale laterale Winkelgeschwindigkeit: -174°/s @xAS
Systemzeit: 1667:24:20:398

Pfad:
Richtung  Schwere Zeit[ms] Bytes (HEX)

Frontal 1n 15 88 00 oF
Frontal 5 25 85 00 19
Rollover 2 533 320215
- e e 00 00 00
L L 00 00 00

Info Algo Pfad: Algo Pfad Speicher war noch aufnahmefshig OxFF

Crashrecord-Endekennung: Crashrecordsatz vollstindig sbgelegt OxAA

Abbildung 14: Auszug aus dem Komplettreport von BMW — Teil 2 [Quelle: Autor]
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Samtliche der angesprochenen digitalen Spuren sind aus physikalischer Sicht als Messwerte zu
betrachten und wie jeder Messwert mit einer Fehlertoleranz zu versehen. Da es sich bei dem
von BMW zur Verfiigung gestellten Komplettreport nicht um ein standardisiertes Protokoll
handelt, sind die angesprochenen Fehlertoleranzen nicht allgemeingultig anzugeben. Sie wéren
somit im Einzelfall vom Hersteller am besten in Zusammenarbeit mit dem Steuergerate-
Zulieferer anzugeben, da nur sie tber die erforderliche Detailkenntnis der Messwertgenerierung
und der verbauten Hardware verfligen. Im konkreten Fall konnten vonseiten des Herstellers bis
dato trotz mehrfacher schriftlicher Nachfrage keine belastbaren Fehlertoleranzen angegeben
werden. Dies liege, nach Angaben der involvierten Entwicklungsabteilungen von BMW, in der
Komplexitat der Messwertbildung, der Ubertragung auf den beteiligten Bussystemen sowie der
Verarbeitung und Speicherung der Werte im jeweiligen Steuergerat begrindet und kdénne auch
fiir den konkreten Fall nicht explizit mit einer Plus-Minus-Toleranz angegeben werden. Am
Beispiel der im Komplettbericht angegebenen Fahrzeuggeschwindigkeit bei der ersten
Kollision werden im Folgenden in Kapitel 5.1.1.2 Uberlegungen zu EinflussgréRen der
Fehlerrechnung und davon abgeleitet zu den anzusetzenden Toleranzen durchgefiihrt.

5.1.1.2 Auswertung des Airbag-Steuergerats

Das verbaute Airbag-Steuergerat vom Typ ACSM4B des Herstellers Bosch ist so aufgebaut,
dass verschiedene hierarchische Systemebenen mit steigender Diagnosetiefe je nach
Zugriffsrechten flr eine Werkstatt, den Hersteller des Fahrzeuges oder in der untersten Ebene
nur noch fur den Steuergeratehersteller, in diesem Fall der Fa. Robert Bosch GmbH, zugénglich
sind. Das gegenstandliche Steuergerdt ist nicht standardisiert und unabhéngig tber das Bosch
CDR-Tool durch Dritte auslesbar. Zusétzlich gibt Bosch beim konkreten Steuergerét an, dass
keine vorkollisiondren Geschwindigkeiten aufgezeichnet werden. Bei der Auswertung des
Airbag-Steuergeréts wurde ein dreistufiger Ansatz gewéhlt. Zunachst wurde eine elektronische
Diagnose des verbauten Steuergeréts Uber ein Original-BMW-Diagnose-Tool in Verbindung
mit der Generierung des oben angesprochenen Komplettreports im Hintergrund durchgefihrt.
AnschlieBend wurde das ausgebaute Steuergerat zusammen mit Entwicklungsingenieuren des
Fahrzeugherstellers BMW untersucht. Dabei wurden im Wesentlichen die bereits aus dem
Komplettreport bekannten Daten bestatigt. Im Ergebnis ergeben die Untersuchungen laut
BMW, dass eine Kollisionsgeschwindigkeit des Fahrzeugschwerpunktes beim ersten Crash-
Ereignis in einer GréRenordnung um 232 km/h angegeben werden kdnne. Hierbei fiihrt BMW
aus, dass die Geschwindigkeit aus der mittleren Drehzahl der Vorder- und Hinterréder in
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Drehrichtung zum Zeitpunkt der Crash-Erkennung ermittelt worden sei. Die tatséchliche
Geschwindigkeit des Fahrzeugschwerpunkts kann davon abweichen. Wie groRR die
Abweichungen sind, kdnne laut BMW nicht sicher ermittelt werden. Zudem werden, basieren
auf der Frequenz der zyklischen Geschwindigkeitsnachricht auf dem CAN-Bus von 50 Hz,
Geschwindigkeitsdaten alle 20 ms erfasst, sodass der vom ABS-/ESP-Steuergerat berechnete
und auf den CAN-Bus gelegte Geschwindigkeitswert zum Zeitpunkt der Crash-Erkennung auch
20 ms alt sein kann. Mitarbeitern von BMW war es moglich, aus dem ausgebauten Airbag-
Steuergerat tiefergehende digitale Spuren auszulesen. Hierbei konnte eine laut BMW
ungewdhnlich hohe Anzahl (373) sogenannter Near-Crash-Non-Deployment oder kurz Near-
Deployment-Events festgestellt werden. BMW gibt an, dass keine weitere bzw. tiefergehende
Auswertung der Near-Deployment-Events durch den Fahrzeughersteller durchgefuhrt werden
konne, da dies nur noch auf Herstellerebene (Bosch) maglich sei.

Aus diesem Grund wurde anschlieRend von Bosch ein vollstandiger Untersuchungsbericht des
Airbag-Steuergerats angefordert. In den gespeicherten Crashinformationen wurden im Crash-
Counter insgesamt 375 Events gezahlt. Zwei dieser Eintrdge sind Events, die zeitlich plausibel
und anhand der erzeugten Sensorkurven dem gegenstandlichen Unfallablauf zugeordnet
werden koénnen. Die anderen verbleibenden 373 Events sind, wie oben angesprochen, als Near-
Deployments zu klassifizieren. Darin stellt der Algorithmus der Crasherkennung durch die im
Fahrzeug verbaute Sensorik eine Auffélligkeit fest. In der weiteren Plausibilisierung wird der
Ablauf jedoch abgebrochen und der Insassenschutz nicht ausgeldst. Die Erkennung wird als
Event gespeichert, jedoch ohne weitere detaillierte Sensordaten. Dennoch finden sich
Umgebungsdaten zum Zeitpunkt dieses Near-Crash-Non-Deployment, die ausgelesen werden
konnen. Das Steuergerat ist laut Bosch in der Lage, insgesamt funf Events im Ringspeicher
abzulegen. Der Ringspeicher wird zundchst mit finf Events beschrieben. Kommt es zu einem
sechsten Eintrag, wird der alteste Eintrag durch den neuen Uberschrieben, sodass sich immer
nur maximal finf Events im Speicher befinden. Im vorliegenden Steuergerat sind die Ereignisse
mit den Nummern 371, 372, 373, 374 und 375 abgelegt. Informationen zu zeitlich vorgelagerten
Ereignissen sind demnach nicht mehr vorhanden, da dies firr diesen Steuergerétetyp nicht
vorgesehen ist. Die plausibel zuordenbaren Crash-Events unterteilen sich in einen Frontcrash
und einen Rose-Crash (Roll Over SEnsing). Auf die drei abgespeicherten Near-Deployments
wird spater eingegangen. Beide dem Unfall zuordenbare Eintrdge sind mit einem
Einschaltzahler mit dem identischen Wert von 7267 versehen. Dies ist auch gleichzeitig der
letzte Wert des Einschaltzahlers. Somit l&sst dies den Riickschluss zu, dass das Fahrzeug seit

diesen Events nicht mehr abgestellt bzw. wieder angelassen wurde, was wiederum darauf
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hindeutet, dass beide Events zeitlich einander und dem Kollisionsablauf zuordenbar sind.
Dieser Fakt wird zusétzlich tber die jeweils abgespeicherte Steuergerdte-Operating-Time
gestltzt. Die durch den Crash-Algorithmus diagnostizierte Crashform ist vom Typ 5 ODB.
Dabei steht die Zahl 5 flr die hochstmdégliche Crash-Schwere-Einstufung und als Crashszenario
ODB fiir Offset Deformable Barrier, vergleichbar einem Crash mit teilweiser Uberdeckung
gegen eine verformbare Barriere, wie dies beispielsweise bei einigen EURO-NCAP-Versuchen
der Fall ist. Auf dieser Bewertungsgrundlage wurden vom Crash-Algorithmus sdmtliche im
Fahrzeug zur Verflgung stehende Sicherheitssysteme in festgelegter Reihenfolge geziindet.
Die Fahrzeuggeschwindigkeit des ersten Crashs (Event-Nummer 374) wird mit ca. 232 km/h,
wie schon im Untersuchungsbericht der BMW AG, angegeben. Fur den zweiten Crash sind
keine plausiblen Geschwindigkeitswerte vorhanden. Die Eintrdge wurden bei einem
Kilometerstand von 77684 km gespeichert. Der Crashrecorder war vollstandig beschrieben. Der
Gurtstatus wurde flr den Fahrersitz als geschlossen und fur den Beifahrersitz als offen abgelegt.
Das Steuergerédt greift auf insgesamt fiinf Sensorsignale zu. Diese rihren von finf an
unterschiedlichen Stellen im Fahrzeug platzierten Sensoren her. Die vier Satelliten-Sensoren
sind ortsfest an der Karosserie angebracht und in der Lage, Beschleunigungen in der Langs-,
Quer- und Hochachse (X, Y und Z-Achse) bzw. tiber Drucksensoren die Anstolikonstellation
zu detektieren und an das Steuergerdt weiterzugeben. Beim unfallbeteiligten Fahrzeug sind
keine Satelliten-Sensoren im Frontbereich verbaut. Im Steuergerét selbst ist ein weiterer
multiaxialer Beschleunigungsaufnehmer zu finden. Die Darstellung auf Abbildung 15
Darstellung ist schematisch zu betrachten, wobei die eingezeichneten Positionen der Sensoren

und Steuergerate nicht zwangslaufig ihrer tatsachlichen Lage entsprechen.
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: : CAN
L V
EJIE
ECU ABS/ESP — Steuergerat ABS/ESP ECU — Airbag-Steuergerat ABS/ESP
CAN — CAN-Bus inklusive
V — Fahrzeuggeschwindigkeit PPS — Peripheral Pressure Sensor
auf CAN-Bus PASY — Peripheral Acceleration Sensor

Abbildung 15: Schematische Darstellung der Platzierung der Beschleunigungssensoren des
Airbagsystems und der Erfassung der Fahrzeuggeschwindigkeit [Quelle: Autor]

Am Beispiel der Kollisionsgeschwindigkeit soll verdeutlicht werden, wie eine vollumfangliche
Fehlerbetrachtung der gespeicherten digitalen Spuren aus wissenschaftlicher Sicht aussehen
musste und warum dies aufgrund konzeptioneller Schwéchen der vorherrschenden Elektronik-
Architektur selbst durch den Fahrzeughersteller oder Steuergeratezulieferer zum Teil nicht
durchfihrbar ist. Zum besseren Verstandnis ist auf Abbildung 16 eine grafische Darstellung

Uber die Zusammensetzung der Einzelfehler und dem daraus ableitbaren Gesamtfehler zu

sehen.
Schlupf-
abschatzung
Y, presessnenr
VK_SP vl _[IS.TZE].. CAN ..[_ T_/_.]
[km/h] At, \ fvvreend ; }
At, Y At,
Aty
;‘_J\ Y Ju . I\ . J
\ f1 f2 f3 f4 }
fges
Vi sp — tatsachlich Kollisionsgeschwindigkeit At —i-te Latenzzeit/ Zeitverzug
(schwerpunktsbezogen) f, — i-ter Einzelfehler
NRad — Raddrehzahlsensoren Taes — Gesamtfehler
Vi aem — Im Airbag-Steuergerat gespeicherte

Geschwindigkeit bei Start des Algorithmus

Abbildung 16: Schematische Darstellung der Einzelfehler und des sich daraus ergebenden
Gesamtfehlers bezogen auf die Kollisionsgeschwindigkeit [Quelle: Autor]
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Grundsatzlich setzen sich die betrachteten Fehler aus Mess- bzw. Berechnungsfehlern und
Fehlern, die sich aus den zeitlichen Latenzen ergeben, zusammen. Die urspringliche
Messwertquelle der im Airbag-Steuergerét abgelegten Geschwindigkeit bei Start des Crash-
Algorithmus stammt von den Drehzahlsensoren der Réder. Diese liefern ein analoges
Spannungssignal. AnschlieBend wird dieses Signal im ABS/ESP-Steuergerat durch einen
Algorithmus verarbeitet, der unter anderem eine Schlupfabschatzung der Rader beinhaltet und
auch bei unterschiedlichen Raddrehzahlen der R&der eine schwerpunktbezogene
Geschwindigkeitsschdtzung des Fahrzeugs durchflihrt. Bei dieser Abschatzung fallen auch
Fehler aufgrund von Abweichungen zwischen den im Algorithmus verwendeten Parametern
und den tatsachlichen, teilweise verschleil3behafteten Gegebenheiten an (z. B. Veranderung des
Radumfangs durch Profilverschleil3). Das digitale, gerundete Geschwindigkeitssignal wird auf
den CAN-Bus gelegt und dort vom Airbag-Steuergerat abgegriffen, wo es bei Start des
Algorithmus nach einer Latenzzeit von Ats in den internen EEPROM geschrieben wird. Dabei
erfolgt Gblicherweise eine Vorverarbeitung zundchst im RAM, da der EEPROM nur
seitenweise beschrieben werden kann (z. B. 32-Byte bei EEPROM Typ M95320-W [56]). Es
ist festzuhalten, dass es sich bei Fahrzeugkollisionen um hochdynamische Vorgange handelt,
die auch innerhalb weniger Millisekunden zu relevanten Geschwindigkeitsanderungen fuhren
kénnen. Aus einer Vielzahl von Crashversuchen, die im schweizerischen Waldhaus durch
DEKRA, AXA und zeitweise auch im Rahmen der AREC-Veranstaltungen (Accident
Reconstruction Conference Group) durchgefihrt wurden, lasst sich ableiten [57], dass je nach
Kollisionstyp der wesentliche Energieaustausch typischerweise in einer GrélRenordnung
zwischen 80 und 150 ms stattfindet. Deshalb sind auch die Latenz- oder Verzugszeiten Atz bis
Ats zu bewerten. Durch diese Herangehensweise wird deutlich, dass die Einzelfehler oftmals
gar nicht allgemeingdiltig bestimmt werden kénnen, insbesondere wenn komplexe Algorithmen
oder Bussysteme mit nicht garantierten Antwortzeiten und Priorisierungsschemata involviert
sind. Wie die Zusammenarbeit mit BMW und Bosch beim gegensténdlichen Unfall zeigt, sind
auch die Fahrzeughersteller und Steuergeratezulieferer nicht in der Lage, die oben beschriebene
detaillierte  Fehlerrechnung auszufuhren. Bus-Architekturen mit deterministischem
Zeitverhalten, wie FlexRay oder Ethernet, boten die Mdoglichkeit einer zuverlassigeren
Fehlerrechnung, was bei zukilnftigen EDR-Konzepten beriicksichtig werden sollte. Die
folgenden Ausfihrungen zur gréBenmaligen Abschatzung der Einzelfehler soll vor diesem
Hintergrund als Grundlage dienen, um die dominanten Fehler zu identifizieren und damit eine
moglichst praktikable Fehlerrechnung auch ohne exakte Kenntnis aller vorgestellter

Einzelfehler beispielsweise durch einen unabhdngigen Sachverstandigen zu ermdglichen. Die

Seite 52 von 163



5 Methoden zur Erreichung der Ziele

analoge Signaliibertragungslatenz Aty ist gegeniiber den Ubrigen Latenzen als vernachlassigbar
gering einzustufen. Die steuergeréteinternen Verzugszeiten At und Ats sind ohne detaillierte
Kenntnis der Programmierabléufe nicht sinnvoll eingrenzbar. Daruber hinaus ist der konkrete
Unfallablauf, im gegenstandlichen Fall also eine vorkollisiondre Vollbremsung mit
entsprechendem Schlupfniveau, zu beriicksichtigen. Seitens BMW wurde beim untersuchten
Unfall die Latenzzeit Ats, die im Wesentlichen durch die Taktung der
Geschwindigkeitsnachrichten auf dem CAN-Bus von 50 Hz bestimmt sein soll, als einzig
dominante Fehlerquelle angegeben. Das bedeutet, dass alle 20ms ein neuer
Geschwindigkeitswert auf den Bus geschrieben wird. Bei einer maximalen Fehlerbetrachtung
fuhrt dies dazu, dass ein Geschwindigkeitswert im Airbag-Steuergerét abgespeichert wird, der
bereits vor 20 ms vom ABS/ESP-Steuergerat auf den CAN-Bus geschrieben wurde. Bei einer
in Ansatz gebrachten maximalen Vollbremsverzogerung des BMW M4 von 10,5 m/s? [58]
ergibt sich damit ein Einzelfehler von - 0,8 km/h. Dieser Fehler wirkt sich im konkreten Fall
immer in der Form aus, dass eine hohere Geschwindigkeit gespeichert wird als tatsachlich
vorlag. In verschiedenen Literaturquellen wird als weiterer, noch deutlich relevanterer
Einzelfehler f2 angegeben [5, 59]. Bei kurz vor der Kollision eingeleiteten VVollbremsung sind
dabei Abweichungen zwischen der im Airbag-Steuergerét abgelegten Geschwindigkeit bei
Algorithmusstart zur tatsachlichen Kollisionsgeschwindigkeit in einer GréRenordnung von ca.
10 % bezogen auf den Wert im Steuergerat nachweisbar. In diesen Verdffentlichungen wird die
fehlerhafte Schlupfabschatzung durch das ABS-/ESP-Steuergerét als mogliche Ursache fir
diesen Effekt vermutet. Nach Daflirhalten des Autors ist es fraglich, ob der beschriebene Fehler
allgemeingultig auf alle Fahrzeug- und Steuergerédtehersteller anzuwenden ist. Beim
untersuchten Unfall ist, entsprechend den Angaben der Beteiligten als auch basierend auf der
Spurenlage, eine Bremsausgangsgeschwindigkeit von moglicherweise Gber 300 km/h denkbar
und es ist in jedem Fall von einer langeren Bremsphase vor der Kollision auszugehen. Seitens
BMW wird in dieser konkreten Unfallsituation nicht von einer derart hohen Fehlschatzung des
Schlupfniveaus ausgegangen, zumal sich im Laufe der Vollbremsung ein quasi stationérer
Zustand einpendelt. Vor diesem Hintergrund und unter Beriicksichtigung der oben aufgezeigten
Einzelfehlermoglichkeiten wird von BMW beim gegenstandlichen BMW M4 als maximale
Toleranz lediglich die Toleranz des angeblich dominanten Fehlers fz von - 0,8 km/h angesehen.
Ob dies zutreffend ist, miisste am besten durch entsprechende Versuche geklart werden, die bis
dato noch nicht durchgefiihrt werden konnten. Da beim konkreten Unfall des BMW M4 kein
standardisiertes EDR-Protokoll aus dem Airbag-Steuergerat ableitbar war, beruhen alle

Angaben zu den angegebenen Einzelfehlern auf den Aussagen der involvierten BMW- bzw.
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Bosch-Entwicklungsingenieure. Prinzipiell trifft die dargelegte Fehlerbetrachtung auch bei
EDR-fahigen Airbag-Steuergeréten zu. Hier finden sich dann im Protokoll unter dem Abschnitt
Data Limitations oftmals Angaben zu Latenzzeiten im Airbag-Steuergerat. Es wird zusatzlich
héufiger angegeben, dass es sich bei der abgelegten Geschwindigkeit um die im
Kombiinstrument angezeigte Geschwindigkeit (indicated speed) handelt, einhergehend mit
entsprechenden Toleranzen [60]. Dass mitunter ein erheblicher zeitlicher Versatz zwischen dem
vom CAN-Bus abgegriffenen Geschwindigkeitswert und der physischen Speicherung auf
entsprechenden Speichermedien besteht, zeigt beim untersuchten Unfall auch folgender
Umstand. Der im Motorsteuergerét hinterlegte Geschwindigkeitswert, bei dem die Pluspol-
Absprengung der 12V-Batterie erfolgt sein soll, ist mit 264 km/h angegeben. Laut BMW sei
der Wert von 232 km/h im Airbag-Steuergerat als Wert fur die Kollisionsgeschwindigkeit
heranzuziehen und die Differenz von 32 km/h beruhe auf den angesprochenen Latenzzeiten.
Diese wurden sich unter Berlicksichtigung der oben verwendeten Vollbremsverzégerung von
10,5 m/s? auf einen Wert von rechnerisch At = 0,85 s summieren, was im Vergleich zu den
ubrigen Latenzzeiten als sehr hoch erscheint. Der Wert ist aber auf Basis der dem Autor
zuganglichen Daten im konkreten Fall auch nicht ausschlieRbar. Nachweisbar sei mit diesem
Freeze-Frame-Datum laut BMW, dass der BMW M4 in der Annaherung irgendwann die
Geschwindigkeit von 264 km/h innehatte. Die Ubrigen Einzelfehler aus Abbildung 16 werden
nach Kenntnisstand des Autors bisher nicht in den Data Limitations auf dem Markt befindlicher
EDR-Protokolle thematisiert. Beim vorliegenden Unfall wurden durch das Airbag-Steuergerat
nach Angaben von Bosch 10 ms vor dem diagnostizierten Crash und 49 ms nach diesem
Beschleunigungswerte im Ringspeicher abgelegt. Wie Abbildung 17 entnommen werden kann,
wurde das Fahrzeug bereits vor dem eigentlichen Crash verzogert. Dies kann durch eine
eingeleitete Vollbremsung erklart werden. Die dabei erzielte Verzégerung diirfte in einer
GroRenordnung um 1 g liegen. Der genaue Wert ist auf den zur Verfligung gestellten Grafen

nicht genauer ablesbar und wurde auch von Bosch nicht genauer angegeben.
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Yellow: the ECU internal X-Sensor Signal; Green: PASMLX Signal; Purple: PASMRX Signal

Abbildung 17: Screenshot der Langsverzogerung Crash 1 aus Werksdiagnosetool von Bosch
[Quelle: Autor]

Eine n&here Auswertung der Langsverzogerung war nicht moglich, da die zugrunde liegenden
Rohdaten nur in verschlisselter Form (bersandt wurden und die notwendigen
Entschlisselungsdaten mit Verweis auf tangierte Betriebsgeheimnisse nicht zur Verfligung
gestellt wurde. Wie den Sensoraufzeichnungen entnommen werden kann, betrug die groRte
Verzbgerung in etwa -44 g bzw. +9 g in Langsrichtung und -57 g bzw. +78 g in Querrichtung
(siehe Abbildung 18).

[@®csy [@PasMLY  [@ PASMAY

Lateral acceleration
Yellow: the ECU internal Y-Sensor Signal; Blue: PASMLY Signal; Red: PASMRY Signal

Abbildung 18: Screenshot der Langsverzogerung Crash 1 aus Werksdiagnosetool von Bosch
[Quelle: Autor]
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Da die Genauigkeit der Werte und die verwendete Filterung nicht bekannt gegeben wurde, sind
diese Aufzeichnungen kritisch zu hinterfragen. Der virtuell rekonstruierte Unfallablauf mit dem
Tool PC-Crash legt beispielsweise hohere Langs- als Querverzdgerungen nahe. Durch die nur
wenige Millisekunden auf das Fahrzeug wirkenden, relativ niedrigen Beschleunigungen ist aus
technischer Sicht nachvollziehbar, dass der BMW-Fahrer als Insasse nur leicht verletzt wurde.
Der Insasse des gegnerischen Audi hingegen trug todliche Verletzungen davon. Diese Tatsache
liegt im Wesentlichen in den letalen Kopfverletzungen des Audi-Fahrers durch den Kopfanprall
an den inneren Dachholm im Bereich der B-Séule auf der Fahrerseite im Zuge des Unfallablaufs
mit Uberschlag des Audis im Boschungsbereich begriindet. Weiterhin wurde von Bosch ein
Diagramm zur Verfligung gestellt, das die Winkelgeschwindigkeit um die Langsachse in einen
Zeitraum von -100 ms bis 1.090 ms vor bzw. nach dem Roll-Over-Event des BMW aufzeigt
(siehe Abbildung 19).

Angular rate
Red: Angular rate Signal

Abbildung 19: Screenshot der Winkelgeschwindigkeit um die Langsachse Crash 1 aus
Werksdiagnosetool von Bosch [Quelle: Autor]

Dem Diagramm lasst sich entnehmen, dass die Winkelgeschwindigkeit vor dem Einlauf in die
Kollision anndhernd 0 °/s betrug, was wiederum auf einen Einlauf ohne grofen Wank- oder
Rollwinkel in die erste Kollision riickschlieBen lasst. Das im Auswertebericht von Bosch
dargestellte Geschwindigkeitsprofil der Quergeschwindigkeit tiber den Zeitraum von -700 ms
bis 0 ms (siehe Abbildung 20) l&sst sich dem ersten Crash (Crash gegen den Audi A4) nicht
plausibel zuordnen, obwohl dies durch die involvierten Entwicklungsingenieure explizit so

angegeben wurde.

Seite 56 von 163



5 Methoden zur Erreichung der Ziele

Lateral Speed value

-T00 -600 -500 -400 -300 -200 -100 a
Tirne [ms]

Lateral Velocity
Blue: the Lateral speed value Signal
Lateral Velocity additional information: after the Crash at the time of 0 ms it was sent invalid
data to the Airbag ECU, there is no available data after 0 ms.

Abbildung 20: Quergeschwindigkeit vermutlich bei Uberschlag-Event des BMW — in Bosch-
Untersuchungsbericht zu Crash 1 gehorig [Quelle: Autor]

Dieses Quergeschwindigkeitsprofil korrespondiert im Abgleich mit der an der Unfallstelle
vorgefundenen Spurenlage am besten mit dem Uberschlag-Vorgang des BMW als Trigger kurz
nach der ersten Kollision mit dem Audi. Im Bosch-Untersuchungsbericht werden diese beiden
Ereignisse in Crash 1 zusammengefasst. Dementsprechend ist je nach Graf als Time Zero
entweder der Algorithmusstart ausgelost durch die Frontalkollision zwischen BMW und Audi
bzw. ausgel6st durch das Roll-Over-Event anzusehen. Der vom Fahrzeug diagnostizierte zweite
Crash ware dann dem Aufstellvorgang des BMW zuzuordnen, als dieser vom Dach wieder auf
die Rader im Boschungsbereich nach dem Abkommen von der Fahrbahn gedreht wurde.
Aufgrund der Tatsache, dass das Fahrzeug nach dem Uberschlag auf dem Dach auf der
Fahrbahn gerutscht ist, wurden unterschiedliche Raddrehzahlen an den einzelnen R&dern
sensiert, was im Resultat zu einer unplausiblen Geschwindigkeit fihrt und als 0 km/h im
zweiten Crash ausgegeben wird. Ebenfalls ist dadurch erklarbar, warum auf Abbildung 20 nach
Time Zero keine valide Quergeschwindigkeit angegeben werden kann. Die aufgezeichnete
Quergeschwindigkeitskomponente von 123 bis 129 km/h korrespondiert bei vektorieller
Betrachtung mit den Ergebnissen der durchgefiihrten klassischen Kollisionsanalyse, wie sie auf
Abbildung 21 dargestellt ist.
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Nachkollisonar BMW Vorkollisonar BMW
v = 185 km/h AT kmh  v=232km/h
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Nachkollisonar Audi _ Vorkollisonar Audi
v =175 km/h g‘ég 255;";:2,'1 v =120 km/h
a=-3,0m/s? a=0m/s?

Abbildung 21: Klassische stol3basierte Kollisionsanalyse der ersten Kollision zwischen BMW
und Audi unter Berticksichtigung des Leitplankenanpralls des BMW [Quelle:
Autor]

Zu beachten ist, dass diese Quergeschwindigkeitswerte laut Bosch Berechnungen aus der
diagnostizierten Crash-Geschwindigkeit kombiniert mit den mathematisch integrierten
Beschleunigungswerten zusétzlich  vektoriell addiert ~ mit  den sensierten
Drehwinkelgeschwindigkeiten darstellen.

Das zweite Event mit der Nummer 375 im internen Ringspeicher zeichnet
Beschleunigungsausschlége in einer Grofienordnung von 1 bis 2 g auf. Nach dem ersten Event
empfing das Steuergerédt keine plausiblen Quergeschwindigkeitswerte mehr, wodurch kein
Geschwindigkeitsprofil ausgegeben wurde. Wie der zugehdrigen Drehwinkelgeschwindigkeit
des Fahrzeugs um die Langsachse (Abbildung 22) zum zweiten Event entnommen werden
kann, schwingt diese von 55° bis -30° und pendelt sich dann um 0° ein. Dies ist plausibel damit
in Einklang zu bringen, dass das Fahrzeug in den Stillstand gerat, was wiederum auf den

Aufstellvorgang des BMW unmittelbar vor dem Endstand hindeutet.
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Abbildung 22: Screenshot der Winkelgeschwindigkeit um die L&ngsachse Event 2 aus
Werksdiagnosetool von Bosch [Quelle: Autor]

Das zeitlich gesehen vor dem gegenstandlichen Unfallgeschehen letzte aufgezeichnete Near-
Deployment-Event mit der Nummer 373 wurde nur wenige Tage vor dem in Rede stehenden
Unfall am 16.10.2019 gegen 23:18 Uhr bei einer Fahrgeschwindigkeit von 46 km/h und einer
gespeicherten Kilometerlaufleistung von 77019 km abgelegt. Das Event wurde laut dem Bosch-
Untersuchungsbericht durch das Uberschreiten festgelegter Querbeschleunigungsschwellen
basierend auf Werten eines oder mehrerer Satellitensensoren ausgelost. Das davor vom
Fahrzeug diagnostizierte Near-Deployment-Event (Crash Number 372) wurde am 04.10.2019
um 17:38 Uhr bei einer Geschwindigkeit von 59 km/h und einem Kilometerstand von 75872 km
abgelegt. Wiederum wurde das Event durch eine Uberschrittene
Querbeschleunigungskomponente des Diagnosealgorithmus getriggert. Am 12.09.2019 wurde
ein weiterer, nicht plausibler Seitencrash bei einer Geschwindigkeit von 36 km/h und einem
Kilometerstand von 72629 km gespeichert. Auch bei diesem Near-Deployment loste eine
Wertlberschreitung des Querbeschleunigungssensors die Crash-Erkennung aus. Das jeweils
geringe Geschwindigkeitsniveau in einer GrofRenordnung von 36 bis 59 km/h in Verbindung
mit einem Querbeschleunigungswert, der die Triggerschwelle tiberschreitet, konnte so erklart
werden, dass sich das Fahrzeug driftend fortbewegte und es im Ablauf des Fahrmandvers
speziell beim Abfangen aus diesem Zustand zu den hohen Querbeschleunigungswerten kam.

Diese denkbare Fahrweise in Verbindung mit dem verbauten Zubehdrfahrwerk und der damit
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einhergehenden nicht optimalen Applikation des Fahrzeugs auf das Airbag-Steuergerat konnte
die laut Bosch ungewohnlich hohe Anzahl von Near-Deployment-Events erklaren.

Bei einer explizierten Nachfrage, ob die vollstandigen, ausgewerteten Rohdaten mit einem zur
Interpretation notwendigen Tool bzw. einer Anleitung zur Verfigung gestellt werden kénnen,
wurde von der Fa. Bosch folgendermallen geantwortet: ,,Das zur Interpretation benétigte Tool
wird nicht herausgegeben. Der Bericht enthélt alle relevanten Informationen.” Auf dieser
Grundlage ist es dem Autor nicht moglich, beispielsweise konkrete Zahlenwerte Uber die
Bremsverzégerung vor dem Crash auszuwerten. Dennoch wurde eine Datei mit diversen HEX-
Codes zur Verfligung gestellt, die die Rohdaten enthalten sollen. Die Verifikation und
Interpretation dieser Daten bedirfen noch eines erheblichen Reengineerings und wurden im
Hinblick auf den zu erwartenden Nutzen noch nicht forschungstechnisch bearbeitet.

5.1.1.3 Auswertung des Motorsteuergerats und der verwendeten Tuning-App

Bei der technischen Untersuchung des BMW nach dem Verkehrsunfall war augenféllig, dass

eine Veranderung der Abgasanlage durch den Verbau von Downpipes, wie sie auf Abbildung

23 dargestellt sind, gegeben war.

. | =1 8\

Abbildung 23: Downpipes verbaut am Fahrzeug (links) und im ausgebauten Zustand (rechts)
[Quelle: Autor]

Dabei wurden Teile der originalen Abgasanlage teilweise ersetzt. Beispielsweise ist in der
veranderten Anlage kein Katalysator verbaut, was eine nicht genehmigungsfahige Verénderung
des Gerdusch- und Abgasverhaltens nach sich zieht und damit alleine schon zum Erléschen der
Betriebserlaubnis nach 8§19 (2) StVZO [61] fuhrt. Auf Basis dieser technischen VVeranderungen
des Abgasstrangs in Verbindung mit umfanglichen Hinweisen auf eine Manipulation des
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Motorsteuergerates aus Chatverlaufen des angeklagten BMW-Fahrers wurde durch die
Staatsanwaltschaft Ingolstadt ein  Beschluss erwirkt, der es ermdglichte, die
Motorsteuerungssoftware zusammen mit der BMW AG detailreich zu untersuchen. Genutzt
wurde dabei das Wissen der Entwicklungsabteilung. Die auf dem Steuergerat vorhandene
Software wurde heruntergeladen und mittels eines Hex-Editors wurde ein Vergleich zum
Sollzustand der Software durchgefihrt. Am Ende des Programmcodes war ein sogenanntes
Graffiti oder Banner eingetragen, das auf die Firma MHD verweist (siehe Abbildung 24). Als
Softwarestand wurde darin Version ,,1.08 Stage 2 Plus“ mit dem weiteren Vermerk
,us95oct 102ron“ angegeben. Graffitis werden oftmals von Programmierern verwendet, um

Codes digital mit einer Namens- oder Herkunftsbezeichnung zu versehen.

0x801FFAOQO String: ,,v1.08 Stage 2 Plus 950ct_102ron*
0x801FFA40 String: ,,MHD2\0x01"

<
X% X %
2
4 |
§ '

Abbildung 24: Graffiti am Programmcode-Ende mit Verweis auf Softwarestand des
Entwicklers [Quelle: Autor]

Des Weiteren konnte durch die BMW AG der zeitliche Verlauf der Anderungen der
Motorsteuergeratesoftware nachvollzogen werden. Firmenintern wird bei den Softwarestanden
von sogenannten I-Stufen gesprochen. Laut den involvierten Mitarbeitern der BMW AG
werden nur sporadisch selbststandig Daten aus dem Fahrzeug an BMW Ubermittelt. Dies
geschehe beispielsweise dann, wenn das Fahrzeugsystem nicht plausible oder nicht autorisierte
Anderungen sowie Abweichungen in der Software oder der Hardwarekonfiguration feststellt.
Gleichwohl wird die auf dem Motorsteuergerat befindliche I-Stufen-Version der Software
abgespeichert, wenn das Fahrzeug an einem BMW-Werkstatttester angeschlossen wird und die
Ubermittlung zu BMW (iber das Internet im Hintergrund stattfindet. Am 26.09.2018 bei einer
Laufleistung von 46275 km l&sst sich der letzte dokumentierte Originalzustand hinsichtlich des
Softwarestandes feststellen. Am 09.07.2019 beim Stand von 65209 km ist aus den digitalen
Spuren eine veranderte Softwareversion abzuleiten. Aus den Daten kann interpretiert werden,
dass bei einer Laufleistung von 65199 km am 08.07.2019 eine manipulierte Software
aufgespielt wurde. Laut dem vorliegenden Kaufvertrag wurde das Fahrzeug bei einer
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Laufleistung von 46087 km am 28.09.2018 verkauft und ging damit in den Besitz und die
Verfligungsgewalt des Beklagten tber. Der letzte Abgleich fand im Zuge der technischen
Untersuchung am 24.10.2019 bei einer Laufleistung von 77685 km statt. Eine weitere
Softwareverdnderung lasst sich bei einer Laufleistung von 76792 km und einem
Anderungsdatum am 15.10.2019 nachweisen. Dieses Datum liegt wenige Tage vor dem
gegenstandlichen Unfall. Laut BMW l&sst sich aus den Kennfelddaten schliel3en, dass die auf
dem Fahrzeug aufgespielte Software eine Vermischung verschiedener I-Stufen darstellt, die in
dieser Form mit den zusétzlich veranderten Parametern von der BMW AG bzw. der BMW M
GmbH nicht freigegeben sind. Die Motorsteuerungssoftware wurde demnach extern von
Dritten bearbeitet. Das Motorsteuergerat als Hardware wurde nicht getauscht. Die
Seriennummer und das Herstellungsdatum sind identisch mit den Daten in der BMW-
Datenbank und entsprechen dem Zustand bei Produktion des Fahrzeugs im Werk Regensburg.
Zusétzlich lasst sich aus der Datenanalyse von BMW nachweisen, dass das Steuergerat des
Doppelkupplungsgetriebes am 14.06.2019 geandert wurde. Diese Verénderung ist vermutlich
im Zusammenhang mit einer gednderten Gesamtabstimmung des Antriebsstrangs zu sehen. Fir
die aufgeworfenen Fragestellungen war eine detaillierte Analyse dieser Veranderungen durch

den Autor bisher nicht notwendig, weshalb darauf verzichtet wurde.

5.1.1.3.1 Nachweisbar veranderte Variablen, Parameter und Kennfelder

Um die Funktionsweise der gednderten Motorsteuerungssoftware und die mdoglicherweise
daraus resultierenden Auswirkungen und Gefahren besser verstehen zu konnen, wurde die
vollstdndig ausgelesene Software mit dem von BMW zur Verfiigung gestellten Soll-
Softwarestand (Golden Image) abgeglichen. Man kann sich dieses Golden Image vorstellen wie
eine Festplatte mit mehreren Partitionen. Eine Partition enthdlt den Programmcode, eine die
Codier-/Applikationsparameter und eine enthalt Laufzeit-/\VVerschleil3parameter (z. B. Ldngung
der Steuerkette, Zlindwinkelverstellung usw.). Belastbare Nachweise einer Manipulation finden
sich damit nur auf den beiden erstgenannten Partitionen. Beim konkreten Fahrzeug fanden sich
samtliche Abweichungen im Bereich der Codier-/Applikationsparameter. Hierbei wurde
folgendermalien vorgegangen: Mit einem Hex-Editor wurden die einzelnen Programmzeilen
miteinander abgeglichen und die jeweiligen Anderungen bzw. Manipulationen sachverstandig
beurteilt. Exemplarisch wurden auf Abbildung 25 und Abbildung 26 verschiedene Labels

ausgewahlt, deren Hexadezimalwerte verandert wurden.
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Unterschiede:
Langbezeichner:

Wert:

Bitmaske:

Unterschiede:
Langbezeichner:

Wert:

Bitmaske:

VMAXOVC (Wert)
Wert (phys)
Vmax-Begrenzungswert. variantencodiert
M 260.0000 km/h 0x8200
[swfl_0000260b_029_020_242]:
1 [DatenDME]: 350.0000 km/h 0xAF00
VROHMAX (Wert)
Wert (phys)
maximale erlaubte Rohgeschwindigkeit fiir Signal Range Check
M 333.0000 km/h 0xA680
[swifl_0000260b_029_020_242]:
1 [DatenDME]: 340.0000 km/h OxAR00

Abbildung 25: Verdanderungen bei Daten aus dem Motorsteuergerat im Bereich
Maximalgeschwindigkeit [Quelle: Autor]

Unterschiede:
Langbezeichner:

MoFTrqPtd tqClthMaxAt CUR (Kennlinie)

Wert (phys) (8)
Maximal mogliches Moment an der Kupplung fiir Automatikgetriebe.

Wert

M [swfl_0000260b_029_020_242]
1 [DatenDME]

Ix IPHY "i-(: [1520 [|1760 "2000 “4520 ]]5000 "5400 ]|5560 “5560 ]
PHY |M: |[|5€0.000 (|5€0.000 ||5€0.000 (|560.000 (|5€0.000 ||5€0.000 (|560.000 ||560.000
HEX |M: |[0x2300 |(0x2300 ||0x2300 |(0x2300 |(0x2300 |(0x2300 ||0x2300 |(0x2300
¥ |leny |[2: |[soo.000 [|200.000 [|200.000 |[g00.000 ||eco. o000 (|200.000 |[s00.000 ||g00. 000
HEX ||1: 0x3200 0x3200 0x3200 0x3200 0x3200 0x3200 0x3200 0x3200
Einheit: Nm
Bitmaske:

x-Achse: MoFTrqPtd_tqClthMaxAt CUR/x

Abbildung 26: Veranderungen bei Daten aus dem Motorsteuergerdt im Bereich maximal
maogliches Moment an der Kupplung [Quelle: Autor]

Die Originalwerte sind in Schwarz dargestellt, die verdnderten Werte in Rot. Die

Verénderungen in den Labels weisen unterschiedliche Umfange auf. Teilweise werden einzelne

Werte bzw. Variablen manipuliert, in anderen Fallen werden gesamte Kennfelder veréndert. In
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der Tabelle in Anhang I11, bestehend aus insgesamt drei Seiten, werden die veranderten Labels
und deren funktionale Auswirkungen dargestellt. Grundlegend werden von der manipulierten
Software Funktionsumfange beeinflusst, die das Geréuschverhalten des Fahrzeuges adndern, die
Leistung und das Drehmoment steigern, das Fahrverhalten beeinflussen, die
Momentenbegrenzung verandern, die Maximalgeschwindigkeit erhhen und damit insgesamt
das Sicherheitskonzept in Teilbereichen aushebeln. Durch die Aufhebung beispielsweise der
sicherheitsrelevanten Momentenbegrenzung kann es im Volllast-Betrieb unter Ausnutzung der
maximal zur Verfligung stehenden Leistung zum Versagen von Bauteilen im Antriebsstrang
(Getriebe, Kupplung, Antriebswelle etc.) kommen. Wird das Fahrzeug mit
Maximalgeschwindigkeit bewegt, die im vorliegenden Fall auf Grundlage der geé&nderten
Parameter iber 300 km/h liegen dirfte, kann es zum Versagen von Bauteilen im Bereich der
Rad-/Reifenkombinationen kommen, da bei diesen keine herstellerseitige Freigabe flr diese

Geschwindigkeitsbereiche vorliegt.

5.1.1.3.2 Analyse der verwendeten Tuning-App in Verbindung mit der Auswertung des
Mobiltelefons

Bei der technischen Untersuchung wurde im Handschuhfach ein Mobiltelefon des Typs
Samsung Galaxy S6 und ein Adapter aufgefunden. Mit diesem ist es méglich, zusammen mit
dem Mobiltelefon eine Verbindung tber den Anschluss der On-Board-Diagnose (OBD) zum
Fahrzeug aufzubauen. Zur weiteren Auswertung hinsichtlich der veranderten Parameter und
der beweissicheren Zuordnung der App-Lizenz zum Fahrzeug wurde das Mobiltelefon, bei dem
keine Benutzersperre implementiert worden war, dem Sachverstandigen Ubergeben. Diese
Auswertung fand nach der digital-forensischen Untersuchung der Kriminalpolizei statt. Bei der
unfallanalytischen Auswertung wurde zum einen ein Fokus auf die App (Computer
Applikation) als solches und zum anderen auf die von der App abgespeicherten Daten,
Aufzeichnungen und Protokolle gelegt. Uber das bereits im Software-Code aufgefundene
Graffiti mit Hinweis auf den Hersteller MHD konnten durch eine umfangreiche Recherche
belastbare Fakten tber die Funktionsweise und das Vorgehen zum Aufspielen der Software
eruiert werden. Hierzu wurden die Bedienungsanleitung des Herstellers, die Webseite des
Herstellers [62] sowie diverse Tuningforen und Tutorial-Videos gesichtet. Auf der Homepage
des Softwareherstellers MHD kdnnen prinzipiell verschiedene Freischaltungen durchgefiihrt
werden. Die Firma MHD hat sich auf das Tuning von Fahrzeugen der Marke BMW Uber die

Veranderung der Motorsteuerungssoftware spezialisiert. Dies ist, solange die betroffenen
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Fahrzeuge beispielsweise auf einer Rennstrecke im nicht 6ffentlichen Raum bewegt werden,
nach Kenntnisstand des Autors als gesetzeskonform einzustufen. Die fir das unfallbeteiligte
Fahrzeug bendtigte App trégt fir die vorliegende Motorvariante M4 S 55 — F 82 den Namen
MHD Flasher F-Series S55. MHD bietet die Software-Leistungsstufen fiir diesen Fahrzeugtyp
in verschiedenen Stages an. Stage 1 ermdglicht es, die Leistung und das Drehmoment
ausgehend von 431 PS und 550 Nm Drehmoment (Serienzustand) auf 530 PS und 700 Nm zu
steigern. Mit Stage 2 kann eine Leistungssteigerung auf 560 PS und 780 Nm realisiert werden.
In der hier nachweisbar zum Unfallzeitpunkt aufgespielten Softwareversion Stage 2 Plus wird
mit einer Leistungssteigerung auf 575 PS und 850 Nm Drehmoment geworben. Gleichzeitig ist
es in dieser Variante notwendig, eine bauliche Verdnderung am Fahrzeug
(Hardwareverénderung) durchzufuhren. Hierzu muss der motornahe Katalysator entfernt
werden und durch Downpipes, die im Prinzip Lehrrohre darstellen, ersetzt werden. Die durch
diese Veranderung bei einer originalen Motorsteuerungssoftware  entstehenden
Fehlermeldungen werden durch die veranderte Software von MHD unterdriickt bzw.
umgangen, was durch ausgewertete Fehlerspeichereintrdge und die in Anhang Il
dokumentierten Identifier nachvollziehbar ist. Neben der Leistungssteigerung wird im
Internetauftritt offen mit einer Aufhebung des Hdchstgeschwindigkeitslimits und einem
veranderten Soundverhalten des Fahrzeuges bei unterschiedlichen Betriebszustdnden geworben
[63]. In der hochstmoglichen Ausbaustufe, E- 30 Plus genannt, erfédhrt das Fahrzeug eine
Leistungssteigerung auf 580 PS. Bei dieser Variante muss das Fahrzeug mit anderen
Motorkolben ausgeristet und mit einem anderen Kraftstoff gefahren werden, um die volle
Leistung entfalten zu koénnen. Da aufgrund des hohen Zerstérungsgrades am verunfallten
Fahrzeug keine Fahrversuche oder Leistungsmessungen mehr durchgefuhrt werden konnten,
waére eine Verifizierung der tatsachlichen Leistungsdaten des BMW M4 zum Unfallzeitpunkt
am besten durch den Aufbau eines Vergleichsfahrzeugs in Verbindung mit Fahrversuchen

moglich. Auf diese VVorgehensweise wurde bisher aus Kosten- /Nutzengriinden verzichtet.

5.1.1.3.3 Nachweisbare Einstellungen der Tuning-App in Bezug auf das Unfallfahrzeug

Auf dem Speicher des Mobiltelefons fanden sich im Ordner der MHD-Applikation
verschiedene Dateien, die die gewahlten Einstellungen dokumentieren. Prinzipiell wére es
maoglich, mit einem einzigen Mobiltelefon mehrere verschiedene Fahrzeuge zu manipulieren,
wobei eine Veranderung eines Fahrzeuges einer glltige Lizenz bestehend aus einem Google-

Account und einem zugeordneten Fahrzeug bzw. der Fahrzeugidentifizierungsnummer bedarf.
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Verénderungen eines anderen Fahrzeuges mit einer anderen als der in der Lizenz eingetragenen
Fahrzeugidentifizierungsnummer ist nicht mdglich [62]. Die beiden im MHD-Ordner
gefundenen Datensatze mit der Endung xml beginnen mit der
Fahrzeugidentifizierungsnummer des gegenstandlichen Fahrzeuges. Dabei beinhaltet die erste
Datei Zahlenkolonnen in hexadezimaler Schreibweise mit Speicherdatum der Datei vom
10.07.2019 um 17:25 Uhr und die zweite Datei eine Auflistung der gewéhlten App-Optionen
mit Zeitstempel vom 15.10.2019 um 22:31 Uhr. Die sich aus den dokumentierten
Einstelloptionen der App ergebenden Parameteranderungen konnten auch in den beschriebenen
Programmcode-Verénderungen des sichergestellten Motorsteuergeréts nachvollzogen werden.
Damit kann nachgewiesen werden, dass mit dem Mobiltelefon des angeklagten BMW-Fahrers
Verénderungen am Motorsteuergerat des verunfallten Pkw durchgefihrt wurden, die zum
Unfallzeitpunkt das Fahrzeug beeinflussten. Insbesondere wurde durch die App ein Wert von
350 km/h als maximale Hochstgeschwindigkeit im Fahrzeug implementiert, was zur Folge hat,
dass das Fahrzeug softwareseitig erst ab diesem Wert und nicht wie serienmaRig bei 250 km/h
abgeregelt wird.

5.1.1.3.4 Weitere digitale Spuren auf dem Mobiltelefon des BMW-Fahrers

Zusétzlich wurden im internen Speicher des Mobiltelefons des BMW-Fahrers Mess- bzw.
Beschleunigungsfahrten mit Datum vom 27.07.2019 und vom 08.08.2019 in Form von
.csv-Dateien gefunden, die hinsichtlich der Datenstruktur der vorgestellten App des Herstellers
MHD zuzuordnen sind. Derartige Messfahrten kénnen z. B. flr eine Feinabstimmung zwischen
den mdglichen Einstellparametern in der App und dem konkreten Fahrzeug herangezogen
werden. Prinzipiell ist in der App die Mdglichkeit gegeben, sich zu den aufgezeichneten
Messwerten einen zugeordneten Geschwindigkeitswert grafisch darstellen zu lassen. Bei den
Auswahleinstellungen der Messaufzeichnung in der App wurde der entsprechende Haken
jedoch nicht gesetzt. Um Riickschlusse auf die gefahrene Geschwindigkeit bei den Messfahrten
treffen zu kdnnen, wurden unter Berticksichtigung des in den Daten dokumentierten Ganges
sowie der Drehzahl in Verbindung mit den aus den technischen Daten des BMW ermittelten
Ubersetzungsverhaltnissen die sich daraus ergebenden Geschwindigkeiten berechnet. Bei
diesen Geschwindigkeitswerten ist vor allem aufgrund der nicht genau eingrenzbaren
Schlupfverhéltnisse zwischen Bereifung und Fahrbahn von erhéhten Toleranzen auszugehen.
Die errechneten Mittelwerte lassen jedoch einen Rickschluss auf das Fahrverhalten bei den
jeweiligen Messfahrten zu. Auffallend ist bei allen Aufzeichnungen, dass der Gaspedalsensor
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Uber weite Strecken einen Wert von 100 Prozent, dennach eine Vollgasbeschleunigung
sensierte. Die erste Aufzeichnung startete entsprechend den Daten am 27.07.2019 um 13:29:15
Uhr. Aus einer Ausgangsgeschwindigkeit von ca. 51 km/h wurde das Fahrzeug im dritten Gang
bei einer Gaspedalstellung von 100 % bis auf eine Maximalgeschwindigkeit von 214 km/h
beschleunigt (grafische Darstellung siehe Abbildung 27; die weiteren Auswertungen sind

analog aufgebaut und werden nicht explizit dargestelit).

Abbildung 27: Grafische Darstellung der Messwerte der ersten Messfahrt des BMW vom
27.07.2019 um 13:29 Uhr [Quelle: Autor]

In einer zusétzlichen Aufzeichnung vom 27.07.2019 um 13:32:25 Uhr wurde bei einer
Gaspedalstellung von ebenfalls 100 % von ca. 73 km/h bis auf 208 km/h beschleunigt. Die
dritte Aufzeichnung an diesem Tag fand ab 13:34:07 Uhr statt. In dieser beschleunigte das
Fahrzeug mit Vollgas von rund 75 bis 215 km/h. Bei allen drei Fahrten wurde jeweils aus dem
dritten Gang mit der Messfahrt begonnen. Weitere zwei Messungen fanden am 08.08.2019 statt.
Bei der ersten ab 15:51:56 Uhr beschleunigte das Fahrzeug, ausgehend von 73 km/h im flinften
Gang, ohne den Gang zu wechseln bis auf eine Geschwindigkeit von 269 km/h. Die zweite
Messung wurde ab 15:53:41 Uhr gefahren. Hierbei beschleunigt das Fahrzeug ebenfalls im
fiinften Gang von ca. 78 km/h bis 265 km/h. Beim angegebenen Beschleunigungszeitraum

wurde jeweils eine Gaspedalstellung von 100 % gewabhlt.

5.1.1.4 Auswertung der eCall-Daten

Seit dem 31. Méarz 2018 ist von der Europaischen Union der herstellerseitige Verbau eines
automatischen Notrufsystems, kurz eCall (emergency call), fir alle neu typgenehmigten
Modelle von Pkw und leichten Nutzfahrzeugen gesetzlich vorgeschrieben [64]. Obwohl der
unfallbeteiligte BMW eine Erstzulassung von 2016 aufweist, ist das Fahrzeug bereits mit
diesem System ausgestattet. Hierbei nimmt das Fahrzeug bei einer Crash-Erkennung

selbststandig Kontakt zur Notrufzentrale, in der Praxis derzeit meist noch (ber einen vom
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Hersteller beauftragten Serviceagenten, auf. Beim vorliegenden Unfall wurden die beim eCall
ubermittelten Daten durch die BMW AG zur Verfugung gestellt. Aus diesen Daten ist
ersichtlich, dass das System ordnungsgemé&l3 einen Notruf an einen Callcenter-Agenten
absetzte. Es wurden Zusatzdaten wie die letzte gemeldete GPS-Position des Fahrzeugs, der
Name des Callcenter-Agenten sowie ein Chatverlauf mit der Notrufzentrale, Aufpralldetails
(Starker Frontanprall und Uberschlag, ein Insasse), die Fahrzeugidentifizierungsnummer und
die Information, dass eine Telefonverbindung zum Fahrzeug beendet wurde, aufgezeichnet.
Das Crash-Ereignis wurde am 20.10.2019 um 23:33:50 Uhr erstellt. Dieser Zeitpunkt dirfte
den Zeitpunkt der Kollision des BMW mit dem Audi darstellen. Trotz detaillierter Auswertung
und Nachfrage bei BMW lassen sich aus den eCall-Daten keine Rickschlusse auf eine
vorkollisiondre Geschwindigkeit ziehen. Dies liegt darin begrindet, dass zu unterschiedlichen
Zeitpunkten verschlisselte GPS-Positionen abgespeichert werden, die aus Datenschutzgriinden
nachtraglich auch fur den Fahrzeughersteller keine Bestimmung von Ort und Zeit zulassen

sollen. BMW bezeichnet dies als Perlenkette der eCall-Daten.

5.1.1.5 Auswertung des Infotainment-Steuergeréats

In zunehmendem Mal3e sind bei modernen Fahrzeugen unfallrelevante digitale Spuren in den
verbauten Infotainment- oder Multimedia-Steuergeraten zu finden [43]. Dies ist deshalb so,
weil unter anderem Daten der Fahrzeugnavigation, der Konnektivitat eines moglicherweise
verbundenen Mobiltelefons oder auch Daten von Connect-Services des Herstellers auf diesen
Steuergeraten gespeichert werden. Die Berufspraxis des Autors zeigt, dass diese Daten
teilweise nur fur den Zulieferer des Steuergerats zugéanglich sind. Das im BMW verbaute
Infotainment-Steuergerat des Herstellers Harman Automotive mit der Herstellerteilenummer
2908328 wurde laut Typschild in der Kalenderwoche 48/2015 produziert. Bei baugleichen
Fahrzeugen und nahezu identischen Steuergeratetypen konnten in vorangegangenen Féllen aus
der Berufspraxis des Autors (ber ein Tool des Herstellers Berla Daten in der Form ausgelesen
werden, dass GPS/GNSS-Positionen mit eindeutigem Zeitstempel abgelegt wurden. Die Daten
wurden in diesen Fallen (ber einen langeren Zeitraum gespeichert, was bei Verbindung der
Wegpunkte zu einer Fahrroute mit berechenbaren Durchschnittsgeschwindigkeiten zwischen
den Routenpunkten flhrt. Dies wiederum erlaubt Rickschlusse auf die vorkollisiondre
Fahrweise des Fahrzeuges. Die Datenauswertung der im Infotainment-Steuergerat des
verunfallten BMW vorgefundenen 2.5-Zoll-Festplatte konnte erfolgreich durchgefiihrt werden.

Die auf der Festplatte enthaltenen Logdateien wurden ausgewertet. Hierbei konnten jedoch
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keine GPS-Track-Logs identifiziert werden. Dennoch konnten Informationen zu gekoppelten
Geraten, den Anruflisten, Kontakten und verschiedenen Events in Zusammenhang mit der
Wiedergabe von Medien gesichert werden. Ruickschliisse auf das vorkollisionére Fahrverhalten

ergaben sich aus den Daten allerdings nicht.

5.1.2 Gegenverkehrsunfall eines Tesla Model S auf einer Landstrale (keine
Systemkameradaten verfuigbar)

Der unfallbeteiligte Tesla, Typ Model S, Erstzulassung 20.07.2017, kollidierte bei diesem
Szenario auflerorts in einer langgezogenen Linkskurve mit einem im Gegenverkehr
befindlichen VW Golf Plus. Die Fahrzeuge in ihren jeweiligen Endstellungen sowie der

Fahrbahnverlauf sind auf Abbildung 28 als Drohnenaufnahme zu sehen.

Ay

/]

I

Abbildung 28: Ubersichtsaufnahme der Unfallértlichkeit mit Drohne [Quelle: Autor]

Die entscheidende Fragestellung bei diesem Fall war, ob zum Zeitpunkt der Kollision die
Autopilot-Funktion im Tesla — Autopilot Hardware-Revision 2.0/EU-Variante mit installierter

Software-Version v9.0 2019.28.3.1 - aktiv war und inwieweit die
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Fahrzeugfuhrerverantwortung durch den Fahrer an das Fahrzeug abgegeben war. Der zweite
Punkt obliegt letztendlich rechtlicher Wirdigung, kann jedoch nur auf der Grundlage von
digitalen Spuren beantwortet werden.

Da es sich um ein Fahrzeug nach SAE-Automatisierungsstufe Level 2 handelt, wére eine
derartige Ubergabe der Fahrzeugfiihrerverantwortung entsprechend der deutschen Gesetzeslage
faktisch nicht zul&ssig und demzufolge die Fahrzeugfuhrerverantwortung in jedem Fall beim
Fahrer anzusiedeln. Im Sinne der Wurdigung dieses Umstandes bei der Strafzumessung bzw.
um einen technischen Mangel des Systems durch einen aktiven Lenkeingriff des Fahrzeugs
auszuschlieRen, wurde der Tesla entsprechend aufwendig hinsichtlich digitaler Spuren
analysiert. Dabei wurde ohne Mithilfe des Herstellers und ohne Verwendung des Bosch-CDR-
Tools ein EDR-Report aus dem Airbag-Control-Modul generiert und eine detaillierte Analyse
des von Tesla als Media Control Unit (MCU) oder auch als Center Information Display (CID)
bezeichneten 17-Zoll-Touchscreen-Moduls sowie der Autopilot-Einheit (AP) durchgefihrt.

5.1.2.1 Extraktion und Auswertung der EDR-Daten aus dem Airbag-Steuergerat

Entsprechend den Angaben des Herstellers Tesla sowie einschlagiger nordamerikanischer
Experten-Foren [65] verflgte das verunfallte Model S tiber einen Event Data Recorder, dessen
Daten im Airbag-Steuergerét aufgezeichnet werden. Die Extraktion dieser Daten ber einen
sogenannten Tesla-Kit [65] war urspriinglich fir alle Absatzmérkte, in denen Tesla-Fahrzeuge
veraufBert wurden, tber einen detailliert beschriebenen Workflow moglich. Dieser Workflow
beinhaltete zur Generierung eines EDR-Reports eine Anmeldung auf einer entsprechenden
Tesla-Internetseite, wodurch die am Fahrzeug ausgelesenen Daten auch immer gleichzeitig an
Tesla Gbermittelt wurden. Von 2017 bis etwa Mitte 2021 war diese Verfahrensweise nur noch
bei Fahrzeugen des nordamerikanischen Marktes durchfiihrbar. Im Rest der Welt und damit
auch in Europa bzw. Deutschland konnten durch diese Verfahrensweise nur noch hexadezimale
Rohdaten ausgelesen werden, die dann per Beweisbeschluss an Tesla versendet werden
mussten. Eine direkte Generierung eines EDR-Reports ohne ein Involvieren des Herstellers war
damit offiziell nicht mehr moglich. Auf Grundlage der Analyse zahlreicher auch im Internet
zugénglicher EDR-Reports ist es jedoch iber Reverse-Engineering-Methoden dem Autor
maoglich, die aus dem verunfallten Fahrzeug ausgelesenen Hex-Daten in analoger Weise wie
aus einem EDR-Report bekannt zu interpretieren. Damit kann grundsatzlich eine Verifizierung
der von Tesla bzw. der Tesla-EDR-Internetseite zur Verfligung gestellten Daten erfolgen. Bei
dem konkreten Fall ergeben sich die auf Abbildung 29 dargestellten L&ngs- und
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Querbeschleunigungen bzw. die auf Abbildung 30 zu sehenden kollisionsbedingten
Geschwindigkeitsanderungen.
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Abbildung 29: Langs- und Querbeschleunigungsverlauf extrahiert aus Hex-Daten aus dem
Airbag-Steuergerat des verunfallten Tesla [Quelle: Autor]
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Abbildung 30: Kollisionsbedingte Geschwindigkeitsanderung Delta v 1angs und quer [Quelle:
Autor]
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Des Weiteren sind insbesondere die Geschwindigkeitsdaten sowie die Gaspedalstellung und
der Lenkwinkel am Lenkrad bis 5,0 s vor dem Unfall aus den Daten extrahierbar (siehe
Abbildung 31).

speed [km/h] accelerator pedal [%]

time [s]
=50 43.0 9.0
-4.5 42.0 24.0
-4.0 43.0 24.0
-3.5 44.0 23.0
-3.0 46.0 24.0
-2.5 47.0 25.0
~2..0 49.0 29.0
=1.5 51.0 30.0
=10 53.0 28.0
-0.5 56.0 24.0
0.0 56.0 14.0
steering wheel angle [deg]
time [s]
=5.0 =126
-4.5 -8.4
-4.0 -16.8
=35 =25.2
-3.0 -33.6
-2.5 -33.6
=2.10 -33.6
=1..5 -29.4
~1..0 =29.4
=0.5 =24 .0
0.0 =126

Abbildung 31: Vorkollisionare Daten zu Fahrzeuggeschwindigkeit, Gaspedalstellung und
Lenkwinkel am Lenkrad [Quelle: Autor]

Aus diesen Daten wirde sich eine Kollisionsgeschwindigkeit von 56,0 km/h bei einer
Gaspedalstellung von 14 % und einem Lenkwinkel am Lenkrad nach links von 12,6° ergeben.
In der Annéherung ist eine moderate Beschleunigung beginnend von 43,0 km/h 5,0 s vor Time
Zero auf die angesprochenen 56,0 km/h zu verzeichnen. Parallel wurde durch einen
entsprechenden  Beweisbeschluss  der  zustdndigen  Strafverfolgungsbehtérden  der
Fahrzeughersteller Tesla dazu verpflichtet, die Uber die im Fahrzeug verbauten Telematik-
Systeme an den Hersteller mittels Luftschnittstelle (Over-the-Air) Ubersandten unfallrelevanten
Daten zur Verfigung zu stellen. Nach E-Mail-Kontakt mit Tesla wurde mitgeteilt, dass

derartige technische Fragestellungen nur durch die zustandigen Entwicklungsingenieure mit
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Sitz in Amerika beantwortet wirden. Es wurde weiterhin mitgeteilt, dass nach Tesla-interner
Auswertung das verunfallte Fahrzeug nicht mit der Autopilot-Option ausgestattet sei und nur
sehr wenige Daten vom konkreten Unfall durch das Fahrzeug Ubermittelt worden wéren. Es
seien ein paar wenige Telemetrie-Daten zum Unfallzeitpunkt abgelegt worden, die implizieren,
dass das Fahrzeug bei Kollision eine Geschwindigkeit von 56,3 km/h aufwies, einhergehend
mit einer Gaspedalstellung von 14 %, und dass das Bremspedal dabei nicht betétigt worden sei.
Die von Tesla angegebene Kollisionsgeschwindigkeit ist konsistent mit den durch den Autor
interpretierten Hex-Daten aus dem Airbag-Steuergerat in Einklang zu bringen. Es ist in diesem
Fall aufféllig, dass angeblich bei den Tesla zur Verfiigung stehenden Daten die extrahierte
Lenkwinkelinformation fehlt. In anderen publizierten Féallen [66] konnten deutlich
umfangreichere digitale Spuren bis hin zu Videosequenzen der verbauten Systemkameras
seitens Tesla zur Verfugung gestellt werden (vergleiche auch Kapitel 5.1.3). Dies ist
bemerkenswert, da Tesla auch in diesen Féllen nur Over-the-Air auf das Fahrzeug zugreifen
konnte. Nach Dafurhalten des Autors ist es vor diesem Hintergrund fiir unabhéngige Dritte
nicht moglich, nachzuvollziehen, zum einen in welchem Umfang von einem derartigen Event
uber Luftschnittstellen Daten an Tesla durch das Fahrzeug automatisiert tibersandt werden und
zum anderen, ob diese Daten dann nach entsprechender Aufforderung durch
Strafverfolgungsbehdrden vollumfanglich an diese weitergeleitet werden. Dies liegt
insbesondere darin begriindet, dass die Uber die EDR-Daten hinausgehenden digitalen Spuren
wie Systemkamera-Videos oder Objektdaten nicht standardisiert sind und deshalb der
Hersteller die Randbedingungen fir deren Aufzeichnung nicht offenlegen muss. Beim
konkreten Fall wird vonseiten Tesla argumentiert, dass unter den speziellen Randbedingungen
dieses Unfalls keine entsprechenden Zusatzdaten gespeichert wurden. Doch allein schon die
Auswertung der EDR-Daten zeigt, dass zusatzliche Daten, hier beispielsweise die
Lenkwinkelinformation, im Fahrzeug gespeichert wurden und diese Daten prinzipiell auch
Tesla Uber einen Remote-Zugriff zugénglich sein missten. Um nachzuweisen, dass weitere
unfallrelevante digitale Spuren im Fahrzeug vorhanden sind, die zur Aufklarung der
aufgeworfenen Fragestellungen hinsichtlich des Eingreifens der Autopilot-Funktion beim
gegenstandlichen Unfall beitragen kénnen, wurden das Autopilot-Steuergerét (kurz AP) sowie

die Media Control Unit ndher untersucht.
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5.1.2.2 Extraktion und Auswertung der digitalen Spuren aus der Autopilot-Einheit bzw.
der MCU

Zundachst soll im Folgenden auf die grundsétzliche IT-Architektur im Umfeld der untersuchten
Steuergerate und anschliefend auf die Extraktion und Auswertung der digitalen Spuren

eingegangen werden.

5.1.2.2.1 Grundsatzliche IT-Architektur im Umfeld der Autopilot-Einheit und
identifizierte relevante Speicherbausteine auf AP und MCU

Der grundlegende Aufbau der Netzwerkstruktur des untersuchten Model S ergibt sich aus [67]
und ist auf Abbildung 32 grafisch dargestellt.

Network Interface ' Internal network

Wi-Fi Bluetooth Cell

ATT
Sierra ' System External network

Parrot
Linux, Parrot FC6050 GSM Radio

USB USB
Toucan Toucan Service Port
USB Ethernet USB Ethernet
Eth Eth Eth Eth CAN CAN
: CAN Bus
Ethernet SWItCh Body / Chassis / Powertrain / Diag

Abbildung 32: Uberblick liber das System-Design der Netzwerkarchitektur des untersuchten
Tesla Model S [67]

Aus dieser Darstellung wird deutlich, dass ein wesentlicher Teil der Kommunikation zwischen
den Netzwerkteilnehmern ber USB bzw. Ethernet (Eth) und nicht Gber CAN-Bussysteme
ablauft. Das AP-Steuergerat ist auf derselben Hierarchieebene wie CID oder IC anzusiedeln
und ebenfalls im Ethernet-Verbund eingegliedert, wurde jedoch in [67] nicht betrachtet. Uber
den Weg USB/Ethernet findet auch ein Informationsaustausch zwischen CID und AP statt,

wobei unfallrelevante Daten gespiegelt sowohl auf Speicherbausteinen des CID als auch des
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AP-Steuergeréts vorhanden sind. Da die Internetanbindung Uber das CID realisiert wird,
mussen sémtliche Daten, die Over-the-Air versandt werden sollen, zunéchst auf entsprechende
Speicherbausteine des CID kopiert werden, um anschlieend Datei fiir Datei Over-the-Air
verschickt werden zu kénnen. Eine Pufferung erfolgt Gber eine SD-Card, deren Inhalt vom
Netherlands Forensic Institute in einer aktuellen Veréffentlichung tiefgreifend untersucht wird
[68]. Die interne Kommunikation innerhalb der AP-Einheit, die auch die Anbindung zu den
verbauten Systemkameras tber ein Common System Interface (CSI) beschreibt, ist auf

Abbildung 33 visualisiert.

Eth | APE;B
NVIDIA Tegra
_ Eth | "Lizard Brain" ol
—— 1 Ethernet Switch ~ Infineon Aurix
Eth [ APE-A —
NVIDIA Tegra
—————— Camera Controllers e Ao

NVIDIA GP106

Abbildung 33: Interne Kommunikation innerhalb der AP-Einheit unter Einbeziehung der
Systemkameras [69]

Die Architektur der AP-Einheit Version 2.0 sowie 2.5 basiert demnach auf der NVIDIA Drive
PX-Plattform, die darauf ausgerichtet ist, Fahrerassistenz- und automatisierte Fahrfunktionen
auch auf Grundlage von Deep-Learning-Methoden bereitzustellen und erstmals auf der
Consumer Electronics Show in Las Vegas in 2015 vorgestellt wurde [70]. Neben den NVIDIA
Tegra CPUs als Herzstiick ist auch noch ein Infineon Aurix Safety Co-Prozessor integriert, der
Systeme bis ASIL-D/SIL3 hinsichtlich ihrer Funktionssicherheit ermdglicht [71]. Der Boot-
Prozess der eigentlichen AP-Software ist auf Abbildung 34 illustriert.
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Abbildung 34: Aufbaustruktur der AP-Software [Quelle: Autor]

Die Gesamtheit der oben dargelegten Hard- und Softwarearchitektur ermdéglicht somit eine
Secure-Boot-Funktion, wobei aufgrund der A/B-Image-Struktur ein Flashen des Systems auch
im laufenden Betrieb mdglich ist, da eine lauffdhige Version immer einfach redundant
vorhanden ist. Als Betriebssystem wird ein Linux-Kernel mit einem mit Buildroot erstellten
benutzerdefinierten Userland verwendet. In der Gesamtschau zeigt sich, auch unter
Berlicksichtigung der Untersuchungsergebnisse beim verunfallten Tesla Model S, dass die
integrierten Fahrfunktionen (Lane Keeping, Parking, Automatic Emergency Braking usw.) als
eigene Programme ablaufen. Die Funktionalitaten des Sensor-Processings (Kameras, Radar,
Ultraschall) laufen hingegen in separaten Hintergrund-Tasks ab. Des Weiteren ist festzuhalten,
dass die Inter-Prozess-Kommunikation via Shared-Memory vollzogen wird. Im Fall eines
Events, wie dies beispielsweise ein vom System detektierter Unfall oder Beinahe-Unfall ware,
werden Abbilder, sogenannte Snapshots, der Software-Tasks erzeugt, die dann flr die spéatere
Analyse abgelegt und teilweise auch Over-the-Air an den Hersteller durch das System
Ubersandt werden. Aus diesem Grund ist es fur Praxis an der Unfallstelle zielfihrend, wenn
maoglichst zeitnah neben der Spannungsversorgung durch die Traktionsbatterie auch die der
12V-Batterie unterbrochen wird. Dies hat neben brandtechnischen Sicherheitsaspekten auch
zur Folge, dass mdglichst viele digitale Spuren im Fahrzeug verbleiben und nicht nach aulen
gesendet oder von dort verandert werden kénnen. Die beim gegenstandlichen Tesla gesicherten
Snapshots konnten bis dato noch nicht vollstandig interpretiert werden. Aus unfallanalytischer
Sicht ist hier noch vermehrter Forschungsaufwand notwendig, speziell im Hinblick auf die
Extraktion von Systemkamera- und Sensor(fusions)-Daten, die in den Snapshots enthalten sein
durften. Die Kamera-Konfiguration des untersuchten Tesla Model S ist auf Abbildung 35 zu

sehen.
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Abbildung 35: Kamera-Konfiguration des untersuchten Tesla Model S [72]; die relevanten
Positionen werden im Text unten erklart

Die Bilder werden mit insgesamt acht verschiedenen Kameras aufgenommen [72]:
» Drei Kameras im Bereich der Windschutzscheibe (Position 5 im Bild links unten auf
Abbildung 35):
Hauptkamera vorwarts, 150 m Reichweite, 50° FOV (Field of View)
Vorwartskamera fiir Fernbereich, 250 m Reichweite, 35°FOV
Vorwartskamera fiir Nahbereich, 60 m Reichweite, 150°FOV

» Zwei Kameras im Bereich des Kotfliigels vorne links und rechts (Position 5 im Bild
oben auf Abbildung 35)

» Zwei Kameras im Bereich der B-Sdule links und rechts (Position 5 im Bild oben auf
Abbildung 35)

» Eine riickwartige Kamera (Position 10 im Bild unten rechts auf Abbildung 35)

Die rickwartige Kamera wird, wie der Nummerierung in [72] zu entnehmen ist, nicht fur
Autopilot-Funktionalitdten eingesetzt. Die Kamera-Streams werden mit der NVIDIA

NvMedia-Bibliothek vorverarbeitet (Farbkorrektur, Objektivkorrektur) und anschlieRend
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werden die Kamerabilder in ein neuronales Caffe-Netzwerk eingespeist, das auf der Inception-
v3-Architektur basiert [73] (siehe Abbildung 36). Eine Einfiihrung in die Grundlagen der
klnstlichen Intelligenz und ihrer Anwendungsgebiete in der Unfallrekonstruktion wurde aus
[74] abgeleitet.

AKNET V9

e !
=
E
=
E
=
p E E )
e HE comaut
S —— MaxPool
= i
=]= H B S
Tesla AKNET V9 »Inception v3*

Abbildung 36: Korrelation zwischen Tesla AKNET V9 und der Inception-v3-Architektur in
Anlehnung an [73]

Auf dieser Basis ist in Verbindung mit der digital-forensischen Analyse der beim
gegenstandlichen Tesla Model S gesicherten Snapshots eine Offenlegung der von Tesla im
Autopilot-Steuergerdt verwendeten Computer-Vision Software moglich. Die extrahierten
Daten erlauben ein profundes Verstdndnis des tiefen neuronalen Netzwerks mit den
entsprechenden Gewichten der Faltungs-, Pooling- und vollvermaschten Layer. Damit lassen
sich Angriffsvektoren auf die Kl-basierte Bildverarbeitung des untersuchten Tesla darstellen,
wie dies beispielsweise in [75] beschrieben wird. Entsprechend dieser Quelle wird aus einem
Stoppschild durch das Anbringen eines fur das menschliche Auge unscheinbaren Tags nach
Verarbeitung durch die KI des Systems ein Vorfahrtsschild. Vor dem Hintergrund
zunehmender Automatisierung von Fahrfunktionen héatte eine solche Manipulation erhebliches

Potenzial, schwere Verkehrsunfélle zu generieren.

5.1.2.2.2 Extraktion unfallrelevanter digitaler Spuren aus MCU

Um die Fragestellung, ob die Autopilot-Funktion beim untersuchten Unfall zum

Kollisionszeitpunkt aktiviert war, klaren zu konnen, wurden einzelne Speicherbausteine der
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MCU sowie der AP-Einheit herausgeldtet. Die auf den offengelegten Platinen identifizierten

Bauteile sind auf Abbildung 37 zu sehen.
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Abbildung 37: Bauteile AP (oben) und CID (unten) [Quelle: Autor]

5.1.2.2.3 Auswertung des Log-Files aus einem Speicherbaustein der MCU

Beim direkten Zugriff auf den als relevant identifizierten Speicherbaustein auf dem Mainboard
der MCU (= CID) konnte ein Log-File extrahiert und aufbereitet werden (Anhang IV). Diesen
Daten l&sst sich entnehmen, dass beim gegenstandlichen Fahrzeug die Autopilot-Funktion
wahrend oder unmittelbar vor dem Unfallereignis nicht aktiviert war. Auch eine testweise
Aktivierung Autopilot Trial lag nicht vor. Im extrahierten Vehicle Log wurde vom Fahrzeug
am 01.09.2019 um 13:01:36 Uhr eine Kollision festgestellt. Die Aufzeichnung beginnt
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4.479,167 s vor der Kollision und endet 2.976,852 s nach der durch das System detektierten
Kollision. In Ubereinstimmung mit der Fahrzeugkonfiguration am CID finden sich keine
Hinweise auf eine Aktivitdt des Autopilot-Systems. Die Eintrdge im Log-File mit dem
Bezeichner DAS autopilotState dokumentieren ein inaktives AP-System. Das Fahrzeug
protokolliert die Aktivierung des Geschwindigkeits- und Abstandsassistenten ACC und der
Lenkfunktion der Autopilot-Funktion separat (ACC + Auto Steer). Eine Aktivierung des
Systems wird jeweils im Zustandsiibergang zusammen mit dem vorherigen Systemzustand
gespeichert. Also z.B.:

DAS_accState now 'On* (was "CancelGeneric')

flr eine Aktivierung des ACC-Systems aus dem vorherigen Zustand CancelGeneric.

DAS_autopilotState now "Available’ (was ‘Unavailable’)

fir einen Wechsel des Autopilot-Systems in die Betriebsbereitschaft (noch keine

Aktivierung) aus dem vorherigen Zustand nicht betriebsbereit = Unavailable
Im betrachteten Zeitraum lag keine Betriebsbereitschaft des Autopilot-Systems vor. Das
System konnte und wurde folglich vom Fahrer auch nicht aktiviert. Das System protokolliert
die Starke des vom Fahrer aufgebrachten Lenkmoments (VAPI_handsOnLevel) in vier
Wertebereichen von 0 (keine Drehmomentapplikation) bis 3 (sehr starke
Drehmomentapplikation). Eine physikalische Relation mit konkreter Angabe des vom Fahrer
am Lenkrad aufgebraten Drehmoments in Nm fir die angegebenen Bereiche ist derzeit noch
nicht untersucht bzw. publiziert. Im zeitlichen Bereich von ca. 10 s bis 4,6 s vor Kollision wurde
eine Lenkaktivitdit des Fahrers durch das System festgestellt. Eine vorkollisionare
Bremsbetétigung (VAPI_espBrakePedalState) wurde nicht festgestellt. Die letzte Betatigung
des Bremspedals wurde zwischen ca. 143 und 129 s vor Kollision registriert. Es l&sst sich somit
zusammenfassend festhalten, dass in den Vehicle Logs des MCU-Steuergerats keine Hinweise
auf die Aktivitat eines Fahrerassistenzsystems (DAS = Driver Assistance System) protokolliert
sind. Das Fahrzeugsystem hat aber vor und nach der Kollision Aktivitaten des Fahrers registriert
(u. a. Bremsen und Lenken).

5.1.3 Kollision eines Tesla Model S mit einem Motorradfahrer innerorts an einer
Einmundung (Systemkameradaten verflgbar)

An einer Stralleneinmiindung, an der die Verkehrsregelung rechts vor links gilt, kommt es zu
einem Unfall zwischen einem von rechts kommendem Motorrad und dem aus Sicht des

Motorradfahrers von links kommenden PKW. Dieses Szenario und die im Folgenden
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beschriebenen Ableitungen wurden durch den Autor bereits in [66] zur 6ffentlichen Diskussion
gestellt.

Bei der klassischen Unfallaufnahme fallt die hohe Wurfweite des Motorradaufsassen auf. Mit
entsprechenden virtuellen Rekonstruktionsmethoden ldsst sich damit eine {berhohte
Geschwindigkeit des Motorradfahrers nachweisen. Der Unfall fand in einer Tempo-30-Zone
statt. Bei seriéser Berechnung ist, trotz sehr genauer dreidimensionaler Unfallaufnahme, auch
mit den neuesten Methoden aufgrund der Unsicherheiten bei den Ankniipfungstatsachen sowie
den mathematischen Grenzen der verwendeten Rechenmodelle von Toleranzen in einer
GroRenordnung von bis zu +/-10 km/h bei der Kollisionsgeschwindigkeit des Motorradfahrers
auszugehen. Dies zeigen ahnlich gelagerte Falle aus der Berufspraxis des Autors. VVon der
vorkollisionéren Einlaufphase beider Fahrzeuge fehlen aufgrund verbauter ABS-Systeme bzw.
nicht eingeleiteter Bremsung jegliche Spuren. Dariiber hinaus ist beim unfallbeteiligten Tesla
Model S kein unabhangig auslesbarer EDR verbaut. Selbst bei einem verbauten EDR waére
aufgrund der stark streifenden Kollision nicht zwangsldaufig von einer Speicherung des Unfalls
im EDR auszugehen, da die Trigger-Schwellen nach 49 CFR Part 563 beim gegenstandlichen
Unfall nicht erreicht wurden. Beim beteiligten PKW werden jedoch umfangreiche Daten
proprietdr und per Luftschnittstelle (OTA) an den Hersteller gesendet. Dabei ist flr
unabhéngige Dritte intransparent, in welchem Umfang Daten permanent bzw. eventbasiert
gesendet werden. Im konkreten Fall konnten tber eine entsprechende staatsanwaltschaftliche

Anordnung beim Hersteller sdmtliche Systemvideos gesichert werden, die den Unfall

dokumentieren. Ein Standbild aus der Frontkamera ist auf Abbildung 38 zu sehen.

Abbildung 38: Standbild aus Systemvideo (Frontkamera) zum unmittelbaren
Kollisionszeitpunkt (links) und Sichtverdeckung durch VW Touran in der
Annaherung aus Sicht der nach vorne gerichteten Flankenkamera (rechts) [43]
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Unter Zuhilfenahme dieser Videos sind der Unfall und insbesondere die Unfallursache
erheblich genauer aufklarbar. Die Videos zeigen, neben der nachvollziehbaren, erhthten
Geschwindigkeit des Motorradfahrers, auch die deutliche Sichtverdeckung flr den Pkw-Fahrer
durch einen querenden VW Touran. Die genaue Weg-Zeit-méaRige Synchronisation der
unfallbeteiligten Fahrzeuge mit dem VW Touran ist ohne das entsprechende Videomaterial
nicht moglich. Der beteiligte Pkw nimmt Uber seine verbauten Sensorsysteme und deren
Sensorfusion seine Umwelt wahr. Mithilfe dieser Sensorfusionsdaten kdnnen Objekte erkannt
bzw. verfolgt werden. Diese Objektinformationen, z. B. wann der Pkw das Motorrad erkannte
und als Gefahr einstufte, wéren fur eine weiterfiihrende Unfallanalyse von héchstem Interesse,
denn damit konnte ein Reaktionspunkt des Fahrzeuges ermittelt und mit entsprechend
aufwendiger virtueller Simulation Vermeidungsszenarien durch das Fahrzeug betrachtet
werden. So liee sich beispielsweise auch nachweisen, dass der Unfall fir das System
vermeidbar oder unvermeidbar war. Grundvoraussetzung fiir eine derartige VVorgehensweise ist
jedoch, dass die Objektdaten in Verbindung mit den Systemkameradaten zur Verfiigung stehen.
Durch diese Verfahrensweise kann unter perspektivisch korrekter Einblendung der Objektdaten
in die Videodaten eine Korrelation zwischen dem, was das Fahrzeug registriert hat, und dem,
was ein Mensch Uber die Videos sehen wirde, hergestellt werden. Dabei kdnnte beispielsweise
nachvollzogen werden, ob die Begrenzung eines Objekts richtig erkannt wurde, und es kénnten
in Verbindung mit einer sehr genauen 3D-Unfallstellenvermessung und (ber die Auswertung
der Systemkameravideos auch Nachrechnungen der vom System detektierten Entfernungen und
Geschwindigkeiten durchgefiihrt werden. Somit lieRen sich auch Hinweise auf fehlerhafte oder
fehlerhaft kalibrierte Sensorsysteme leichter detektieren.

Da im vorliegenden Fall jedoch die relevanten Steuergeréte des Teslas flr eine weitergehende
Analyse hinsichtlich abgespeicherter Objektdaten nicht mehr zugénglich und laut Hersteller
auch keine derartigen Daten auf den Backend-Servern vorhanden waren, wurden Versuche mit
einem im Forschungszentrum CARISSMA konzipierten Sensorfusions-Testaufbau gemacht
(siehe Kapitel 5.2.3). Mit diesen Versuchen soll das enorme Potenzial von Systemkameradaten

in Verbindung mit Sensor(fusions) nachgewiesen werden.
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5.1.4 Zusammenfassung und Diskussion der Untersuchungsergebnisse aus der Analyse
realer Unfalle

Es ist festzuhalten, dass durch die dargestellten Methoden eine Vielzahl unfallrelevanter
digitaler Spuren aus den untersuchten Fahrzeugen extrahiert werden konnte. Das Grundproblem
bei der Verwendung der ausgelesenen Daten im Rahmen einer juristischen Aufarbeitung eines
Verkehrsunfalls ist darin zu sehen, dass die Datenpunkte oftmals, wie exemplarisch anhand der
ausgearbeiteten Unfélle gezeigt, nicht standardisiert sind und auch nicht originar fur die
Aufklarung von Verkehrsunfallen konzipiert wurden. Dies hat zur Folge, dass in den meisten
Féllen keine belastbaren Fehlertoleranzen selbst vom Fahrzeughersteller oder involvierten
Steuergerate-Zulieferer angegeben werden kdnnen. Am Beispiel der vermeintlich abgelegten
Kollisionsgeschwindigkeit von ca. 232 km/h im Airbag-Steuergerdt des BMW M4 in
Verbindung mit einer detaillierten Auswertung aller zuganglichen digitalen Spuren aus diesem
Steuergerat wird deutlich, dass die bestehende Elektronik-Architektur nicht dafiir ausgelegt ist,
juristisch belastbare Werte mit eindeutiger Fehlertoleranzangabe zu liefern. Teilweise werden
durch eine tiefgriindige Auswertung zusatzliche Fragen aufgeworfen, die nicht zweifelsfrei
geklart werden konnen. Auch bei den aufgearbeiteten Fallen war partiell bei
diskussionswirdigen Datenelementen und deren Interpretation ein Verweis des Herstellers auf
den Zulieferer und zurick in einer Endlosschleife zu konstatieren. Der gewahlte
Hochgeschwindigkeitsunfall illustriert plastisch, wie immens groR inzwischen die Datenflut ist,
die im Rahmen einer vollumfanglichen Unfallrekonstruktion allein schon aus Griinden der
Beweissicherungspflicht auszuwerten ist. Der damit einhergehende deutlich erhohte
Arbeitsaufwand fur alle im juristischen Prozess Beteiligten, vor allem fir die involvierten
Sachverstandigen, aber auch fiir die Fahrzeug- bzw. Steuergeratehersteller der unfallbeteiligten
Fahrzeuge, fihrt zu prozessokonomisch nicht wiinschenswerten Konstellationen hinsichtlich
der zu erwartenden Kosten und Prozessdauern. Zudem besteht die Gefahr, dass ohne
standardisierte, vertrauenswiirdige Datenpunkte sich teilweise widersprechende digitale Spuren
ergeben, die nicht zu mehr Rechtssicherheit fuhren, sondern die im juristischen Prozess die
Beteiligten verunsichern. Wie [76] zeigt, sind viele Sachverstandige auch noch nicht in
ausreichendem MalRe hinsichtlich der Extraktion und Verwendung dieser digitalen Spuren
geschult und qualifiziert. Die enorme Komplexitdt und der groBe Umfang der bei den
dargelegten Unféllen gesicherten digitalen Spuren 6ffnet bei nicht sach- und fachgerechter

Vorgehensweise Fehlinterpretationen Tlr und Tor.
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Letztendlich zeigen die durchgefiihrten Analysen der realen Unfélle, dass eine Plausibilisierung
der digitalen Spuren und deren Einordnung in einen wissenschaftlich begriindbaren
Ergebnisraum nur in der Zusammenschau mit einer klassischen Unfallrekonstruktion basierend
auf physikalischen GesetzmaRigkeiten moglich ist. Vor diesem Hintergrund kommt in Zukunft
einer moglichst genauen Aufnahme der relevanten Spurenlage an der Unfallstelle sowie an den
beteiligten Fahrzeugen und der virtuellen Rekonstruktion durch ganzheitlich ausgebildete
Sachverstandige mit zusétzlicher Expertise hinsichtlich der Einordnung digitaler Spuren eine
noch groRere Bedeutung zu. Um Rechtssicherheit und gleiche juristische Randbedingungen
herzustellen, ist es auch notwendig, standardisierte juristische Verfahren einzufiihren, damit die
digitalen Spuren sinnvoll und kostenginstig in den juristischen Prozess eingefiihrt werden
konnen. Dies gilt insbesondere so lange, bis verbesserte und standardisierte EDR-Systeme
flachendeckend verfugbar sind (sieche FEDR-Konzept in Kapitel 5.4), die eine autarke
Unfallrekonstruktion durch einen unabhéangigen Dritten ermdglichen wiirden. Es ist unbedingt
zu vermeiden, dass Art und Umfang der gesicherten digitalen Spuren und die Kosten fiir deren
Beschaffung vom Engagement der beteiligten Gutachter oder Strafverfolgungsbehorden
abhangen und damit moglicherweise je nach Unfallort differieren. Insbesondere das Thema
wie, in welcher Weise und zu welchen Kosten die Fahrzeug- bzw. Steuergeratehersteller tiber
rechtlich bindende Beschlusse eine Mitwirkungspflicht bei der Bereitstellung und Interpretation
unfallrelevanter Spuren haben, bedarf einer abgestimmten und standardisierten juristischen
Vorgehensweise. Dieser Punkt wird perspektivisch mit der erhéhten Marktdurchdringung
automatisierter und vor allem vernetzter Fahrzeuge signifikant wichtiger werden, da vermehrt
unfallrelevante Daten exklusiv auf Backend-Servern der Hersteller zu finden sein dirften. Dies
zeigen auch die untersuchten Realunfélle. Teilweise betrifft dies sogar Videosequenzen eines
Unfalls, die von den Systemkameras aufgezeichnet wurden (siehe Kapitel 5.1.3). Insgesamt
wirde eine mdglichst standardisierte technische und juristische VVorgehensweise nicht nur zu
mehr Rechtssicherheit auf diesem Gebiet beitragen, sondern eine solche VVorgehensweise wiirde
es den Herstellern durch klare Rahmenbedingungen erlauben, ihre Mitwirkungsprozesse zu
optimieren, was sich qualitats- und kostenméafRig positiv auf alle Verfahrensbeteiligten
auswirken wiurde.

Die Analyse der beispielhaft ausgewéhlten realen Verkehrsunfalle fiihrt plakativ vor Augen,
warum unter den extrahierten digitalen Spuren hochauflésende Videoaufnahmen verbauter
Systemkameras das grofite Potenzial haben, komplexe Unfallabldufe unter Beteiligung von
(teil-)automatisierten und vernetzten Fahrzeugen mdglichst anschaulich auch fir technische

Laien aufzuklaren. Vor dem Hintergrund sehr grof3er Datenmengen kommt den Videos nach
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einer sachverstandigen Aufbereitung auflerdem eine Position als Kontroll- und
Plausibilisierungsinstanz zu. Zusatzlich ergeben sich mannigfaltige Aspekte bei der
Einbeziehung der Systemkameradaten, die in Kapitel 5.3 ausfuhrlich erldutert werden.

5.2 Laborversuche im CARISSMA-Testzentrum und auf dem DEKRA Automobil Test
Center

Da im realen Verkehrsgeschehen bis dato sehr wenige Unfélle mit Beteiligung von Advanced
Driver Assistant Systems (ADAS) oder Fahrzeugen mit automatisieren Fahrfunktionen auf
SAE-Level 3+ prasent sind, kann auch dementsprechend der Einfluss dieser Systeme auf den
Unfallablauf und die Mdglichkeiten der Extraktion digitaler Spuren nur unzureichend
wissenschaftlich aufgearbeitet werden. Deshalb wurden in den Einrichtungen des CARISSMA
Test- und Forschungszentrums Laborversuche durchgefiihrt, die zum einen mégliche Methoden
fur einen zerstorungsfreien Zugang zu den relevanten digitalen Spuren aufzeigen sollten und
zum anderen den Einfluss der Systeme auf den Unfallablauf am Beispiel der AEB-Funktion
néher aufklaren. Da ein vollstandiger zerstorungsfreier Zugriff auf die Systemkamera- bzw.
Sensorfusionsdaten in Echtzeit bei den verwendeten Versuchsfahrzeugen der Marken Audi und
Tesla nicht moglich war, wurde ein eigenstandiger Testaufbau entwickelt. Mit diesem
Testaufbau soll die entwickelte Methode zur visuellen Korrelation zwischen

Sensorfusionsdaten und sehr genauer 3D-Unfallstellenaufnahme validiert werden.

5.2.1 Versuche zur Automatic-Emergency-Braking(AEB)-Funktion am Beispiel eines
Audi A4 und Tesla Model X

An der TH Ingolstadt wurden im Forschungszentrum CARISSMA Versuche zur automatischen
Notbremsfunktion (AEB) von Fahrzeugen sowohl indoor als auch outdoor durchgefuhrt, die
eingehend bei der durch die israelische Landergruppe virtuell veranstalteten EVU-Jahrestagung
2020 am 07.10.2021 durch den Autor vorgestellt wurden [77]. Die AEB-Funktion wurde dabei
deshalb gewahlt, weil sie standardméfiig bis dato nicht im EDR nach US-Norm erfasst wird
[11] aber unfallrelevante Systemeingriffe durchfiihrt. Ziel dieser Versuche war es, das AEB-
Systemverhalten moderner Fahrzeuge, wie Bremsverzégerung, Verzugszeiten, und eventuell
gespeicherte digitale Spuren zu untersuchen. Es wurde auf zwei Grundszenarien
zurlickgegriffen, die unter der Bezeichnung Car-to-Pedestrian Nearside Child 50 % (CPNC-50)
bzw. Car-to-Car Rear Stationary (CCRs) in den EURO-NCAP-Testprotokollen definiert sind.
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Dabei bewegt sich ein von parkenden Fahrzeugen verdecktes Kinder-Target in den
Fahrkorridor des Vehicle under Test (VUT). Fahrzeug und Ful3génger-Target werden dabei so
synchronisiert, dass sich ein mdglicher Kontakt in der Mitte der Fahrzeugfront ereignen wiirde
(siehe Abbildung 39)

Axes

AA - Trajectory of pedestrian dummy H-point
BB - Axis of centerline of Vehicle under Test
CC - Axis of centerlines of obstruction vehicles

Distances

G - Dummy acceleration distance (running)

| - Dummy H-point to front of obstruction vehicle

J - Distance between Vehicle under Test and larger
obstruction vehicle

Points
L - Impact position for 50% scenarios
RP - Reference Point (dummy hip-point)

Abbildung 39: Grafische Darstellung des EURO-NCAP Tests CPNC-50 [78]

Es ist aus Sicht des Autors darauf hinzuweisen, dass dieses Szenario entsprechend den EURO-
NCAP-Rahmenbedingungen nur einen sehr engen Ausschnitt des realen Verkehrsgeschehens
wiedergibt. Um die Resilienz der untersuchten AEB-Systeme néher zu beurteilen, wurden auch
Versuche bei Regen und Dunkelheit durchgefuhrt. Des Weiteren wurden leicht abgeénderte
Randbedingungen, beispielsweise die Verwendung eines Erwachsenen- oder Kinder-Targets,
Ausgangsgeschwindigkeiten des VUT von 14 bis 32 km/h sowie eine leichte Variation der

Synchronisation zwischen den beteiligten Objekten bei den Versuchen mitberlicksichtigt.

5.2.1.1 Versuchsmethode und Versuchsdurchfiihrung

Im ersten Schritt wurden Vorversuche auf der Outdoor-Versuchsanlage mit einem selbst
konstruierten Schaumstoff-Dummy, der von einer UFO-Plattform der Firma Humanetics
gezogen wurde, durchgefuhrt. Die vorhandene Fahrbahnoberflache, eine Schwarzteerdecke,
weist Reibbeiwerte auf einem Niveau wie auf 6ffentlichen Stralen auf. Als Ego-Fahrzeug
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wurde ein Audi A4 Avant mit der Ausstattungsvariante Audi pre sense city und als

Sichthindernis ein Audi Q7 verwendet. Dies ist auf Abbildung 40 zu sehen.

Schaumstoff-Target Schaumstoff-Target

Sichthindernis Audi Q7

Abbildung 40: Versuchsanordnung AEB-Outdoor-Versuch mit Audi A4 Avant [Quelle: Autor]

Bei diesen Versuchen zeigte sich, dass das AEB-System des Audis nicht sicher auf den selbst
konstruierten Schaumstoff-Target reagierte und dieser durch die Kollisionen teilweise
irreversibel geschéadigt wurde. Die Vorversuche lieferten jedoch wertvolle Ergebnisse im
Hinblick auf den Umfang und die Auswertung der verwendeten Mess- und Videotechnik und
bzgl. einer effizienten Versuchsdurchfiihrung. Fir die Erfassung der Fahrdynamikdaten wurde
ein Automotive Dynamic Motion Analyzer (ADMA) mit Differential-GNSS-Anbindung
(DGNSS) des Herstellers Genesis verwendet. Dieses Messmittel bietet eine Genauigkeit von
+0,01 m/s bei der Geschwindigkeit, von +0,001 g bei der Beschleunigung und von 0,1 m
betreffend die gemessenen Entfernungen. Im Innenraum des Fahrzeuges wurden ausschlief3lich
GoPro-Kameras und im Aulenbereich digitale Spiegelreflexkameras fur die Aufzeichnung der
Versuchsvideos verwendet. Aufbauend auf den Erkenntnissen aus den Vorversuchen wurden
Indoor-Versuche durchgefiihrt, bei denen in der CARISSMA-Versuchshalle unter
Laborbedingungen Tests auch bei Dunkelheit bzw. Regen gefahren wurden. Dabei wurde als
VUT ein Tesla Model X mit Erstzulassung 2018 und Autopilot Version 2.5, Softwarerelease
Feb. 2020 verwendet. Insgesamt wurden 13 Versuche mit vollstdndiger Datenaufzeichnung
durchgefuhrt. Es wurden acht Notbremsversuche mit einem querenden, auf einer UFO-
Plattform befestigten Erwachsenen-Target der Firma 4a und funf Notbremsversuche auf ein
stehendes Global Vehicle Target (GVT) ausgefiihrt. Die Vorversuche zeigen, dass der Tesla in
dieser Versuchskonfiguration gar nicht auf das Kinder-Target reagiert, weshalb auch keine
detaillierte Auswertung der VVorversuche erfolgte. Wie auf Abbildung 41 zu sehen, wurden zur
ubersichtlichen Dokumentation und Auswertung insgesamt sechs synchronisierte

Videostreams aufgezeichnet.

Seite 87 von 163



5 Methoden zur Erreichung der Ziele

X=0;Y=0 X=1280; Y=0
g

X-GroRe = 1280 X-GroRe = 640
Pedalerie

Y-Groke=360 Videospur 1

2 Videokamera X=1280;
Y-Groge =720 Videospur 6 }V=360

Kombiinstrument

Videospur 2
X=0; o ine el o X=1280;
Y=720 Y=720

Fotokamera Windschutzscheibe Lenkradansicht
Videospur 5 Videospur 4 Videospur 3

Abbildung 41: Versuchsaufbau AEB-Tests mit Kamera-Setup und Beschreibung [Quelle:
Autor]

Diese wurden mit den Bewegungsdaten der UFO-Plattform und den Fahrdaten des Teslas, die
mittels des erwdhnten ADMA-Inertialsystems der Firma Genesis in Verbindung mit einem
Correvit-Geschwindigkeitssensor der Firma Kistler aufgezeichnet wurden, korreliert. Beim
Tesla wurden neben den Fahrdaten und den damit erfassten Systemeingriffen insbesondere im
Hinblick auf Bremsverzdgerung und Verzugszeiten des AEB-Systems dariber hinaus auch die
angezeigten Piktogramme und Systemmeldungen im Kombiinstrument ausgewertet. Uber die
Positionsbestimmung, die neben den verwendeten Messsystemen auch durch die Nutzung des
Kameraoptimierungsmoduls in PC-Crash verfeinert wurde, kann eine Verkntpfung zwischen
Anzeige im Kombiinstrument und der tatséchlichen Position der unfallbeteiligten

Verkehrsteilnehmer bestimmt werden.

5.2.1.2 Vergleich der Piktogramm-Anzeige im Kombiinstrument mit der realen Position
des VRU

Da eine Online-Extraktion der Systemkamera- bzw. Sensorfusions-Daten in Echtzeit beim
verwendeten Tesla-Versuchsfahrzeug im ersten Schritt nicht moéglich war, wurden die
Anzeigen im Kombiinstrument hilfsweise herangezogen. Damit lassen sich, wie oben
ausgefuhrt, Fragen bezuglich Latenzzeiten unter Vernachldssigung der Verzugszeit der
Anzeige im Kombiinstrument bzw. Fragen zur Objekterkennung, Klassifizierung sowie
Verortung in erster Nadherung beantworten. Damit eine Interpretation erfolgen kann, wurden
die synchronisierten externen Videodaten analysiert, die bereits eine zeitliche Vergleichbarkeit
zwischen dem real aufgenommenen Geschehen und der dargestellten Anzeige im
Kombiinstrument ermdglichen. Hierflr wurden einzelne Zeitpunkte in der Videosequenz

bildlich festgehalten, damit die Anzeige im Kombiinstrument dem realen Geschehen
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gegeniibergestellt werden kann. Es wurde die Kamera mit freier Sicht aus der
Windschutzscheibe fur den Abgleich mit den Aufzeichnungen des Kombiinstruments
verwendet. Damit aus den aufgezeichneten Zeitpunkten die dazugehdérigen Positionen ermittelt
werden koénnen, wurde mithilfe des Rekonstruktionstools PC-Crash ein Bildabgleich
durchgefuhrt. Dabei wurde das Programmmodul Kamera Optimierung verwendet. Basis daftr
ist eine 3D-Vermessung der CARISSMA-Versuchshalle sowie die Piktogramm-Einblendung
des Ego-Fahrzeugs und erkannter Objekte im Kombiinstrument des Teslas. Diese

Vorgehensweise ist auf Abbildung 42 dargestellt.

g‘» N

bar
ﬁ Luftfederungseinstellung nicht verfig

Abbildung 42: Positionsbestimmung durch Kameraoptimierungsmodul in PC-Crash [77]

Der Messfehler der realen Position, sowohl des VUT als auch des Targets von 0,1 m basierend
auf den ADMA-Daten, kann durch diese Methode reduziert werden. Dennoch wurde der
maximale Fehler von +0,1 m bei der Auswertung bericksichtigt (siehe Abbildung 43 und
Abbildung 44 — die GroRe der Symbole FIEIIEIEIES stellt ungefihr den Fehler dar). Die
Fehlerabsch&tzung der ermittelten Position des VUT relativ zur Target-Darstellung im Display
kann nur auf allgemeinen Uberlegungen zur Genauigkeit der verwendeten Methode
(Bildlberlagerung in PC-Crash) beruhen. Die Erfahrungen des Autors mit dieser Methode in
Kombination mit dem auf dem Display dargestellten Blickwinkel und der sehr guten
Ubereinstimmung der Referenzpunkte (rote und griine Punkte auf Abbildung 42) lassen eine
Genauigkeit von weniger als +0,1 m erwarten (siehe Abbildung 43 und Abbildung 44). Zur
weiteren Interpretation des Verhaltens des Systems wurden die ermittelten Positionen mit den
Videoaufnahmen korreliert und in einer Ubersicht zusammengefasst. Dazu wurde eine Vorlage
verwendet, die der Tabelle 2 entnommen werden kann. Die Videos wurden mit einer

Aufnahmerate von 60 fps aufgezeichnet und haben somit das Zeitformat [s:f].
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Tabelle 2: Vorlage zur Auswertung der Positionen zwischen Kombiinstrument und Realitat

Beschreibung der aufgenommenen Position, Zeitpunkt der Aufnahme

1. Aufnahme der Kamera, die die Sicht aus
2. Aufnahme der Kamera, die die Anzeige
der Windschutzscheibe des VUT
des Kombiinstruments aufzeichnet.
aufzeichnet.

3. Aufnahme der Kamera, die die

4. Auswertung der Positionen PC-Crash
Gesamtiibersicht von aulen aufzeichnet.

Fur die folgenden Interpretationen wurden die Aufnahmen von drittens und viertens aus Tabelle
2 zur besseren Vergleichbarkeit entfernt. Eine detailliertere Aufstellung der Versuchsdaten ist
im Anhang V zu finden.

Am Beispiel des Versuchs 3.7 (Tabelle 3 und Abbildung 43) ist eine deutliche
Fehlinterpretation des Systems festzustellen, da zu Beginn der Erkennung ein Motorrad auf der
Fahrbahn detektiert wird, wohingegen sich das 4a-Erwachsenen-Target zu diesem Zeitpunkt
mittig zur Fahrzeugachse befand. VVor der Kollision wurde das Target als Mensch erkannt und

auch so im Display wiedergegeben.

Tabelle 3: Auszug aus der Auswertung von Versuch 3.7

Position 1: Erstes Erscheinen des Targets (in Form eines Motorrads) als Warnung,
Videozeitpunkt: 10:19 [s:f]

== > I3

== = T
\\ }\-— . S 2
-

)

Position 2: Erkennung als menschliches Target kurz vor Kollision, Videozeitpunkt:
10:25 [s:f]
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Abweichung [m]

Position

® [ongitudinale Abweichung u laterale Abweichung = Gesamtabweichung

Abbildung 43: Vergleich zwischen Realitdt und Anzeige im Kombi-Instrument aus
Experiment 3.7 [77]

Weitere Fehlinterpretationen des Systems sind dem Versuch 3.15 aus der Tabelle 4 und
Abbildung 44 zu entnehmen. In diesem Fall wurde das Target detektiert, jedoch wird es trotz
unmittelbar bevorstehender Kollision nicht als Gefahr erfasst. Im weiteren Verlauf des
Versuches wird kein Target im Display angezeigt, wobei sich dieses unmittelbar im
Gefahrenbereich befindet. Nach der Kollision wird der Dummy wieder als Gefahr dargestellt
und im weiteren Verlauf des Crashs wird zusatzlich seitlich, auf Hohe der geparkten Fahrzeuge,
ein zweiter Mensch als Gefahr erkannt.
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Abbildung 43 und Abbildung 44 zeigen, dass die grofite Abweichung zwischen der
Représentanz im Kombiinstrument und der Realitat tberwiegend bei der ersten Erkennung des
Objektes vorliegt. Dies ist auch denklogisch dadurch nachvollziehbar, dass zu diesem Zeitpunkt
beide Unfallbeteiligte noch relativ weit voneinander entfernt sind und damit bei der von Tesla
hauptséachlich verwendeten FuBgangererkennung tber die Windschutzscheiben-Systemkamera
unter Zuhilfenahme kinstlicher Intelligenz [79] die groRten Fehler auftreten. Des Weiteren ist
zu konstatieren, dass kurz bevor eine Objekterkennung abbricht, bzw. bei Entstehung der
beschriebenen Artefakte, ebenfalls grélRere Fehler bei den durchgefiihrten Untersuchungen
auftreten. Dies liefe sich beispielsweise dadurch erkldaren, dass im System
Plausibilisierungsalgorithmen implementiert sind, die bei einer entsprechenden Uberschreitung
von Grenzwerten dazu flhren, dass Objekte nicht mehr im Kombiinstrument dargestellt
werden. Kurz bevor dies der Fall ist, waren demnach bei den untersuchten Versuchen die Fehler
am grofiten, was sich auch mit den Versuchsergebnissen deckt.

Grundsatzlich ist auch festzuhalten, dass ein Kontakt des Fahrzeuges mit dem Target dann am
besten verhindert werden konnten, wenn die Situation durch das System mdglichst frih als
Gefahr eingestuft wurde, was mit der Darstellung eines roten Piktogramms im
Kombiinstrument einhergeht. Die Genauigkeit der Positionsanzeige der Piktogramme ist
kritisch zu hinterfragen. Zusatzlich sind Latenzzeiten bei der Anzeige zu erwarten. Eine
belastbarere Aussage dartiber, was das System zu welchem Zeitpunkt detektiert hat, lasst sich
nur Ober einen Echtzeitmitschnitt der Objektlisten auf den Bussystemen des Fahrzeugs
realisieren. Das Hauptproblem ist dabei die Entschliisselung der Busnachrichten, was ohne die
Mithilfe des Fahrzeugherstellers erheblichen Reverse-Engineering-Aufwand bedeutet. Dieser
Punkt soll jedoch bei zukinftigen Versuchen im Forschungszentrum CARISSMA

berucksichtigt werden.
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Tabelle 4: Auszug aus der Auswertung von Versuch 3.15

—

Position 1: Erstes Erscheinen des Targets ohne Warnung trotz Gefahrenbereich,
Videozeitpunkt: 09:21 [s:f]

09:56 [s:f]

Position 5: Erkennung eines zweiten Targets an der Seite des VUT, Videozeitpunkt:

=

A Automatische Notbremsung wird durch

O’Mhﬂ
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Abstand [m]

0,47 | i
— —
[—

m longitudinale Abweichung laterale Abweichung m Gesamtabweichung

Position

Abbildung 44: Vergleich zwischen Realitdt und Anzeige im Kombi-Instrument aus
Experiment 3.15 [77]

5.2.1.3 Diskussion der Versuchsergebnisse

Grundsatzlich ist bei den durchgefuhrten Versuchen zwischen Notbremsversuchen auf ein
stehendes Fahrzeug-Target (C2C-Versuche) und denen mit einem kreuzenden Fulgénger-
Target zu unterscheiden. Eine Vergleichbarkeit von Versuchen mit unterschiedlichem
Testablauf ist aus Sicht des Autors nicht sinnvoll, weshalb fiir jede Versuchsreihe eine eigene
Ubersichtstabelle erstellt wurde. Bei den C2C-Versuchen sprach beim verwendeten Tesla die
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AEB-Funktion in 100 % der Félle sicher an und es wurden mittlere Bremsverzégerungen in
einem Bereich von 7,47 bis 7,94 m/s? erzielt (vergleiche Abbildung 45).

9,00
8,00

6,00
4,00
3,00
< 2,00
1,00
0,00

Versuch 4.2 Versuch 4.4 Versuch 4.5 Versuch 4.7 Versuch 4.8

-]
=
=

o
=
=

(Verz mittel) [m/s?|

Abbildung 45: Mittlere Verzdgerung aus C2C-Versuchen [77]

Dies entspricht dem maximalen Vollbremsverzégerungsniveau, das mit der verbauten
Fahrbahnoberflache in der Indoor-Halle erzielbar ist. Das Verzégerungspotenzial wurde auch
durch manuell ausgefuhrte VVollbremsversuche verifiziert. Bei samtlichen der folgenden Charts
wurde eine ausflhrliche Fehlerrechnung durchgefiihrt, die durch die angegebenen
Vertrauensbereiche in Form der Kleinen schwarzen Balken abzulesen ist.

Die durchgefuhrten Versuche mit dem stationdren Target unter verschiedenen
Umgebungsbedingungen fanden jeweils ohne Kollision statt, da das AEB-System friihzeitig
reagierte. Die Durchlaufe 4.2 und 4.4 wurden mit eingeschaltetem Hallenlicht gefahren. Bei
den restlichen ausgewerteten Durchlaufen wurde die Halle komplett abgedunkelt und beim
Versuch 4.8 die Indoor-Regenanlage eingesetzt. Bei den Tests, die im Dunkeln durchgefihrt
wurden, ist festzustellen, dass das Target durch die Sensoren friiher erkannt wird, als es
subjektiv fur den Fahrer mdglich war (vergleiche Abbildung 46). Dies zeigt, dass die heute
schon verbauten Assistenzsysteme und perspektivisch noch mehr automatisierte
Fahrfunktionen das Potenzial aufweisen, die Verkehrssicherheit (ber die Grenzen der

physiologischen menschlichen Leistungsfahigkeit hinaus zu erhéhen.
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12,00
10,00
8,00
o 6,00
400
i I I I I I I I I I I
i i I [ [1
Versuch Versuch Versuch 4.5 Versuch Versuch
B Erkennung dorch VUT 9,93 9,63 10,10 9,58
Sichtbarkeit durch Fahrer 9,93 9,63 6,10 4,33 2,07
m Optische Warnung VUT 2,33 2,80 2,73 2,60 2,50
m akustische Warnung 2,25 2,68 2,63 2,50 2,42
u Eingriff AEB 1,03 1,05 0,89 1,01 1,15

Abbildung 46: Auswertung der zeitlichen Abstande zu t0 aus C2C-Versuchen [77]

Im folgenden Abschnitt wird eine detaillierte Auswertung der Versuche mit dem kreuzenden
FuBganger-Target durchgefuhrt. Wie Abbildung 47 zeigt, ist in den Labortests trotz

vergleichbarer Randbedingungen ein Systemverhalten mit einer grol’en Bandbreite beziiglich

der AEB-Funktion zu beobachten.
1
ol
I A [ ] I' '
1

t[s]
=

1,50
o
0,50
. ML i

0,50

Versuch 213 Versuch 3.1 Versuch 3.6 Versuch 3.7 Versuch 38 Versuch 3.9 Versuch 3.14 Versuch 3.15
 Sichtbarkeit fir Fahrer 193 1.98 227 1,65 190 205 228 1,60
« 035 035 095 0,12 0,57 0,60 1,10 0,22
0 ) 095 0.1 040 110 0,12
025 0,30 0,85 0,03 0,30 098 0,23
0,09 0,16 0,75 0,01 0,09 0,16 09

Abbildung 47: Auswertung der zeitlichen Abstédnde zu t0 aus Versuchen mit Erwachsenen-
Target [77]
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Dabei sind die Bezeichnungen der einzelnen Grafikbalken analog auf Abbildung 46
anzuwenden und wie folgt zu verstehen: Unter der Sichtbarkeit fir den Fahrer wird der
Zeitpunkt herangezogen, ab der die volle Silhouette des Fullgénger-Targets aus Fahrersicht
erkennbar ist. In erster Naherung wurde bei der Auswertung dabei auf das Videomaterial der
an der Windschutzscheibe angebrachten Kamera zuriickgegriffen. Bei zukilinftigen Versuchen
werden hier Eye-Tracking-Systeme referenziert auf den Fahrer eingesetzt. Als Erkennung
durch VUT wird der Zeitpunkt unterstellt, bei dem erstmals im Kombiinstrument ein graues
oder rotes Piktogramm des VRU bzw. eines Artefaktes erscheint. Die Optische Warnung im
Display ist definiert als erstes Erscheinen einer roten Représentanz (Piktogramm) des VRU.
Unter Akustische Warnung wird der Beginn des vom System initiierten Piep-Gerdusches vor
Eingriff der AEB-Funktion verstanden. Der Eingriff AEB bezeichnet den Beginn der
Einblendung automatische Notbremsung wird durchgefiihrt im Kombiinstrument, was unter
Berlcksichtigung der Ansprechzeiten des Bremssystems in unmittelbarem zeitlichen
Zusammenhang mit der Einleitung der VVollbremsverzégerung durch das System steht. Nur bei
einer sehr frihzeitigen Erkennung des Targets durch das VUT, wie dies bei den Versuchen 3.6
und 3.14 der Fall war, konnte eine Kollision vermieden werden. Warum die daraus ableitbare
Latenzzeit des Systems, also die zeitliche Differenz zwischen der Sichtbarkeit fiir den Fahrer
und die Erkennung des Targets durch das VUT wie auf Abbildung 47 dargestellt, trotz
vergleichbarer Randbedingungen derart differiert, ist letztendlich ohne tiefere Kenntnis der
Methoden der Objekterkennung und Kilassifikation durch die implementierte kinstliche
Intelligenz (K1) nicht belastbar moglich. An diesem konkreten Beispiel wird die Notwendigkeit
von Forschung in Richtung einer erkléarbaren kiinstlichen Intelligenz (explainable Al) deutlich.
Die Versuche deuten darauf hin, dass der Black-Box-Prozess der Systemkameradaten-
Verarbeitung mittels kiinstlicher Intelligenz sehr sensitiv auf minimale Anderung der
Randbedingung reagiert. Aus unfallanalytischer Sicht ist bei Verwendung von KI-Systemen bei
der aktiven oder passiven Fahrzeugsicherheit vor diesem Hintergrund eine explainable Al mit
Dokumentation der Entscheidungsgrundlagen, warum das System wie reagiert hat, zu fordern.
Wie die durchgefuhrten Versuche zeigen, ist das Systemverhalten ohne eine derartige
Dokumentation nicht konsistent erklarbar. Im Versuchsdurchlauf 3.8 beispielsweise fand keine
Warnung durch das VUT statt, obwohl dieses das Target 0,57 s vor der Kollision erkannt hatte.
Trotz fehlender Warnung hat das Versuchsfahrzeug vor der Kollision einen Bremsvorgang
eingeleitet. Daraus lasst sich schlussfolgern, dass das Target als Gefahr erkannt wurde, aber der
Fahrer nicht auf diese Gefahr aufmerksam gemacht wurde. Ein dhnliches Verhalten zeigt der

Versuch 3.15, bei dem der Fahrer nach der Kollision durch Warnsignale auf die Gefahr
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hingewiesen wurde. Bei den Versuchen 2.13, 3.1, 3.7 und 3.9 konnte durch die spate Erkennung
des Targets durch das System die Kollision nicht verhindert werden. Wird als objektive
Reaktionsaufforderung fir die Vermeidbarkeit des Unfalls die vollstandige Sichtbarkeit der
Silhouette des FulRganger-Targets aus Sicht des Fahrers des VUT herangezogen, so ware bei
den im Versuch gegebenen Randbedingungen hinsichtlich FuBgangergeschwindigkeit und
Anndherungsgeschwindigkeit des Fahrzeuges der Unfall fur einen aufmerksamen
menschlichen Fahrer in jedem Fall vermeidbar gewesen. Dabei wird als Verzugszeit
(menschliche Verzugszeit inklusive Schwellzeit der Bremsanlage) in dieser Verkehrssituation
ein Wert von 0,8 s unterstellt. Dies entspricht dem Standardwert, der im Gerichtsbezirk
Ingolstadt, entsprechend der langjéhrigen Berufspraxis des Autors, in derartigen
Verkehrsszenarien zur Anwendung kommt. Als mittlere VVollbremsverzégerung wird der auf
Basis der Versuchsreihe ermittelte Mittelwert von 7,63 m/s?2 bei den gegebenen
Fahrbahnverhaltnissen herangezogen. Ein aufmerksamer menschlicher Fahrer wiirde demnach
in diesem Verkehrsszenario deutlich besser abschneiden als das untersuchte AEB-System, das
in weniger als 25 % der Testfahrten eine Kollision verhindern konnte. Im Falle des verwendeten
Tesla Model X ist zudem zu beachten, dass die Warnmeldung Luftfederungseinstellung nicht
verflgbar (siehe Abbildung 42) Warnmeldungen z. B. lber den Ausfall des Radarsensors
optisch im Display Uberlagert. Der Ausfall des Radarsensors wurde durch Abkleben desselben
simuliert. Diese Uberlagerung macht es dem Fahrer unmaglich, den Ausfall des AEB-Systems
vor der Kollision zu erkennen. Bei intaktem Sensor-Set wurde aber bei den C2C-Tests eine
Kollision in 100 % der Féalle vom AEB-System verhindert, weshalb eine Information des
Fahrers Uber den Ausfall des Systems wichtig ware. Somit wére eine Priorisierung dieser AEB-
Ausfallmeldung in diesem Fall sinnvoll.

Es ist auszufiihren, dass die automatische Notbremsfunktion beim verwendeten Tesla in den
C2C-Versuchsszenarien auf ein stehendes Global Vehicle Target (GVT) deutlich stabiler und
reproduzierbarer funktionierte als beim Szenario mit dem kreuzenden FulRgénger-Target. Dies
dirfte in erster Linie darin begriindet liegen, dass beim Szenario mit dem stationaren GVT eine
fir die Sensorkonfiguration des Tesla deutlich einfacher zu erkennende Verkehrssituation
vorliegt. Dabei liefert speziell der verbaute Radar an der Fahrzeugfront auch bei gednderten

Wetter- und Helligkeitsbedingungen zuverlassige Signale.
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5.2.1.4 Schlussfolgerungen aus den durchgefiihrten AEB-Versuchen

Die wichtigsten Schlussfolgerungen aus den AEB-Tests, die mit einem Tesla Model X als
Testfahrzeug durchgefiihrt wurden, lassen sich wie folgt zusammenfassen. Im L&ngsszenario,
in dem das Testfahrzeug mit einem stehenden Pkw-Target interagiert, wird die automatische
Notbremsung sicher ausgeldst. Dies gilt auch bei Dunkelheit und Regen. Die mittlere
Vollbremsverzdgerung, mit der das System verzogert, ist vergleichbar mit der mittleren
Vollbremsverzégerung, die messbar ist, wenn der Fahrer die VVollbremsung einleitet. In diesem
Szenario schneidet das System in einigen Fallen besser ab als ein menschlicher Fahrer, weil der
fir das System in diesen Verkehrssituationen entscheidende Radarsensor den menschlichen
Sinnen Uberlegen ist und daher die Bremsung friher erfolgt. Dies gilt insbesondere bei
Dunkelheit und Regen. Bei dem kreuzenden FuRgénger-Szenario konnte nur in weniger als
25 % der Falle eine Berlihrung mit dem Auto vermieden werden. Daruber hinaus gibt es eine
groRe Varianz in der Systemreaktion. In diesem Szenario wirde ein aufmerksamer
menschlicher Fahrer den Unfall prinzipiell eher vermeiden. In beiden Féllen ist es jedoch ohne
Zugang zu robusten digitalen Spuren von Sensor(fusions)-Daten des Fahrzeugs fir
unabhéngige Dritte nicht mdglich, zu beurteilen, welcher Anteil am Unfallablauf durch das
System und welcher durch den Fahrer zu verantworten ist. Entsprechende Datenpunkte, die
eine Unterscheidung der Verantwortung des Fahrers zwischen Mensch und System auf
wissenschaftlicher Grundlage ermdglichen, sollten daher in kiinftigen verbindlichen EDR-
Konzepten berucksichtigt werden. Dartiber hinaus erscheint das Black-Box-Konzept bisheriger
KI-Anwendungen bei sicherheitskritischen Assistenzsystemen nicht geeignet, eine transparente
Unfalluntersuchung zu gewahrleisten. Es sollten verstiarkt Anstrengungen in Richtung
explainable Al unternommen und die Entscheidungsgrundlagen des Systems sollten in

fortschrittlichen EDR-Systemen gespeichert werden.

5.2.2 Versuche zur Dash-Cam-Funktion bei Tesla Model 3

Einige Fahrzeughersteller gehen dazu uUber, die ohnehin in den Fahrzeugen verbauten
Systemkameras als Dash-Cams zu nutzen. Hintergrund ist, dass aus Marketinggriinden damit
geworben wird, dass damit unkompliziert beispielsweise bei einer Fahrt auf einer
Serpentinenstrecke je nach Anordnung der Systemkameras aus verschiedenen Blickwinkeln
Videos aufgenommen werden kdnnen und einfach fur den Fahrer fiir private Aufnahmen

zuganglich sind. Am Beispiel eines Tesla Model 3 mit Erstzulassung 2019 wurde die
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Gewinnung dieser Systemkameradaten im Rahmen eines AEB-Versuchs mit &hnlichem
Versuchsaufbau wie bei dem in Kapitel 5.2.1 dargestellten Versuchen auf dem Gelénde des
DEKRA Automobil Test Center am Lausitzring nachvollzogen. Das dabei verwendete
Erwachsenen-Target des Herstellers 4a wird von einem Seilzugsystem ebenfalls von 4a bewegt.
Ziel war es im Wesentlichen, mit diesen Versuchen nachzuweisen, dass es Uber die im
verwendeten Tesla Model 3 implementierte Dash-Cam-Funktionalitdit madglich ist,
Systemkameradaten von Unfallszenarien aus dem Fahrzeug zu extrahieren. Dazu wurde auf
einem leeren, FAT32 formatierten, handelsiiblichen USB-Stick ein Ordner mit dem Namen
TeslaCam erzeugt. Dieser Stick wurde anschlieend in den linken USB-Port in der Konsole
unter dem zentralen Display einaesteckt. Danach erscheint am oberen rechten Rand des
Displays das Dash-Cam-Symbol @ Wird dieses gedrickt, so werden die letzten zehn
Minuten der Videoaufzeichnung der nach vorne gerichteten Systemkameras auf dem USB-
Stick gespeichert. Ein Beispiel fiir die Aufzeichnung dieser Videos ist in der Bilderserie auf
Abbildung 48 zusehen.

s

Abbildung 48: Bilderserie aus Dash-Cam-Aufzeichnung der zentralen Frontkamera des
verwendeten Tesla Model 3 in Annaherung an 4a Erwachsenen-Target [Quelle:
Autor]
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Die Videos liegen auf dem USB-Stick in 1 s langen Einzelvideos vor, die nahtlos in einander
ubergehen. Sie weisen ein Bildformat der GroRe 1280 x 960 Pixel und eine Bildrate von 36 fps
auf. Damit sind diese Videos sehr gut fur die forensische Unfallrekonstruktion sowie die weitere
Verwendung in der in Kapitel 5.3 naher erlduterten Methode der visuellen Korrelation zwischen

Sensorfusionsdaten und 3D-Unfallstellenvermessung geeignet.

5.2.3 Gewinnung von Sensorfusionsdaten aus CARISSMA-Versuchen und Versuchen
der FSD GmbH

Da die Extraktion von Systemkameradaten in Verbindung mit Sensorfusionsdaten bei den
untersuchten Realunféllen bzw. den verwendeten Versuchsfahrzeugen bisher noch nicht
gelungen ist, wurde ein Sensoraufbau in der CARISSMA-Forschungshalle konzipiert, der es
ermdglicht, die Sensorsysteme Kamera und Lidar eigenstandig zu fusionieren und somit auch

auf die Rohdaten zugreifen zu kénnen (Abbildung 49).

Lidar BEV

Abbildung 49: Darstellung Versuchsanordnung (rechts) und Ergebnisse (links) der Fusion [80]

Der Aufbau der Versuchsanordnung sowie die Ergebnisse der durchgefiihrten Datenfusion
werden ausfihrlich von Vriesman et al. [80] erldutert. Zur Veranschaulichung der
vorgeschlagenen prinzipiellen VVorgehensweise der Sensorfusion ist auf Abbildung 50 der aus
dieser Veroffentlichung entnommene Workflow dargestellt.
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Abbildung 50: Workflow, der von Vriesman et al. fiir die Sensorfusion vorgeschlagen wird [80]

3D Point Cloud
Proposal

Auf der Hardwareseite wurden seriennahe Elemente wie die Systemkamera des Herstellers Flir,
Typ Chameleon3 sowie die Lidar-Einheit des Herstellers Velodyne, Typ VLC 32 verwendet.
Da das verwendete Versuchsfahrzeug, ein VW Passat Typ 3C, tber die in der CARISSMA-
Halle installierte Seilzuganlage mit 10 km/h, 20 km/h und 30 km/h wahrend der Versuche
bewegt wurde, konnen diese Geschwindigkeitswerte aufgrund der hohen Genauigkeit von
10,2 km/h als valide Referenz herangezogen werden. Auf diesen Werten basierend wurde eine
Fehlerrechnung des von Vriesman et al. entwickelten Sensorfusionsverfahrens fiir Kamera- und
Lidar-Daten hinsichtlich Abstand- und Winkelfehler jeweils bezogen auf die drei
Geschwindigkeitsniveaus bei den Versuchen durchgefihrt (siehe Tabelle 5).

Tabelle 5: Abstands- und Winkelfehler des Sensorfusionsansatzes tber alle Félle [80]

Case  Avg. Distance Error (m) Avg. Angle Error(°)

(10km/h) ] 0.0194+0.014 2.554+1.73
(20km/) 2 0.02+0.026 2.23+2.23
(30km/h) 3 0.0340.038 3.05+£2.14

Aufgrund der verwendeten seriennahen Hardware sowie der herangezogenen, teilweise
etablierten KI-Methoden (z. B. Objekterkennungsmodel YOLOv4 nach Bochkovskiy et al.
[81]) ist in Verbindung mit der dargestellten Fusionsperformanz (vergleiche Tabelle 5) davon
auszugehen, dass dieses Test-Setup als guter Ersatz fur Serienfahrzeuge mit Systemkamera-
und Lidar-Daten-Fusion herangezogen werden kann.

Die Ergebnisse dieser Voruntersuchung dienen als Grundlage fir die Einbindung in die
Methode zur visuellen  Korrelation  zwischen  Sensorfusionsdaten und  3D-

Unfallstellenvermessung (siehe Kapitel 5.3).
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5.2.4 Zusammenfassung und Diskussion der Ergebnisse aus den Laborversuchen

Es ist festzuhalten, dass aus den verwendeten Versuchsfahrzeugen zusatzliche digitale Spuren
im Vergleich zu den untersuchten realen Verkehrsunféllen gewonnen werden konnten.
Insbesondere kdnnen perspektivisch vermehrt unfallrelevante Systemkameradaten tiber Dash-
Cam-Funktionalitédten, die die Hersteller selbst implementieren, aus den Fahrzeugen extrahiert
werden. Bei neueren Baureihen von BMW (z. B. 3er BMW Typ G20 oder 8er BMW Typ G16),
ist neben der Dash-Cam-Funktionalitat auch eine Speicherung der Fahrtrajektorie der letzten
50 m, die als Komfort-Feature Rickfahrassistent beworben wird, implementiert [82]. Diese
Fahrfunktion soll bei einer Geschwindigkeit bis maximal 35 km/h ein exaktes Zurlickfahren
einer vorher automatisch aufgezeichneten VVorwartsfahrt der letzten 50 m ermdglichen. Diese
Komfortfunktion I&sst sich beispielsweise beim Rickwaértsrangieren in engen Tiefgaragen oder
Parkplatzzufahrten einsetzen. Aus unfallanalytischer Sicht lieRen sich damit sehr gut die
Anndherungstrajektorien eines solchen BMWs an eine konkrete Kollisionsstelle riickverfolgen.
Solange das Fahrzeug noch fahrbereit ist, wie dies nach Unfallen mit Fullgangern oder
Radfahrern héaufig der Fall ist, konnte eventuell an der Unfallértlichkeit sogar noch ein
Ruckfahrversuch durchgefiihrt werden.

Eine Extraktion von Systemkameradaten in Verbindung mit den zugehdrigen und zeitlich
synchronisierten Sensor(fusions)-Daten konnte bisher im Rahmen der Forschungstétigkeit bei
serienmalligen Fahrzeugen nicht umgesetzt werden. Deshalb sieht der Autor weiteren
Forschungsbedarf in diese Richtung. Ein vielversprechender Ansatz erscheint dabei die
tiefergehende Analyse der im Kapitel 5.1.2 erwédhnten Snapshot-Datenpakte, die zumindest
eine Post-mortem-Analyse von Systemkamera- und Sensor(fusions)-Daten erwarten lasst. Eine
Online-Akquisition der Daten an Serienfahrzeugen ohne entsprechenden Entwicklerzugang
erfordert erhebliches Reengineering und ist meist nur fir einen konkreten Fahrzeugtyp mit
zugehoriger Steuergeratekonfiguration und nicht universell mdglich. Fir die zukinftig
geplanten Forschungsvorhaben zu diesem Themengebiet sind spezielle Entwicklerzugange
oder standardisierte Schnittstellen (z. B. ASAM Open Simulation Interface — OSI) zu
bevorzugen. Erste Ansétze wurden bereits in Zusammenarbeit mit der FSD GmbH durchgefiihrt
[83] und werden in Kapitel 5.3 néher erléutert. Auch stehen zukinftig in CARISSMA
prototypische Fahrzeugplattformen zur Verfiigung, die einen vollstdndigen Online-Zugriff auf
diese Daten in Echtzeit erlauben. Bei der breiten Masse der Rekonstruktion realer

Verkehrsunfalle lasst sich eine derartige Datenextraktion nach Dafiirhalten des Autors nur
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sinnvoll Uber erweiterte Datenpunkte in modernen EDR-Konzepten, wie sie in Kapitel 5.4

adressiert werden, umsetzen.

5.3 Theorie zur Methode der visuellen Korrelation zwischen Sensorfusionsdaten und 3D-

Unfallstellenvermessung

Grundsatzlich basiert die entwickelte Methode der visuellen Korrelation zwischen

Sensorfusionsdaten und 3D-Unfallstellenvermessung auf den Vorarbeiten von Kolla et al. und

Moser et al. [50, 53], wie sie in Kapitel 3.2.2.2 diskutiert werden. Zusétzlich zur Rekonstruktion

der fahrdynamischen Daten eines auf einem Video aufgezeichneten Fahrzeugs und der

Berechnung einer virtuellen Reprasentanz dieses Fahrzeugs wird ein weiterer Layer/eine

weitere Ebene hinzugefligt. Die prinzipielle Vorgehensweise ist auf Abbildung 51 zu sehen.
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Abbildung 51: Schematischer Workflow der Methode der visuellen Korrelation zwischen
Sensorfusionsdaten und 3D-Unfallstellenvermessung in Anlehnung an [53]
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Im Unterschied zu den vorgestellten Methoden von Kolla und Moser werden
Systemkameradaten des Ego-Fahrzeugs als Grundlage verwendet und keine CCTV- oder Dash-
Cam-Videos. Dabei finden die im Kapitel 5.1 bzw. 5.2 gezeigten Mdglichkeiten der Extraktion
solcher Systemkameradaten in Verbindung mit der Gewinnung von Sensor(fusions)-Daten aus
dem Fahrzeug Anwendung. Ziel dieser Methode ist es, eine Gegeniiberstellung zwischen dem,
was das Fahrzeug wahrend des Unfallablaufes gesehen hat und dem, was basierend auf der
objektiven Spurenlage tatsachlich vorhanden war, visuell zu generieren.

Die Systemkameradaten werden dabei analog zur Verfahrensweise wie mit CCTV- oder Dash-
Cam-Videos zunéchst beziuglich der Linsenverzerrung optisch korrigiert. Aus diesem
entzerrten Videomaterial wird anschlieRend durch die von Kolla et al. gezeigte VKM-Methode
ein hybrides (composite) Video-File generiert, bei dem ein virtuelles Computermodell mit dem
auf dem Video erkennbaren Objekt Uberlagert wird. Zusatzlich wird ein weiteres virtuelles
Modell des getrackten Objekts, das die Sensorfusionsdaten repréasentiert, die das Ego-Fahrzeug
zu diesem Objekt ermittelt hat, in das hybride Video integriert. Durch diesen Ansatz wird zum
einen bei intaktem Sensor-Set des Ego-Fahrzeugs die iterative Methode von Kolla et al.
beschleunigt, da zusétzlich die Sensorfusionsdaten des Ego-Fahrzeugs zur Verfligung stehen
und durch die Zusammenfihrung aller Daten eine schnellere Konvergenz und auch hohere
Genauigkeit der Rekonstruktionsergebnisse erzielt wird. Zum anderen kdnnen Sensor-
Dekalibrationen bzw. -Degradationen visuell sehr leicht erkannt werden, wenn eine signifikante
Abweichung zwischen dem auf dem Systemkameravideo dargestellten Objekt und der
virtuellen Repréasentation der Sensorfusionsdaten zu erkennen ist.

Ein erster Proof of Concept wurde dazu in Zusammenarbeit mit der FSD GmbH beziglich einer
statischen Betrachtung eines Pylonen vor einem modifizierten VW Passat durchgefiihrt. Der

Versuchsaufbau ist auf Abbildung 52 zu sehen.
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Quelle: FSD GmbH
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Abbildung 52: Proof of Concept mit statischem Versuch — durch dekalibrierten Lidar-Sensor
vorne rechts wird der real nur einmal vorhandene Pylon durch das Fahrzeug
doppelt gesehen — realer Pylon rechts und Geisterobjekt links [83]

Das verwendet Versuchsfahrzeug, ein VW Passat mit serienmafig verbauter Systemkamera in
der oberen Frontscheibenmitte sowie einem Frontradar im Bereich der Mitte der Fahrzeugfront,
wurde im unteren Bereich der Frontschirze links und rechts zusatzlich durch jeweils einen
Lidar-Sensor versuchsseitig erganzt. Daruiber hinaus ist es beim verwendeten Versuchsfahrzeug
moglich, auf die jeweiligen Sensorrohdaten sowie die weiterverarbeiteten Objektdaten
zuzugreifen. Durch eine gezielte Dekalibrierung des Lidar-Sensors vorne rechts erscheint der
real nur einmal vorhandene Pylon doppelt. Das Geisterobjekt — der falschlicherweise durch das
System zusatzlich erkannte Pylon — ist optisch einfach durch seine Position auBRerhalb der
Kreuzungspunkte der weillen Markierungslinien auf Abbildung 52 zu erkennen. Der reale
Pylon war exakt im Kreuzungspunkt positioniert.

Um die Leistungsfahigkeit der Methode auch in einem dynamischen Versuchsaufbau zu
verifizieren, wird der in Kapitel 5.2.3 vorgestellte Versuchsaufbau gewéhlt. Dabei fahrt ein VW

Passat auf den Versuchsaufbau zu. Die Ergebnisse sind auf Abbildung 53 zu sehen.
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Reales Fahrzeug — deckungsglelch mit 1. virtuellem VVW-Passat-Modell
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- 2. virtuelles VW-Passat-Modell = Reprasentanz Sensorfusionsdaten

Abbildung 53: Vorlaufige Ergebnisse des dynamischen Versuchsaufbaus [Quelle: Autor]

Da die Kalibrierungstensoren speziell der Sensorsysteme Lidar und Radar bekannt und frei
zuganglich sind, kdnnen diese auch héndisch veréndert und somit gezielte Dekalibrierungen
durchgefuhrt werden. Im Beispiel auf Abbildung 53 flhrt diese Dekalibrierung dazu, dass das
zweite virtuelle VW-Passat-Modell (rot dargestellt), das die aus den Sensorfusionsdaten
gewonnen Informationen représentiert, deutlich von dem aus dem Systemkameradaten
rekonstruierten Fahrzeug (grau dargestellt) abweicht. Der Mensch weist als visuelles Wesen ein
hoch entwickeltes optisches Sinnesorgan mit entsprechendem  Auflésungs- und
Auswertevermogen auf. Durch die aufgezeigte visuelle Methode ist es damit auch fir einen
technischen Laien, wie dies in aller Regel die in einem Gerichtsverfahren beteiligten Juristen
sind, visuell einfach nachzuvollziehen, dass das Sensor-Set des Egos-Fahrzeugs geschielt hat.
Das heil3t im konkreten Versuchsszenario, dass der getrackte VW-Passat vom System an einer
anderen Position gesehen wurde, als er tatsdchlich war. Dies kann entsprechende Auswirkungen
speziell auf aktiv eingreifende/automatisierte Fahrfunktionen und deren Beitrag zur
Unfallursachlichkeit haben. Darauf aufbauend koénnen auch Vermeidbarkeitsbetrachtungen
unter Zugrundelegung eines intakten/korrekt kalibrierten Sensor-Setups durchgefuhrt werden.
Um dies tun zu koénnen, wéren erst weitere Testreihen zur Genauigkeit der aufgezeigten
Methode der visuellen Korrelation zwischen  Sensorfusionsdaten und  3D-
Unfallstellenvermessung notwendig, die aufgrund Pandemie-bedingter Verzégerungen bisher
nicht durchgefiihrt werden konnten.

Die vorgestellte Methode ist zeitlich als sehr aufwendig anzusehen. Da es sich bei der
Generierung von Objektdaten aus Videos (insbesondere Bestimmung des vollstandigen
fahrdynamischen Zustands eines abgebildeten Fahrzeugs) um eine Problemstellung aus dem

Wissenschaftsgebiet der Computer Vision handelt, konnen auch neuartige automatisierte bzw.
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auf Kl basierende Losungsansatze aus diesem Gebiet herangezogen werden. Dabei verspricht
vor allem die Anwendung von SLAM- Algorithmen (Simultaneous Localization and Mapping)
eine deutliche Zeitreduktion bei der Auswertung zugrunde liegender Systemkameradaten.
Diese Methode kann analog auf Dash-Cam-Videos angewandt werden. Nach Kenntnisstand des
Unterzeichners ist bis dato die Anwendung von SLAM-Algorithmen auf Systemkamera- oder
Dash-Cam-Daten noch nicht wissenschaftlich gelost und bedarf weiterer Forschungsarbeit.
Auch fiir diese Arbeit sollen die geplanten Testreihen herangezogen werden, wobei neben den
verbauten Systemkameras zusétzlich mehrere gangige Dash-Cams sowie mindestens eine 360°-
Kamera im Testfahrzeug installiert werden. Die 360°-Kamera bietet den Vorteil, dass sie
hinsichtlich der &uBeren Orientierung (sechs DOF) im Gegensatz zu den brigen Kameras

vollstandig bestimmt ist und somit als Referenz in diesem Bereich dienen kann.

5.4 Gesamtkonzept eines Forensic Event Data Recorders (FEDR)

Ausgangspunkt fir das entwickelte Gesamtkonzept ist zunédchst die Fragestellung, was die
eigentliche Aufgabe eines Event Data Recorders sein soll. Nach Dafiirhalten des Unterzeichners
ist dies nicht unter allen, im Gesetzgebungsverfahren beteiligten Parteien unstrittig. Auf
UNECE-Ebene ist aus den frei zugénglichen Dokumenten der IWG EDR/DSSAD [14] als
Aufgabenbereich des EDR die Rekonstruktion von Verkehrsunféllen sowie die
Zurverflgungstellung  anonymisierter Unfalldaten aus realen Unfallen fir die
Verkehrsunfallforschung definiert. Aus Stellungnahmen des BMV1 und auch ableitbar aus dem
Gesetzgebungsverfahren zur Einfuhrung eines verpflichtenden EDR auf EU-Ebene ab 2022
hingegen wird im Wesentlichen die Unfallforschung adressiert und weniger die moglichst
genaue Aufklarung von Verkehrsunfallen [25]. ,,EDR is not for court® wird in diesem
Zusammenhang als Standpunkt hochrangiger EU-Funktiondre kolportiert. Dies spiegelt sich
beispielsweise auch in der konkreten Ausgestaltung des EDR ab 2022 wider, wo die letzten vier
Stellen der Fahrgestellnummer sowie, was aus unfallanalytischer Sicht noch kritischer zu
bewerten ist, Ort und Zeitstempel eines Unfalls nicht gespeichert werden [25, 84]. Ohne Orts-
und insbesondere Zeitstempel ist bei Mehrfach-Events unter diesen Bedingungen eine
eindeutige Zuordnung zu einem Verkehrsunfall aus technischer Sicht nicht zweifelsfrei
moglich.

Wie bereits in der Einleitung zu dieser Arbeit erwéhnt, ist aus Sicht des Autors eine moglichst
exakte Unfallaufklarung jedoch Grundvoraussetzung fiir Rechtssicherheit, belastbare
Unfallforschung und damit auch letztendlich die Entwicklung sicherer, automatisierter und
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vernetzter Fahrzeugsystemen. Bei einem derart eingeschréankten EDR-Konzept, wie es ab 2022
in der EU verpflichtend eingefiihrt wird, steht zu beflrchten, dass der eigentliche
Grundkonsens, dass der EDR fur eine Verbesserung der Verkehrsunfallforschung eingesetzt
werden soll, aus den oben genannten Griinden nicht in ausreichendem Umfang erreicht werden
wird. Fir den Aspekt der mdglichst genauen Unfallaufklarung speziell von Unfallen mit
Beteiligung von ADAS oder noch héher automatisierter Fahrfunktionen bedeutet dies, dass der
Sachverstdndige in jeden Fall auf nicht standardisierte digitale Spuren im Fahrzeug
zuriickgreifen wird, wie dies auch in der vorliegenden Arbeit bei den analysierten realen
Unféllen geschehen ist. Dies ist notwendig, da diese nicht standardisierten Daten zum Teil als
deutlich genauer und hochwertiger anzusehen sind als die Daten, die aus dem gesetzlich
vorgeschriebenen EDR zu extrahieren sein werden. Die damit verbundenen Folgen bezuglich
des entstehenden Mehraufwands bei Sachverstandigen und notwendigerweise hinzugezogenen
Rechtsabteilungen der Fahrzeughersteller wurden durch den Autor bereits in mehreren
Publikationen formuliert [1, 24, 43, 51, 66].

Es ist ein Privileg, in einer wissenschaftlichen Arbeit wie der vorliegenden unabhéngig und frei
von Einflussnahme oder Restriktionen gesamtheitliche Zukunftskonzepte aufzuzeigen, die
einen moglichst grofRen gesamtgesellschaftlichen Nutzen versprechen. Unter dieser Pramisse
wird im Folgenden das Konzept eines speziell aus Sicht eines Unfallanalytikers fiir
Unfallanalytiker entwickelten EDR vorgestellt. Dieser Forensic Event Data Recorder, kurz
FEDR, hatte jedoch auch einen breiten Zusatznutzen fur viele Stakeholder im automotiven
Bereich und wiirde durch gelebten Daten- und Opferschutz sowohl fiir Verbraucher- als auch
Herstellerseite einen signifikanten Mehrwert bieten.

Grundlage dieses Konzeptes ist eine Event-basierte Speicherung und keine permanente, wie
dies beispielsweise bei den chinesischen Konzepten teilweise der Fall ist [31]. Wird ein Event
tatséchlich als realer Unfall klassifiziert, so sind damit alle personenbezogenen Daten, die dabei
potenziell gespeichert werden (z. B. auch Videos) aus dem technischen Blickwinkel des Autors
datenschutzrechtlich als unkritisch zu bewerten. Dies vor dem Hintergrund, da gezielt ein Event
gespeichert wird und damit die personenbezogenen Daten entweder von Beteiligten oder
Zeugen des Unfalles und damit nicht von unbeteiligten Personen stammen. Die Aufzeichnung
von Beinahe-Unféllen oder kritischen Verkehrssituationen als Event wirde gerade der
Entwicklung Kl-basierter, automatisierter und vernetzter Systeme einen erheblichen Hub
verleihen. Die so aufgezeichneten Daten sind als enormer Wettbewerbsvorteil von
Markteilnehmern anzusehen, die diese Aufzeichnung nicht aus Datenschutzgriinden

unterlassen. Perspektivisch ist zu erwarten, dass &ahnlich wie bei Smartphones durch explizite
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Zustimmung des Fahrers oder Halters quasi permanent auch personenbezogene Daten an den
Hersteller Gbermittelt werden und im Gegenzug kostenlose oder verbilligte Services angeboten
werden, die diese Daten bendtigen. Vor diesem Hintergrund ist auf Abbildung 54 das
Gesamtkonzept eines FEDR dargestellt, das in Anlehnung an eine vorangegangene Publikation

des Autors zu diesem Thema [66] zu sehen ist.

Forensic EventDataRecorder (FEDR)
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Abbildung 54: Gesamtkonzept eines Forensic Event Data Recorders (FEDR) in Anlehnung an
[66]

Data Trustee /
Trust Center

Wichtig ist aus unfallanalytischer Sicht, dass mdglichst viele Verkehrsteilnehmer
perspektivisch mit einem FEDR ausgestattet werden. Letztendlich ist dies neben den in der
Arbeit dargelegten, zusétzlich notwendigen Datenpunkten (speziell Systemkamera- und
Sensorfusionsdaten) besonders im Hinblick auf automatisierte und vernetzte Systeme als
Schlussel dafir zu sehen, um grundsatzlich Unfélle und speziell solche mit VRUs sicherer
aufklaren zu konnen. Erst dadurch kann ein tieferes Verstandnis fir diese Unfélle entwickelt
werden, was als Grundlage fur deren Verhinderung dient. Wenn das Szenario eintritt, dass
ohnehin und permanent Daten Over-the-Air an den Hersteller gesendet werden, so ist dies nur
mit ausreichenden Cyber-Security-Konzepten tiber den gesamten Lebenszyklus des Fahrzeuges
denkbar. Eine moglichst stabile Absicherung hinsichtlich der auftretenden Angriffsvektoren ist
so relevant wie eine funktionierende Bremsanlage, wobei bei einer erfolgreich durchgefiihrten
Hackerattacke sogar potenziell ganze Fahrzeugflotten betroffen sein kdnnen. Hier ist massiver

Forschungsbedarf zu sehen, dem in CARISSMA mit einer eigenen Forschungsgruppe Security
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in Mobility begegnet wird. Wenn jedoch ein solcher Over-the-Air-Datenaustausch sicher
maoglich ist, dann sollte ein fairer Zugang zu diesen Daten allen berechtigten Stakeholdern und
nicht nur dem Fahrzeughersteller méglich gemacht werden. Anderenfalls ware die Konsequenz,
dass speziell hoheitliche Aufgaben wie die Fahrzeuglberwachung (Periodical Technical
Inspection — PTI), aber auch die forensische Verkehrsunfallrekonstruktion nicht mehr
unabhéngig durchgefiihrt werden konnten und damit obsolet waren. Dies trifft in noch
starkerem Male auf die als ePTI bezeichnete electronic Periodical Technical Inspection zu, die
durch die Working Group 1SO TC22-SC31-WGO07 vorangetrieben wurde. Entsprechend der
Norm ISO 20730-3 [85] ist auch bereits eine System List zur ePTI definiert. Getreu dem Prinzip
the vehicle is the single source of truth — das Fahrzeug ist die einzige vertrauenswiirdige Quelle
fiir Fahrzeugdaten — muss fir hoheitliche Aufgaben ein Zugriff auf diese unverfalschten Daten
ermdoglicht werden. Ohne diese Daten ist eine Beurteilung der Verkehrssicherheit der im Feld
befindlichen Fahrzeuge bzw. eine belastbare und rechtssichere Unfallaufklarung nicht méglich,
da sich beispielsweise bei Softwareupdates wesentliche Funktionalitdten der Fahrzeuge
komplett d&ndern konnen, was ohne die OTA-Daten aber nicht beurteilbar ware. Deshalb ist
auch, wie auf Abbildung 54 dargestellt, eine Riickkopplung zwischen der Instanz Data
Trustee/Trust Center und Uberwachungsorganisationen bzw. staatlichen Stellen, die mit der
Fahrzeuglberwachung betraut sind, notwendig. Fur die Unfallaufklarung ist entscheidend zu
wissen, wie der aktuelle Homologationsstatus eines Fahrzeugs aussieht, um so einen Soll-Ist-
Abgleich auch hinsichtlich valider Softwarestande und aktueller Riickrufaktionen durchfiihren
zu koénnen. In diesem Zuge kdnnten auch an Unfallsachverstandige Informationen beziglich
haufig auftretender, fahrzeugspezifischer Mangel weitergeleitet werden, wie dies
beispielsweise im Rahmen der PT1 in Deutschland tiber die FSD-Systemdaten-Plattform bereits
maoglich ist. Diese Plattform ist dem Autor, der auch als amtlich anerkannter Prifer (aaP)in
Bayern tétig ist, aus seiner langjahrigen Berufspraxis bekannt. Oftmals ist zur Beurteilung auch
eine Datenhistorie notig, da moglich ist, dass relevante Daten nicht mehr im Fahrzeug, sondern
nur noch auf Backend Servern zur Verfligung stehen. Anders als bei einem Smartphone kann
jedoch ein unsicheres Fahrzeugsystem bzw. eine ganze Flotte unsicherer Fahrzeugsysteme zu
einer erheblichen Verkehrsgefdhrdung fuhren. Hier wirde somit ohne entsprechende
Absicherung auch durch Nutzung der OTA-Daten eine kritische Infrastruktur entstehen. Um
einen fairen Zugang zu Fahrzeugdaten Over-the-Air flr alle berechtigten Stakeholder zu
gewahrleisten, werden derzeit mehrere Varianten diskutiert (vergleiche Abbildung 55).
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Abbildung 55: Konzepte eines Zugangs zu Fahrzeugdaten Over-the-Air in Anlehnung an [86]

Die angesprochenen Stakeholder konnen im Ubrigen auch Serviceanbieter wie etwa
Versicherungen mit Pay-as-you-drive-Tarifen oder Zulieferer bzw. Start-ups mit Use-Cases
wie einer Lebensdauer-Préadiktion fur Traktionsbatterien oder Apps fur Ki- und Big-Data-
getriebene MaBnahmen zur Lebensdauererhdhung dieser Batterie sein. Die dargestellten
Konzepte werden, wie auf Abbildung 55 visualisiert, hinsichtlich ihres Zeithorizonts bzw. der
technischen und politischen Herausforderungen qualifiziert. Im Einzelnen werden im
Folgenden die aufgefuhrten Konzepte vorgestellt, wobei kein Anspruch auf Vollstandigkeit in
dieser Arbeit erhoben wird und die Konzepte auf High-Level-Niveau erklart werden. Dabeli
wird nicht auf technische Details eingegangen und es wird bewusst auf eine abschlieende
Bewertung der Konzepte verzichtet, da dies auBerhalb des Rahmens dieser Dissertation

anzusiedeln ist.

1. Extended Vehicle (ExVe):
Dabei handelt es sich um ein Konzept, bei dem die Over-the-Air gesendeten Daten (OTA-

Daten) tiber OEM-Backends an entsprechend berechtigte Dritte weitergeleitet werden. Dieses
Konzept wére prinzipiell schon jetzt durchfiihrbar, wobei der Nachteil speziell fur hoheitliche
Tatigkeiten darin besteht, dass die Daten nicht unabhangig vom Hersteller und damit auch nicht
ungefiltert zur Verfiigung stehen. Speziell wenn der Hersteller, wie dies beispielsweise bei
Verkehrsunfallen mit Involvierung von Produkthaftungsfragen vorkommt, eine beteiligte Partei
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mit Eigeninteressen darstellt, ist das ExVe-Modell ungeeignet flr eine transparente Aufklarung.
Ebenso zeigen die Erfahrungen im Abgasbereich mit Defeat Devices verschiedener Hersteller
im Rahmen der Beurteilung im Homologationsprozess, dass die Uberwacher auch in die Lage
versetzt werden miuissen, Uberwachen zu konnen. Diese Problematiken hinsichtlich
Verkehrsunfallen und Homologation werden sich mit zunehmender Automatisierung und
Vernetzung der Fahrzeuge sowie einer dynamischen Homologation aufgrund von Software-

Updates noch verschérfen.

2. Trust Center (Leimbach/DEKRA):
Dieses Konzept wurde federfihrend von Frank Leimbach, Leiter des Bereichs

Konzernreprasentanz Technische Angelegenheiten bei DEKRA entwickelt. Der prinzipielle
Ablauf des Zugriffs auf OTA-Daten fiir berechtigte Datennutzer ist auf Abbildung 56 zu sehen.
Kern dieses Konzepts ist es, dass sémtliche Daten, die vom Fahrzeug an den Hersteller tber
eine Luftschnittstelle gesendet werden, dupliziert werden. Diese Duplikation soll durch den
jeweiligen Telekomunikations Service Provider (z. B. Deutsche Telekom) geschehen, wobei
die Kosten fir den zusétzlichen, langerfristigen Speicheraufwand durch die Shareholder des
Trust Centers (z. B. Uberwachungsorganisationen wie DEKRA, staatliche Stellen wie das
Kraftfahrtbundesamt KBA) zu tGbernehmen wéren. Der Vorteil der Trust-Center-Architektur
nach diesem Vorbild ist in einer sehr schnellen Umsetzbarkeit zu sehen, da grundsatzlich fast
keine zusatzliche Infrastruktur notwendig wére und auf samtliche an den OEM U(bermittelte
Daten inklusive Historie zuriickgegriffen werden konnte. Die technische Umsetzbarkeit ist

dabei noch an konkreten Beispielen mit Involvierung von OEMs nachzuweisen.

Insbesondere wird Problematiken zu begegnen sein, die sich aus der verwendeten
verschlusselten Kommunikation mit Perfect Forward Secrecy (PFS) [87] zwischen Fahrzeug
und OEM Backend ergeben, um beispielsweise einen Man-in-the-Middle-Angriff [88], der
Anhnlichkeit mit der dargestellten Trust-Center-Architektur nach Leimbach/DEKRA aufweist,

auszuschliefen.
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Abbildung 56: Trust Center nach Auspragung Leimbach/DEKRA, Stand Mérz 2021 [86]

3. Trust Center (FSD GmbH)

Das Trust-Center-Konzept, das von der FSD GmbH, der zentralen Stelle in Deutschland nach

StVG zur Bereitstellung von Fahrzeugsystemdaten, vertreten wird, verfolgt einen dezentralen
Ansatz, wie er auf Abbildung 57 zu sehen ist. Dieses Konzept ist nutzerzentriert ausgelegt und
realisiert eine Trennung zwischen Zugriffverwaltung und Nutzung (Separation of Duties).
Unter Trust Center wird bei diesem Konzept die Instanz verstanden, die die unabhangige
Zugriffskontrolle Gber die Verteilung von Zertifikaten an berechtigte Datennutzer umsetzt.
Auch der OEM ware ein solcher berechtigter Datennutzer. Der Umfang der zuganglichen Daten
konnte Uber diese Zertifikate an den jeweiligen Rechtsrahmen der verschiedenen Markte
angepasst werden. Fir diesen Ansatz ist es notwendig, dass die bisherige Infrastruktur der
Datentibertragung tber Luftschnittstellen deutlich verandert wird, was einen entsprechenden
Zeithorizont mit sich bringen wirde. Andererseits ermdglicht diese Architektur auch eine
bidirektionale Kommunikation, womit z. B. die Ansteuerung von Aktuatoren im Rahmen einer
Hauptuntersuchung (PTI) oder auch die Einspeisung von Mixed-Reality-Testszenarien durch

Uberwachungsorganisationen wéhrend der Priifung ermoglicht wiirde.
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Abbildung 57: Trust Center nach Auspragung FSD GmbH [89]

Es lieRRe sich damit beispielsweise durch Einspielung eines kreuzenden virtuellen Ful3gangers
die AEB-Funktionalitat eines Fahrzeugs in geschiitzter Umgebung im Rahmen der PTI testen.
Grundsatzlich wére es angesichts des angedeuteten notwendigen Zeitrahmens fur die
Umsetzung der beiden Trust-Center-Konzepte auch denkbar, dass zuerst die Variante nach
Leimbach/DEKRA umgesetzt wird und, sobald die Infrastrukturvoraussetzung fur die Variante
nach FSD geschaffen wurden, auf diese umgesattelt wird.

4. Open Telematics Platform (OTP)/Secure Onboard Telematics Platform (SOTP) bzw.
Automotive GateWay (AGW) — Variante FiA
Der Terminus OTP ist dabei weitgehend gleichzusetzen mit dem Begriff SOPT, wobei letzterer

mit der Implikation eines hoheren Sicherheitsniveaus inzwischen hauptséchlich verwendet
wird. Grundsétzlich ist eine genaue Definition, was unter SOTP zu verstehen ist, bis dato in der
Literatur nicht gegeben. In [90] wird der Ansatz der Federation international de I’ Automobile
(FiA) naher erldutert, der auch als Grundlage fur die weiteren Ausfiuhrungen dienen soll. Der
Grundsatz der Separation of Duties ist auch bei diesem Konzept gegeben, wie auf Abbildung
58 illustriert. Insgesamt ist die Architektur gut mit der des Trust Centers nach FSD-Auspragung
vergleichbar, wobei die Zugriffsverwaltung hauptséchlich tber den Automotive Gateway
Admin geregelt wird. Das FiA-Konzept geht tiefer auf die technische Ausgestaltung
insbesondere der IT-Security ein, wohingegen das FSD-Konzept wie auch das DEKRA-

Konzept technikoffen sind. Zusétzlich ist bei der FiA-Variante eine Docker Unit integriert, die
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ein Installation zertifizierter Apps von Independent Service Providern (ISP) ermdéglichen soll.
Unter ISP wiirden in diesem Szenario auch Uberwachungsorganisationen fallen, womit
ahnliche PTI-bezogene Use Cases, wie bei der FSD-Variante, moglich waren.
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Vehicle Manufacturer l ' - -
. 4 e
O &°

Maintenance

Further
Interfaces

Abbildung 58: SOTP mit Automotive GateWay, Docker und HMI in Anlehnung an [90]

Welche Form der Ubertragung von Fahrzeugdaten OTA sich durchsetzen wird, ist nach dem
momentanen Stand fiir den Autor noch nicht absehbar. Dass jedoch eine solche Ubertragung
von Fahrzeugdaten und damit auch von unfallrelevanten Daten zukilinftig kommen wird, ist
allen aufgefiihrten Szenarien gemein.

Dies ist auch vor dem Hintergrund zu sehen, dass perspektivisch ein erheblicher Teil der
Wertschopfungskette im automotiven Sektor Uber die Nutzung von OTA-Fahrzeugdaten

generiert und damit das Handling dieser Daten optimiert werden wird. Deshalb sollten auch in
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einem zukiinftigen EDR-Konzept diese Strukturen genutzt werden. Wie auf Abbildung 54
visualisiert ist, kdnnten auch speziell geschulte und autorisierte Unfallanalytiker in die Nutzung
dieser OTA-Daten mit Unfallrelevanz eingebunden werden. Eine Standardisierung dieser
Daten ist vor dem Hintergrund der in dieser Arbeit aufgefuhrten Problematiken bzgl.
Fehlertoleranzen und zusétzlicher Datenpunkte wie Systemkamera- und Sensor(fusions)-Daten
trotzdem zu fordern. Um sédmtliche erforderliche Daten auch unter Berlcksichtigung von Car-
to-X-Anwendungen (C2X) und der moglichen Nachweisfiihrung von Cyberattacken zu
erfassen, ist weiterer Forschungsbedarf gegeben. Die FEDR-Daten dienen in Verbindung mit
einer sehr  genauen  3D-Unfallstellenvermessung als  Grundlage fiur  eine
Unfallrekonstruktion 4.0. Dabei entstehen sehr realitdtsnahe virtuelle Unfall- bzw.
Vermeidbarkeitsszenarien Uber die Nutzung gangiger Softwaretools, beispielsweise PC-Crash
oder CarMaker. Wenn echtzeitfahige Simulationstools verwendet werden, so besteht auch die
Mdoglichkeit der Nutzung einer Mixed-Reality-Versuchsumgebung (MRVU), wie diese
beispielhaft im Forschungszentrum CARISSMA vorangetrieben wird. Ziel ist es, mittels dieser
Versuchsumgebung, variabel und je nach Bedarf den Anteil von Realitdt und Virtualitat
mischen zu kdnnen. Konkret bedeutet dies, dass beispielsweise ganze Fahrzeuge oder auch nur
einzelne Steuergerate in eine Echtzeitsimulation des realen Unfallhergangs integriert werden
und damit reale Systemantworten anstatt geschétzter genutzt werden kdnnen. Insbesondere bei
komplexen Systemen und Funktionen wie AEB oder automatisierten Fahrfunktionen wird dies
fiir die virtuelle Simulation von Vermeidbarkeitsszenarien erhebliche Vorteile mit sich bringen.
Die so generierten virtuellen Verkehrsunfallszenarien sollen anschlieRend anonymisiert in eine
Unfallszenario-Datenbank eingespeist werden. Dabei sollen offene Schnittstellen wie Open
Scenario und Open Drive verwendet werden, damit mit moglichst vielen Tools auf die
Datenbank zugegriffen werden kann. So kénnten die Erkenntnisse und Lessons Learned aus
einem Verkehrsunfall, der von Unfallanalytikern detailliert aufgearbeitet wurde, nicht nur wie
bisher zur juristischen Aufarbeitung herangezogen werden, sondern auch einen Mehrwert fir
viele weitere Anwendungen bieten. Dies konnte ebenfalls ein Baustein fur die
Weiterentwicklung der GIDAS-Datenbank (German In-Depth Accident Study) sein. Unter dem
Arbeitstitel GIDAS 4.0 werden derzeit die Randbedingungen fur einen ganzheitlicheren Ansatz
unter Einbeziehung der Themen Elektrifizierung, Automatisierung und Vernetzung erarbeitet
[91]. Vom vorgestellten Gesamtkonzept in dieser Dissertation wiirde eine Reihe von
Stakeholdern profitieren. So kénnten beispielsweise OEMs und Zulieferer vor allem im
Hinblick auf automatisierte und vernetzte Fahrfunktionen auch Unfallszenarien nutzen, bei

denen ihre Produkte nicht beteiligt waren und von denen sie sonst keine detaillierten
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Informationen hatten. Damit lieRen sich vorausschauend Unfalle vermeiden. Behorden wie die
Bundesanstalt fur Stralenwesen (BASt) oder das Kraftfahrtbundesamt (KBA) sowie
Unfallforschungsinstitute konnten diese realitdtsnahen Daten, bei entsprechend schneller
Bereitstellung, dafir nutzen, im Feld auftretende Auffalligkeiten schneller und valider zu
detektieren. Insbesondere im Hinblick auf KI-Anwendungen, die ganze Fahrzeugflotten
betreffen kdnnen, ist ein schnelles Handeln notwendig, um eventuell in der Entwicklung nicht
detektierten Corner Cases oder Fehlentwicklungen effizient entgegentreten zu kdnnen. Daruiber
hinaus konnten diese Szenarien fir Verkehrsbehdrden von grofRer Bedeutung sein, um
Unfallschwerpunkte zu entscharfen bzw. die Wirksamkeit und Verbesserungsmoglichkeiten bei
Smart-Infrastructure-MalRnahmen besser beurteilen zu kdnnen. Zusatzlich bieten diese Daten
fir Versicherer erhebliches Potenzial, um Risiken neuer Technologien belastbarer
abzuschatzen und neue Geschaftsmodelle zu entwickeln. Dieses Datengold von auf realen
Unféllen basierenden anonymisierten Unfallszenarien durfte flr viele Drittanbieter und Start-
ups interessant sein, wobei die vollen Einsatzmdglichkeiten derzeit noch gar nicht absehbar
sind. Der zentrale Baustein im vorgestellten Gesamtkonzept ist die Arbeit eines entsprechend
qualifizierten und autorisierten Unfallanalytikers bzw. perspektivisch eines Unfallanalytik-
Teams inklusive IT-Spezialisten. Aufgrund der juristischen Rahmenbedingungen und der
weiten Verbreitung von Rechtsschutzversicherungen ist in Deutschland eine sehr hohe Dichte
derartiger Unfallanalytiker vorhanden, die jedoch mit Aus- und Weiterbildung entsprechend
dem vorgelegten Gesamtkonzept fortgebildet werden mdssten. Im Vergleich zu anderen
Regionen der Welt ist jedoch zu konstatieren, dass speziell in Deutschland, aber auch in Europa,
die groRten Kapazitaten gut ausgebildeter Unfallanalytiker vorhanden sind. Dies ware ein
enormer Wettbewerbsvorteil fur die hier ansassige Automobilindustrie bei der Entwicklung
sicherer automatisierter und vernetzter Fahrfunktionen unter Mitwirkung des vorgestellten

Gesamtkonzepts eines FEDR.
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6 Zusammenfassung und Diskussion der Ergebnisse
6.1 Stellungnahme zu den Thesen

1. These: In modernen Fahrzeugen werden teilweise Videosequenzen/Fotos von
Systemkameras als digitale Spuren gespeichert, die Szenen von Verkehrsunféllen enthalten und

der Unfallanalyse zuganglich gemacht werden kdnnen.

Die Arbeit zeigt drei mdgliche Wege auf, wie aus modernen Fahrzeugen unfallrelevante
Videosequenzen/Fotos der Systemkameras extrahiert werden kénnen. Zum einen ist dies der
Zugriff uber Backend-Server, auf die proprietar nur der Hersteller zugreifen kann, die jedoch
uber entsprechende Beschliisse der zustdndigen Strafverfolgungsbehdrden prinzipiell der
Unfallanalyse zugéanglich gemacht werden konnen. Dabei ist jedoch festzuhalten, dass fur
unabhéngige Dritte nicht transparent nachvollziehbar ist, ob die Daten authentisch, integer und
vollstandig vom jeweiligen Hersteller Gbermittelt werden. Die aufgefiihrten, realen
Unfallbeispiele zeigen, dass teilweise auch beim selben Fahrzeugtyp (hier Tesla Model S) in
einem Fall Videodaten tiber den Hersteller vorhanden sind und im anderen Fall laut Hersteller
nicht. Deshalb ist die in der Arbeit vorgestellte digitale Datenanalyse post mortem und offline
als zweiter Weg dazu geeignet, die Angaben des Herstellers, die auf Over-the-Air-Daten
beruhen, zu verifizieren und zu plausibilisieren. Insbesondere die extrahierten Snapshot-
Datenpakete aus dem Autopilot- bzw. MCU-Steuergerat des im Kapitel 5.1.2 untersuchten
Tesla Model S versprechen auch Zugriff auf Systemkamera- sowie Sensorfusionsdaten. Der
dafiir notwendige Reverse-Engineering-Aufwand konnte in der vorliegenden Arbeit noch nicht
vollstdndig durchgefiihrt werden und bedarf weiterer Forschung. Die dritte Methode, wie auf
unfallrelevante Systemkameradaten zugegriffen werden kann, ist die fir die meisten
Unfallanalytiker in Zukunft praktikabelste und damit wohl weitverbreitetste Methode. Bei
modernen Fahrzeugen ist ein zunehmender Trend dahingehend festzustellen, dass die verbauten
Systemkameras als zusétzliches Feature eine Dash-Cam-Funktionalitdt implementiert haben.
Am Beispiel von Tesla bzw. BMW-Fahrzeugen wird in der Arbeit dargestellt, wie Uber
handelsibliche USB-Speichersticks diese Daten extrahiert werden konnen und somit fiir die
Unfallanalyse zur Verfligung stehen. Das von Gomez Buquerin et al. [54] vorgeschlagene
Prozessmodell fiir eine juristisch belastbare, digital-forensische Untersuchung an Automotive-
Komponenten wurde bei den analysierten realen Unféllen in praktikabler Weise entsprechend

den Bedurfnissen eines Unfallanalytikers angewendet.
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2. These: In modernen Fahrzeugen werden Sensor(fusions)-Daten als digitale Spuren
gespeichert, die unfallrelevant sind und der forensischen Unfallrekonstruktion zuganglich

gemacht werden konnen.

In der vorliegenden Dissertation werden insgesamt drei reale Unfalle sehr tiefgreifend
hinsichtlich unfallrelevanter digitaler Spuren untersucht. Bei allen drei exemplarischen Fallen
zeigt die Arbeit die Vielfalt und die enorme Datenmenge an digitalen Spuren, die mittlerweile
fir die Unfallanalyse zuganglich gemacht werden kdnnen. Die Daten-Extraktion ist auch
notwendig, weil ohne diese viele unfallrelevante Fragestellungen gar nicht beantwortet werden
konnen.

Dabei wird insbesondere auf die Problematik eingegangen, dass die meisten dieser Sensordaten
bzw. deren Speichervorgang nicht originar fur die Rekonstruktion von Verkehrsunfallen
konzipiert wurden. Eine Angabe von Fehlertoleranzen ist damit oft nur erschwert bzw. gar nicht
belastbar moglich. In der Arbeit werden Ansétze fir eine Fehlerrechnung unter Einbeziehung
einer moglichst genauen Abschéatzung der identifizierten System-Latenzen durchgefihrt. In der
Summe flhren die extrahierten Sensordaten trotz der beschriebenen Problematiken zu
genaueren und juristisch belastbareren Unfallrekonstruktionen unter der Prédmisse, dass
zusétzlich eine klassische Unfallrekonstruktion unter Einbeziehung von Energie- und
Impulserhaltung sowie fahrbahnbezogener Spuren durchgefiihrt wird. Sensorfusionsdaten
konnten in der vorgelegten Forschungsarbeit bisher nur unter Laborbedingungen extrahiert
werden, wobei perspektivisch zum einen durch noch tieferes Reverse-Engineering als auch tiber
Over-the-Air-Connect-Services der Hersteller diese Daten dem Unfallanalytiker zugénglich
gemacht werden kdnnten. Neueste Untersuchungen von Hoogendijk [68] zeigen zumindest flr
Fahrzeuge des Herstellers Tesla erste Ansatze, wie aus der verbauten SD-Karte, die zur
Pufferung der an den Hersteller Gbermittelten Daten dient, auch durch das Fahrzeug sensierte
Abstandswerte zu vorausfahrenden Fahrzeugen extrahiert werden kdnnen. Es besteht jedoch
noch erheblicher Forschungsbedarf auf dem Gebiet der Extraktion der Sensor(fusions)-Daten,
wobei auch eine maglichst breite Abdeckung an Fahrzeugherstellern berticksichtigt werden

sollte.

3. These: Die Methode der visuellen Korrelation zwischen den extrahierten Systemkamera- und
Sensor(fusions)-Daten und einer sehr genauen 3D-Unfallstellenaufnahme fiihrt zu einer

deutlichen Verbesserung der Genauigkeit und Aussagekraft einer wissenschaftlich fundierten
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Unfallrekonstruktion und zeigt die Notwendigkeit der standardisierten Aufzeichnung von

Systemkameradaten im Rahmen eines zukunftig verpflichtenden EDR.

Die in dieser Dissertation vorgestellte Methode der visuellen Korrelation zwischen extrahierten
Systemkamera- und Sensor(fusions)-Daten und einer sehr genauen 3D-Unfallstellenaufnahme
basiert auf den Vorarbeiten von Kolla [53] und Moser [50]. Unter einer sehr genauen 3D-
Unfallstellenaufnahme wird in diesem Zusammenhang eine dem derzeitigen Stand der Technik
entsprechende Unfallstellenvermessung mittels 3D-Fotogrammetrie (z. B. unter Zuhilfenahme
von Drohnen oder (Stativ-)Kameras) oder Laserscanner verstanden. Dabei sind mittlerweile bei
ublichen Unfallstellenausdehnungen Genauigkeiten in einer GrélRenordnung von ca. +/- 1cm
maoglich. Perspektivisch ist anzunehmen, dass aufgrund der Notwendigkeit der Bereitstellung
teilweise dhnlicher oder noch genauerer dynamischer 3D-Karten fur automatisierte
Fahrfunktionen ein noch einfacherer Zugriff auf sehr genaue 3D-Daten fir Unfallanalytiker
gegeben sein durfte (vergleiche [35]). Inwieweit die bisher etablierten Software-Tools fiir die
3D-Fotogrammetrie wie Agisoft Metashape oder Reality Capture zusatzlich durch
Softwareldsungen groRer IT-Player wie Google oder Apple in Verbindung mit entsprechender
Hardware (z. B. Mini-Laserscannern in Tablets oder Smartphones) fur diesen Einsatzbereich
Konkurrenz bekommen, ist fur den Autor derzeit noch nicht vollstandig absehbar.

Die Arbeit zeigt, dass durch die visuelle Korrelation-Methode die urspriinglichen Verfahren
von Kolla und Moser beschleunigt und bei intaktem Sensor-Set um die
Genauigkeitsinformation der Sensorfusionsdaten erhéht werden kénnen. Durch diese Methode
kénnen zugleich die ubrigen digitalen Spuren verifiziert werden. Dartiber hinaus besteht die
Mdoglichkeit bei Sensor-Dekalibration oder -Degradation durch diese Methode derartige
Sensorproblematiken im Rahmen der Unfallanalyse zu detektieren. Damit kann nachgewiesen
werden, dass die vorgestellte Methode die Genauigkeit und Aussagekraft einer wissenschaftlich
fundierten Unfallrekonstruktion deutlich verbessert und deshalb Systemkameradaten im
Rahmen eines zukiinftig verpflichtenden EDR als standardisierter Datenpunkt

mitbericksichtigt werden sollten.

4. These: Es lasst sich ein ganzheitliches Konzept entwickeln, das auf den Ergebnissen einer
derart aufgewerteten Unfallanalyse fult und einen wesentlichen Beitrag zur Entwicklung
speziell automatisierter Fahrfunktionen bzw. zur Verbesserung der Verkehrsinfrastruktur und

Entscharfung von Unfallschwerpunkten leisten kann.
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Das in dieser Arbeit als Gesamtkonzept eines Forensic Event Data Recorders (FEDR)
dargestellte Konstrukt basiert im Wesentlichen darauf, dass nicht nur in Pkws, sondern bei allen
motorisierten Verkehrsteilnehmern eine verpflichtende Einfuhrung eines EDR erhebliche
Verkehrssicherheitspotenziale heben konnte. Sogenannte Wearables, d.h.
Computertechnologien, die man am Koérper oder an/in der Kleidung tragen kann, wiirden diesen
Ansatz speziell fur unmotorisierte Verkehrsteilnehmer ergénzen, was in dieser Arbeit jedoch
ausgeklammert wurde. Werden in dem vorgestellten EDR-Konzept Datenpunkte, die speziell
fiir die Rekonstruktion von Verkehrsunfallen mit entsprechender Authentizitat, Integritat und
Vollstandigkeit entwickelt wurden und die mit einer wissenschaftlich basierten Fehlertoleranz
versehen sind, abgelegt, so préagt der Autor in diesem Zusammenhang die Bezeichnung Forensic
Event Data Recorder (FEDR). Weiterer integraler Bestandteil dieses Gesamtkonzeptes ist es,
dass die FEDR-Daten Uber eine Cloud-L&sung an einen Datentreuhander oder ein Trust Center
ubermittelt werden und so tber Zugriffberechtigungen die autorisierten Unfallsachverstandigen
barrierefrei und schnell an alle hinterlegten Daten gelangen konnen. In Verbindung mit
modernen virtuellen Unfallrekonstruktionstools lassen sich unter Verwendung offener
Schnittstellen (z. B. Open Szenario, Open Drive) diese prazise rekonstruierten realen
Unfallszenarien schnell in anonymisierte Unfallszenarien-Datenbanken (berfiihren. Damit
héatte eine ganze Reihe von Shareholdern die Mdglichkeit, auf sehr genaue reale Unfallszenarien
zuzugreifen. Zusatzlich lieBe sich damit schnell auf eventuell in der Fahrzeugentwicklung
bisher unberlcksichtigte Corner Cases speziell im Rahmen der Entwicklung automatisierter
Fahrfunktionen reagieren und die beteiligten Fahrzeughersteller hatten die Mdglichkeit, auch
auf Unfallszenarien zuriickzugreifen, bei denen ihre Fahrzeuge nicht beteiligt waren. So
konnten alle Hersteller und die sonstigen im Entwicklungsprozess Beteiligten auch von den
Lessons Learned der Mitbewerber profitieren. Dartiber hinaus lasst sich mit diesem Konzept
die Verkehrsinfrastruktur vor allem im Hinblick auf sicherheitskritische Smart Infrastructure

verbessern und es tragt zur Entscharfung von Unfallschwerpunkten bei.
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6.2 Zusammenfassung und Ausblick

Die grundsatzlich verwendeten Methoden zur Erreichung der beschriebenen Ziele der
vorliegenden Dissertation sind in einer ubersichtlichen Zusammenfassung auf Abbildung 59

visualisiert.

‘ Analyse reale Unfélle mit Fokus Extraktion digitale Spuren

Theorie zur Methode der visuellen Korrelation
zwischen Sensorfusionsdaten und 3D-

Unfallstellenvermessung

rekonstruktion

‘ Laborversuche ‘

Abbildung 59: Ubersichtsdarstellung der verwendeten Methoden zur Erreichung der Ziele der
Dissertation [Quelle: Autor]

Die Ergebnisse dieser Arbeit kdnnen in zwei Gruppen aufgeteilt werden. Entsprechend dem
Titel erfolgt eine Untergliederung einerseits hinsichtlich der Extraktion und andererseits
beziiglich der Verwendung der Systemkamera- und Sensor(fusions)-Daten flr die
Verkehrsunfallrekonstruktion. Die erarbeiteten Zusammenhé&nge sind im Schema auf
Abbildung 60 zusammenfassend dargestellt und sind teilweise bereits in den Stellungnahmen

zu den Thesen in Kapitel 6.1 naher erlautert.
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klassische Unfallanalyse + digitalen Spuren + Mixed-Reality-Simulation = Accident reconstruction 4.0

= Basis fiir Gesamtkonzept Forensic Event Data Recorder (FEDR)
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Die durchgefiihrten Analysen realer Unfélle sowie die Laborversuche im CARISSMA-
Testzentrum und auf dem DEKRA Test Center zeigen, dass bei modernen Fahrzeugen Uber die
bisher bekannten digitalen Spuren hinaus eine Vielzahl zuséatzlicher, unfallrelevanter Daten in
entsprechenden Speicherbausteinen verschiedener Steuergerate vorhanden ist. Dabei werden
mit dieser Dissertation auf der einen Seite Hinweise dafuir gegeben, welcher enorme Umfang
an digitalen Spuren grundsatzlich unter entsprechender, gerichtlich angeordneter
Zusammenarbeit mit dem Fahrzeughersteller extrahiert werden kann. Auf der anderen Seite
werden auch Wege aufgezeigt, wie Daten speziell aus Airbag-, Motor-, eCall-, Infotainment-
und Autopilot-Steuergeraten sowie Handy-Apps forensisch sicher und teilweise auch ohne die
Hilfe des OEM oder entsprechenden Zulieferers aus den Fahrzeugen gewonnen werden kénnen.
In beiden Féllen ist hinsichtlich der Verwendbarkeit der Daten fir die Unfallrekonstruktion
aufgrund der Tatsache, dass die abgelegten Datenpunkte nicht originar fur die
Unfallrekonstruktion konzipiert wurden und es sich somit nicht um standardisierte Daten
handelt, auf die kritische Bewertung der Fehlertoleranzen dieser Werte hinzuweisen. In
manchen Féllen wird dargelegt, dass aufgrund der Fahrzeug-IT-Architektur gar keine
wissenschaftlich fundierte Fehlerrechnung durchfuhrbar ist. Vor diesem Hintergrund zeigt die
vorliegende Dissertation, dass die Extraktion von Systemkameradaten aus den unfallbeteiligten
Fahrzeugen als Kontrollinstanz zu einer signifikanten Erh6hung der Qualitat und Genauigkeit
der forensischen Rekonstruktion fiihrt. Die Arbeit beweist, dass mit der vorgestellten Methode
der visuellen Korrelation zwischen Sensorfusionsdaten und 3D-Unfallstellenvermessung, im
besten Fall in Verbindung mit Sensor(fusions)- bzw. Objektdaten, die tbrigen digitalen Spuren
plausibilisiert und verifiziert werden konnen. Dies gilt insbesondere fiir die fahrdynamischen
Grolen der unfallbeteiligten Fahrzeuge in allen sechs Freiheitsgraden sowie alle Ableitungen
daraus wie Bewegungstrajektorien, Geschwindigkeiten, Beschleunigungen, Nicken, Wanken,
Gieren. Zusatzlich kann durch den Vergleich zwischen dem, was das untersuchte Fahrzeug tber
seine Sensorkonfiguration gesehen hat und dem, was tatséchlich basierend auf einer moglichst
genauen Unfallstellenaufnahme vorhanden war, Riickschliisse auf Sensor-Dekalibrationen und
-Degradationen gezogen werden. Insgesamt sieht der Autor jedoch noch einen enormen
Forschungsbedarf hinsichtlich der Einflisse von Fahrerassistenzsystemen (FAS) und
automatisierten Fahrfunktionen auf den Unfallablauf, der im Rahmen dieser Arbeit aufgrund
des Umfangs nur angedeutet werden konnte. Dies betrifft sowohl die Einflisse auf das
Fahrverhalten des Fahrzeugs als auch bisher wenig beriicksichtigter Effekte im Bereich der
Mensch-Maschine-Schnittstelle (Human Machine Interface HMI) und damit einhergehenden

Veranderungen des (Reaktions-)Verhaltens des Fahrers.
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Zusétzlich ist anzumerken, dass die steigende Marktdurchdringung durch intelligente und
vernetzte Fahrzeuge mit automatisierten Fahrfunktionen die Maoglichkeit eroffnet, dass ein
unbeteiligtes Fahrzeug mit entsprechender Sensorkonfiguration auch als Zeuge fir die
Rekonstruktion eines Verkehrsunfalls herangezogen werden konnte. In Verbindung mit
teilweise schon in Verkehr befindlichen C2X-Anwendungen ist hier erheblicher
Forschungsbedarf zu sehen. Es ist anzumerken, dass insbesondere die geplanten VVersuche zur
Validierung der entwickelten Methode zur visuellen Korrelation zwischen Sensorfusionsdaten
und 3D-Unfallstellenvermessung aufgrund der Einschrankungen durch die Corona-Pandemie
nicht vollumfanglich durchgefuhrt werden konnten. Diese Versuche sowie die auf dieser
Datengrundlage basierenden Kl-Methoden (z. B. SLAM), die in dieser Arbeit angesprochen
werden, sollen in folgenden Forschungsarbeiten auch in Kooperation mit der Firma Dr. Steffan
Datentechnik DSD  durchgefihrt bzw. erarbeitet werden. Dabei sollen neben
Systemkameradaten zusatzlich handelsiibliche Dash-Cams in die Versuchsfahrzeuge verbaut
und ausgewertet werden.

In Verbindung mit einer Mixed-Reality-Versuchsumgebung, die ebenfalls in weiteren
Forschungsarbeiten zu konkretisieren ist, und der Event-getriggerten Aufzeichnung von
auflergewohnlichen Verkehrssituationen (z.B. Beinahe-Unféllen) in einem verpflichtenden
EDR bietet dieser Ansatz erhebliches Potenzial fur eine zukunftige Periodical Technical
Inspection (PTI). Auch lasst sich durch die sachverstandige Auswertung dieser
Verkehrssituationen ein Teil einer auf Feldbeobachtungen basierenden dynamischen
Homologation unter Bericksichtigung von Over-the-Air-Software-Updates realisieren. Durch
diese Verfahrensweise kann den zuklnftigen Herausforderungen bei der Zulassung
insbesondere automatisierter Fahrfunktionen mithilfe einer Erweiterung des in Europa bisher
vorherrschenden Vorsorgeprinzips durch gezielte Feldiberwachung in Verbindung mit einer
leistungsfahigen PTI begegnet werden. Dieses Konstrukt ware als erheblicher Standortvorteil
fiir Deutschland und Europa gegentiber dem Rest der Welt anzusehen, da hier eine wesentlich
héhere Dichte gut ausgebildeter Unfallsachverstdndigen vorhanden ist, die schnell auch
hinsichtlich ihrer Expertise bezliglich digitaler Spuren weitergebildet werden kénnten und
mussten.

Auf Grundlage der durchgefuhrten Versuche und analysierten Realunfélle 1&sst sich ableiten,
dass durch die eventbasierte Aufzeichnung von Systemkameradaten auch besonders das
Bewegungsverhalten von Vulnerable Road Users (VRU) beim Unfall deutlich genauer
aufgeklart werden kann, als dies ohne Videomaterial der Fall ist. Des Weiteren kénnen Objekte

oder Fahrzeuge, die nicht aktiv in die Kollision involviert sind, mitberlcksichtigt werden. Dies

Seite 126 von 163



6 Zusammenfassung und Diskussion der Ergebnisse

ist besonders bei dynamischen Sichtverdeckungen sowie bei Einscher- und
Abdrangungsvorgéngen ohne Beriihrung entscheidend.

Zusétzlich ist auszufiihren, dass durch die entwickelte Methode auch ungewdhnliche Szenarien
aufgeklart werden konnen, die vorher nicht ber explizite Aufzeichnung von Datenpunkten
etwa im Rahmen eines EDR-Konzepts bedacht wurden. Als Beispiel ware hier exemplarisch
das Herunterfallen einer Person von einem Gerust vor einen vorbeifahrenden Pkw zu nennen.
Ohne eine entsprechende Videoaufzeichnung wirden die Sensordaten den Schluss nahelegen,
dass die Person aus dem Nichts plétzlich vor dem Fahrzeug auftauchte. Nach dem Motto Ein
Video sagt mehr als tausend Terrabyte tragt das entwickelte Verfahren dazu bei, technischen
Laien, wie dies oftmals die Prozessbeteiligten mit Ausnahme der Sachverstéandigen sind, einen
schwierigen physikalischen Sachverhalt besser verstandlich zu machen. Prinzipiell kann die
aufgezeigte Methode auch auf Videomaterial von Dash-Cams angewendet werden, wobei hier
noch Forschungsbedarf hinsichtlich einer méglichst genauen Synchronisierung mit den aus
dem Fahrzeug extrahierten Sensor(fusions)-Daten nétig ist. Die Einbeziehung von Methoden
der kiinstlichen Intelligenz wie etwa SLAM verspricht dabei eine erhebliche Beschleunigung

der Anwendungsverfahren in der Unfallanalyse.

AbschlieRend wird ein Gesamtkonzept fiir einen Forensic Event Data Recorder (FEDR)
vorgestellt (siehe Abbildung 54 bzw. Bild unten), das neben einem gelebten
Datenschutzkonzept auch zu mehr Rechts- und Verkehrssicherheit fur alle fuhrt. Dieser Ansatz,
der in der Stellungnahme zur 4. These in Kapitel 6.1 bereits zusammenfassend erlautert wird,
ist als integrative Klammer dieser Arbeit zu sehen, in die sich alle in der Dissertation
bearbeiteten Themen sinnvoll einfligen. Dabei werden neben den Bedirfnissen der
Unfallanalyse auch die der (e)PTI, der (dynamischen) Homologation, der Fahrzeug- und
Infrastrukturentwicklung sowie des Opfer- und Verbraucherschutzes mitbertcksichtigt. Dies
konnte auch ein Baustein fur die Weiterentwicklung der GIDAS-Datenbank in Richtung
GIDAS 4.0 sein.
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Abbildung 54: Gesamtkonzept eines Forensic Event Data Recorders (FEDR) in Anlehnung an

[66]

Als Ausblick sollen die aus Sicht des Autors aus dieser Dissertation ableitbaren und in der

Zusammenfassung bereits begrindeten Forschungspotenziale kurz und prégnant aufgelistet

werden:

1.

Durchfiihrung der aufgrund der Corona-Pandemie verschobenen Versuche bzw.
zusétzliche Fahrsimulator-Studien zu Einflissen von FAS und automatisierten
Fahrfunktionen inklusive Generierung der Video-Datenbasis fur KI, um mit einem
adaptierten SLAM-Verfahren die Methode zur visuellen Korrelation zwischen
Sensorfusionsdaten und 3D-Unfallstellenvermessung zu beschleunigen
Weiterentwicklung des FEDR-Konzepts inklusive technischer Realisierung unter
Bertcksichtigung erweiterter Datenelemente, verbesserter Trigger,
Detektionsmdglichkeiten von Cyber-Angriffen und weiterer Datenmanipulation und
Umsetzung eines sicheren Over-the-Air-Datenzugangs fiir Berechtigte

Weitere Forschung zur Extraktion von Systemkamera- und Sensor(fusions)-Daten mit
Fokus auf eine breitere Fahrzeugherstellerabdeckung bzw. weiterfilhrendes Reverse-
Engineering bei Tesla-Fahrzeugen bezliglich der bereits extrahierten Snapshot-Daten
und Datenanalyse der relevanten SD-Karte

Entwicklung und Forschung an einer Mixed-Reality-Versuchsumgebung (MRVU) fir
die Unfallrekonstruktion unter Einbeziehung weiterentwickelter Fahrermodelle und von
Referenz-Algorithmen fur Vermeidbarkeitsbetrachtungen auch flr automatisierte
Systeme inklusive Differenzierung der Fahrzeugfiihrerverantwortung; Einbeziehung
von explainable Al

Erforschung der Einflisse von C2X auf die Verkehrsunfallanalyse

Forschung zu den Moglichkeiten und Grenzen neuer (e)PTI-Konzepte unter
Berucksichtigung von Mixed-Reality-Prifungen und Over-the-Air-Datenzugéngen
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aaP
ABS
ACM
ACC
ADAS
AEB
AGW
AHEAD

Al

ALKS

AP

AREC
ASAM
ASIL A-D
ASM
AVF
BASt
BEV

BEV
BMS

C2X

CAN
CARISSMA

CCTV
CDR
CFR
CDlI
CPNC
CPU
Csl

amtlich anerkannter Prifer
Antiblockiersystem

Airbag Control Modul

Adaptive Cruise Control

Advanced Driver Assistance System
Automatic Emergency Braking
Automotive GateWay

Aggregated Homologation-proposal for EventRecorderData for
Automated Driving

Artificial Intelligence

Automated Lane Keeping System
Autopilot-Steuergerat bei Tesla

Accident Reconstruction Conference Group
Association for Standardization of Automation and Measuring Systems
Automotive Safety Integrity Level A bis D
Assistenz System Monitor

Automatisiertes und vernetztes Fahren
Bundesanstalt fiir Straenwesen

Bird’s Eye View (Draufsicht)

Battery Electric Vehicle
Batteriemanagementsystem

Car-to-X

Controller Area Network

Center of Automotive Research on Integrated Safety Systems and
Measurement Area

Closed Circuit Television

Crash Data Retrieval

Code of Federal Regulations

Center Information Display bei Tesla
Car-to-Pedestrian Nearside Child

Central Processing Unit

Common System Interface
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DAS
DOF
DSGVO
DSSAD
DTC
eCall
ECU
EDR
ePTI
ESC
ESP
eth
Euro NCAP
EVU
Ex Ve
FEDR
FiA
FOV
fps
FSD
GIDAS
GNSS
GPS
GR
GRRF
GRSG
GRVA
GSR
GVT
HMI

IT

ISP
ISO
IWG

Driver Assistance System

Degrees of Freedom
Datenschutzgrundverordnung

Data Storage System for Automated Driving
Dynamic Trouble Codes

emergency Call

Electronic Control Unit

Event Data Recorder; entspricht Ereignisdatenspeicher
electronic Periodical Technical Inspection
Electronic Stability Control

Elektronisches Stabilitatsprogramm

Ethernet

European New Car Assessment Program
Europaische Vereinigung fiir Unfallforschung und Unfallanalyse
Extended Vehicle

Forensic Event Data Recorder

Federation international de I’ Automobile
Field of View

frames per second

Fahrzeugsystemdaten

German In-Depth Accident Study

Global Navigation Satellite System

Global Positioning System

Group de rapporteurs

Working Party on Breaks and Running Gear
Working Party on General Safety Provisions
Working Party on Automated/Autonomous and Connected Vehicles
General Safety Regulation

Global Vehicle Target

Human Machine Interface
Informationstechnik

Independent Service Provider

International Organization for Standardization

Informal Working Group
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KBA Kraftfahrtbundesamt

KFG Kraftfahrgesetz

Kl kinstliche Intelligenz = artificial intelligence (Al)
Lidar Light detection and ranging

MCU Media Control Unit bei Tesla

NHTSA National Highway Traffic Safety Administration
OBD On-Board-Diagnose

oDB Offset Deformable Barrier

OEM Original Equipment Manufacturer

OTA Over-the-Air

OTP Open Telematics Platform

oSl ASAM Open Simulation Interface

PAS Peripheral Acceleration Sensor

PFS Perfect Forward Secrecy

Pkw Personenkraftwagen

PPS Peripheral Pressure Sensor

PTI Periodical Technical Inspection

Rose-Crash Roll Over Sensing Crash

SAE Society of Automotive Engineers

SIL 1-4 Safety Integrity Level 1 bis 4

SLAM Simultaneous Localization and Mapping

SOTP Secure Onboard Telematics Platform

StGB Strafgesetzbuch

StVG Strallenverkehrsgesetz

StvzO Strallenverkehrs-Zulassungs-Ordnung

TH Technische Hochschule

uDS Unfalldatenspeicher

UFO UltraFlat Overrunable — Hersteller Humanetics
UNECE United Nations Economic Commission for Europe
USA United States of America

VCH Vehicle Control History — Datenaufzeichnungssystem von Toyota
VKM Volumetric Kinetic Mapping

VRU Vulnerable Road User

VUT Vehicle Under Test
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11.1 Anhang | — Datenpunkte Real-Time-Monitoring in China am Beispiel Audi e-tron, Stand
2019

VIN Code

Registration Time

Wehicle Type

Wehicle model

Vehicle use purpose

Types of energy storage device

Drive motor type

Rated power of drive motor

Rated speed of drive motor

10  Rated torque of drive motor

11 Installation number of drive motors

12 Arrangement type / location of drive motor

13 Cooling mode of drive motor

14 Range of electric vehicle

15 Maximum speed of electric vehicle

16  Total number of fraction battery packs

17 For each traction battery pack serial number

18  For each traction battery pack manufacturer code/list of traction battery code
19  For each traction battery pack: rated energy

20  For each traction battery pack: rated voltage

21 For each traction battery pack battery manufacturing date code
22 For each traction battery pack batter type / battery type code
23  For each traction battery pack: maximum temperature
24 For each traction battery pack: minimum temperature
25  Starttime

26  Cutoff time

27  Accumulated driving mileage

28  Residual mileage / leftover mileage

29  Charge-discharge state

30  Positioning state

£ | Longitude

[l =R = PR E) I S IV

32 Latitude
33 Speed
34  Direction

35  Motor controller temperature

36  Drive e-motor speed

37  Drive e-motor temperature

38  Motor bus current / drive motor current
39  Accelerator pedal travel

40  Brake pedal state

41 Power system ready

42  Emergent power off request

43  Current state of vehicle

44  High-voltage battery current / total current of traction battery
45  Battery capacity

46  Residual energy

47  Total voltage of battery

48  Maximum temperature of cell

43  Minimum temperature of cell

50  Maximum voltage of cell

51 Minimum voltage of cell

52  Insulation resistance value

53  High-voltage interlock status

54  Battery balance activation

55  Liquid fuel consumption

56  Abnormal alarm of motor control unit
57  Abnormal alarm: motor controller temperature
58 " Drive motor temperature

59  "Motor drive system failure

60 "Dcdc temperature

61 " Dedc state
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62 " Of vehicle control unit (vci)
63 " Of battery management system
64 " Total voltage of battery
65 " Maximum temperature of the cell
66 " Minimum temperature of the cell
67 " Maximum voltage of the cell
68 " Minimum voltage of the cell
69 " High voltage interlock state
70 " Insulation resistance value
71 "Collision signal state
72 " Energy storage system fault
73 Abnormal alarm of braking system
74 Brake system failure
75  Total number of simultaneous alarms
76 Alarm signal value
77 Alarm level
78  Highes alarm level
79 Waming marker of whole vehicle state
80  Total number of other failures of whole vehicle state
81 List of codes for other failures of whole vehicle state
82  Alarm marking of fraction battery
83  Total number of other failures of traction battery
84  List of codes of other failures of traction battery
85  Alarm marking of motor fault
86  Total number of other failures of e-motor
87  List of codes for other failures of e-motor
88  Total number of other failures
89  List of codes for other failures
S0 List of codes of other failures of traction battery
91 Over-voltage of overall voltage of traction battery
92  Over-current of overall current of traction battery
93 Over-voltage of max voltage basic unit
94  Under-voltage of min. Voltage of basic unit
95  CAN communication fault of whole vehicle
96 CAN communication fault of drive system
97  Too low insulation resistance of whole vehicle and traction battery
98  High voltage interlock of complete vehicle fails
99  Extremely large voltage limit difference of basic units / cell voltage too high
100  Over-temperature of basic until / cell
101 Extremely large temperature difference of basic units / cells
102  Under-voltage of overall voltage of traction battery
103  Over-temperature of driving motor
104  Ovwer-current of e-motor
105  Charge connection failure
106  Whole vehicle charge failure
107 Ovwer-speed of driving motor
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11.2 Anhang Il - AHEAD-Datenliste zum EDR - Stand 2018

H
pata Element source E early Precrash Near Precrash Crash Near Postcrash | Far Postcrash Accuracy Driving oriver | crash
H -30sto-5s 5sto -0s -0,0450 0,255 0,0sto 55 +55t0 +10s Data
&
VERONICA Rl 10Hz:2g 2BHz+2g - 2BHz+2g 10H £2g +5% 0.16 m's? (0.016 g)
Longitudinal acceleration AHEAD Rl 10Hz:2g 25Hz+2g - 25Hz+2g 10Hz+2g +5% 0.16 mis? (0.016 g) X X
NHTSA NR] - - - -
VERONICA Rl 10Hz:2g 2BHz+2g - 2BHz+2g 10H £2g +5% 0.16 m's? (0.016 g)
Lateral acceleration AHEAD Rl  10Hz:2g BHzx2g - BHzx2g 10Hz£2g +5% 0.16 m's? (0.016 g) X X
NHTSA NR| - - - -
VERONICA Rl  10Hz:2g BHzx2g - BHzx2g 10Hz 29 +5% 0.16 m's? (0.016 g)
Normal acceleration AHEAD Rl 10Hz:2g 2BHz+2g - 2BHz +2g 10H 229 +5% 0.16 m's? (0.016 g) x x
NHTSA NR] - - - -
VERONICA R - 250 Hz £50 g - +5% 1ms? (0.19)
Longitudinal acceleration (IP) AHEAD R| 1kHz £509 +5% 1ms2(0.1g) X
NHTSA R - 100 Hz £50 91 - +10% 05g
VERONICA| R| - 250 Hz £50 g - +5% 1mis? (0.19)
Lateral acceleration (IP) AHEAD R 1kHz £50g +5% 1mis2 (0.1 g) x
NHTSA [ - 100Hz 591 - +10% 05g
VERONICA R - 250 Hz £50 g - +5% 1mis? (0.1 g)
Normal acceleration (IP) AHEAD R 1kHz £50g +5% 1mis2 (0.1 g) x
NHTSA R - 100Hz £591 - +10% 059
VERONICA NR] - - - -
v, longitudinal AHEAD NR) 100 Hz x
NHTSA R - 100 Hz +100 kmih? - £10% 1kmh
VERONICA NR] - - B B
Maximum Av, longitudinal AHEAD R
NHTSA R - NA - +10% 1k
VERONICA NR] - - - B
Time, maximum Av, longitudinal [ Arerp NR]
NHTSA R| - NA 3 - +3ms 25ms
VERONICA NR] - - - -
Av, lateral AHEAD NR 100 Hz x
NHTSA R - 100 Hz +100 knvh? - +10% 1kmh
VERONICA R - - - -
Maximum v, lateral AHEAD R
NHTSA R - NA - +10% 1kmh
VERONICA R - - - -
Time, maximum v, lateral AHEAD NR|
NHTSA R| - NA 3 - +3ms 25ms
VERONICA NR| - - - -
Time, maximum Av, resultant AHEAD R}
NHTSA R - NA s - +3ms 25ms
VeRoNICA ] 10 Hz +1080° « - 10 Hz + 1080° 10 Hz +1080° 4 +10% 10°
Vehicle roll angle** wero (R 10 Hz +1080° « 10 Hz  1080° 10 Hz +1080° +10% 10° M
NHTSA R 10 Hz +1080° 4 - 10 Hz + 1080° 10 Hz + 1080°4 +10% 10°
VERONICA R| 10Hz 0-250 kmh | 10 Hz 0-250 kmih - 10Hz 0-250 kih | 10 Hz 0-250 kvh | (3% + Lkmih) Lk
v (Speed, vehicle indicated) AHEAD R| 10Hz 0-250 kmh | 10 Hz 0-250 kmh - 10Hz 0-250 kmh | 10 Hz 0-250 kvh [ (3% + 1kmh) 1kmh x X
NHTSA R 2 Hz 0-200 kmh - - +1kmh 1kmh
VERONICA R 2 Hz 0-100% - +5% 0.01
Engine throttle, percent full AHEAD R - 2 Hz 0-100% - - - £5% 001 x X x
NHTSA R 2 Hz 0-100% - - +5% 001
VERONICA R 2 Hz 0-10000 rpm - 100 rpm 100 rpm
Engine speed, in r/min AHEAD R - 2 Hz 0-10000 rpm - - - +100 rpm 100 rpm x x
NHTSA R 2 Hz 0-10000 rpm's - - +100 rpm 100 rpm
] VERONICA R[ 10 Hz / OnOf 25 Hz / Onoff - 25 Hz / Onoff 10 Hz / Onoff NA On or Off
:;fa)ke status (service brake on, | ) R| 10 Hz/Onoff 25 Hz / Onoff - 25 Hz / Onoff 10 Hz / ONOff NA Onor Off x X x
NHTSA R 2 Hz / OnOIT - NA On and Off
VeERoNICA e[ 2Hz/onoff 10 Hz / OnOff - - NA On and Off
ABS activity AHEAD Rl 2Hz/Onoff 10 Hz / OnOff - - - NA Onand Off x x
NHTSA R 2 Hz / OnOff s - NA On and Off
" VERONICA IE| 2Hz/onoffEng | 10 Hz / OnOffEng - - On, Off, Engaged
Z;ZZ'SILZ T, w57 AHEAD R| 2Hz/0noftEng | 10 Hz / OnOffENg - - On, Off, Engaged X X
NHTSA R 2 Hz / OnOffEng s - - On, Off, Engaged
Steering wheel angle (steering | veronica R| 2 Hz/+250° 10 Hz / £ 250° - - +5% 0.01
input) AHEAD R[  2Hz/:250° 10 Hz /£ 250° - - +5% 001 x X x
NHTSA R| 2Hz /+250°s - - +5% 0.01
VERONICA R NA /0-60000 5 - - +1cycle 1cycle
Ignition cycle, crash AHEAD R NA /0-60000 & - - +1cycle 1cycle x
NHTSA R NA /0-60000 6 - - +1cycle 1cycle
VERONICA R - - A /0-60000 7 +1cycle 1cycle
Ignition cycle, download AHEAD R - - NA /0-60000 7 +1cycle 1cycle x
NHTSA R - - N/A /0-60000 7 +1cycle 1cycle
VERONICA NR| NA / OnOff o - - NA On or Off
Safety belt status, driver AHEAD R N/A / OnOff s - - NA Onor Off x X X
NHTSA NA / OnOff s - - NA Onor Off
VERONICA = N/A / OnOff o - NA On or Off
Safety beltstatus, front Arenn R 8 NA/OnOff s - - B NA onor off X X
passenger
NHTSA R N/A / OnOff s - - NA On or Off
VERONICA R
2::::;:;“““5' rear ner R 5 NA/OnOff s - - - NA onor Off X X
NHTSA NR|
Frontal air bag warning lamp, VERONICA R| NA / OnOff 6 - - NA On or Off
on, off AHEAD R| - N/A /OnOff 5 - - o NA On or Off x X
NHTSA R N/A / OnOff o - - NA On or Off
Frontal air bag suppression VERONICA| R| N/A / OnOffAut & - - NA On, Off or Auto
switch status, front passenger AHEAD R - NA / OnOffAut s - - - NA On, Off or Auto x x
NHTSA R N/A / OnOffAut s - NA On, Off or Auto
Frontal air bag deployment, time| veronca R| - N/A [0-250 ms. - 2ms ims
to deploy/first stage, driver AHEAD R - - NIA /0-250 ms - - £2ms 1ims x
NHTSA R| - NA /0-250 ms - £2ms 1ims
Frontal air bag deployment, time| veronica R , NA 1 0-250 s , t2ms 1ms
to deploy/first stage, front AHEAD R - NA /0-250 ms = £2ms 1ms x
NHTSA R| - N/A /0-250 ms - +2ms ims
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Frontal air bag deployment, time| veronica ] - NA /0-250 ms - t2ms 1ms
to nth stage, driver AHEAD R - NA /0-250 ms - - +2ms 1ms
NHTSA IE| - N/A /0-250 ms - - £2ms ims
Frontal air bag deployment, time| veronica ] - NA /0-250 ms - - +2ms 1ms
to nth stage, front passenger AHEAD R| - - NIA 1 0-250 ms - - £2ms 1ms
NHTSA | - NA 10-250 ms - +2ms 1ms
Frontal air bag deployment, nth | veronca R| - NA / YesNo - NA Yes or No
stage disposal, driver, y/n AHEAD R| - - N/A/ YesNo - - NA Yes or No
NHTSA R| - NA | YesNo - - NA Yes or No
Frontal air bag deployment, nth | veronica R , NA T YesNo N s NA Yes or No
stage disposal, front passenger, | arean R| - N/A / YesNo - - NA Yes or No
v/n NHTSA R| - N/A / YesNo - NA Yes or No
Side air bag deployment, timeto | veronca R| - N/A /0-250 ms - - t2ms 1ms
deploy, driver AvEAD R - - N/A/0-250 ms - - +2ms 1ms
NHTSA R - NA /0-250 ms - - +2ms 1ms
Side air bag deployment, timeto | veronica R , NA 10250 ms s B Toms s
deploy, front passenger AHEAD R| - N/A /0-250 ms - - £2ms 1ms
NHTSA R| - N/A /0-250 ms - t2ms 1ims
Side curtain/tube air bag VERONICA R| - N/A /0-250 ms - - +2ms 1ms
time to deploy, AHEAD R| - - N/A /0-250 ms - - £2ms 1ms
el NHTSA R - NA /0-250 ms - - +2ms 1ms
Side curtain/tube air bag VeroncA R s NA 10250 ms s B Toms s
deployment, time to deploy, AHEAD R| - N/A /0-250 ms - - £2ms 1ms
fifei e NHTSA R - NIA 1 0-250 ms - - 2ms 1ms
Pretensioner deployment, time | veronca R - NA /0-250 ms - - +2ms 1ms
to fire, driver AHEAD R| - - N/A /0-250 ms - - £2ms 1ms
NHTSA R - NA 10-250 ms - - +2ms 1ms
Pretensioner deployment, time | veronica R B NA/0-250 ms B - 2 1ms
to fire, front passenger AHEAD R| - N/A /0-250 ms - - 2ms 1ms
NHTSA R| - N/A /0-250 ms - - t2ms ims
Pretensioner deployment, time | veronca R]
to fire, rear passengers AHEAD R - - NA /0-250 ms - - +2ms 1ms
NHTSA NR|
Seat track position switch, 'VERONICA R| - N/A / YesNo & - NA Yes or No
foremost, status, driver AHEAD R - NA/YesNos - - - NA Yes or No
NHTSA R| - NA / YesNo & - - NA Yes or No
Seat track position switch, VERONICA [ - A/ YesNo s - - - NA Yes or No
foremost, status, front AHEAD R - NA/YesNoo - - - NA Yes or No
[EBEEEE NHTSA R| - NA/ YesNo o - - NA Yes or No
5 L 'VERONICA R| - NA /YesNo & - NA Yes or No
:rci:::ant sr2dkEaficeien, AHEAD R| - NA/YesNos - - - NA Yes or No
NHTSA R| - N/A / YesNo & - - - NA Yes or No
Occupant size classification, VERONICA R B NA/YesNo s B B B NA Yes or No
front passenger AHEAD R - NA/YesNos - - - NA Yes or No
NHTSA R - NA / YesNos - - NA Yes or No
Occupant position VERONICA R - NA/ YesNo s - NA Yes or No
classification, driver AHEAD R| - NA/YesNo s - - - NA Yes or No
NHTSA R - NA/YesNos - - - NA Yes or No
Occupant position VERONICA [ - NA /YesNo s - - - NA Yes or No
classification, AHEAD R - NA/YesNos - - - NA Yes or No
front passenger NHTSA R| - NA /YesNo & - - NA Yes or No
5 VERONICA R| - NA/lor2 - NA lor2
xil:;-event, number of events | o : . YT : : NA i
NHTSA R| - NA/lor2 - - NA lor2
G ETNma VERoNICA R - NA/0505 - - 0ss 01s
(Time from previous Event to AHEAD R - NA/050s - - oss ois
current event) NHTSA R - NA/0-50s - 0ss 01s
VERONICA R - - - - -
Complete file recorded (Yes/No) |  AweAD R - - - Following other data. - NA Yes or No
NHTSA R - - Following other data - NA Yes or No
VERONICA R - - - - - -
operational readiness AHEAD NR] - - - - - -
NHTSA NR| - -
VERONICA R[ 10 Hz /OnOff 25 Hz / Onoff 25 Hz / OnOff 10 Hz / OnOff NA On or Off
(turn) Indicator AvEAD R| 10Hz/0noff 25 Hz 1 OnOff 5 25 1z 1 OnOff 10 Hz / OnOff NA or °Lf”v:;r‘?i"::°“°“
NHTSA NR| - - - - .
VERONICA R| 10 Hz / OnOff 25 Hz / OnOff - 25 Hz / OnOff 10 Hz / OnOff NA On or Off
warning signals to other traffic | AEAD R| 10 Hz/onoff 25 Hz / OnOff - 25 Hz / OnOff 10 Hz / OnOff NA Onor Off
NHTSA NR| - - - - - -
VERONCA R[ 10 Hz /Onoff 25 Hz / OnOff 25 Hz / OnOff 10 Hz / OnOff NA On or Off
Main beam AHEAD R[ 10 Hz/OnOft 25 Hz / OnOff 25 Hz / OnOff 10 Hz / OnOff Status
NHTSA NR] - - - - -
VERONICA R 10 Hz / OnOff 25 Hz / OnOff 25 Hz / OnOff 10 Hz / OnOff NA On or Off
Dip beam AHEAD R 10Hz/OnOft 25 Hz / OnOff 25 Hz / OnOff 10 Hz / OnOff Status
NHTSA NR| - - - - -
VERONCA R[ 10 Hz /OnOff 25 Hz / OnOff 25 Hz / OnOff 10 Hz / OnOff NA On or Off
Parking lights AHEAD R[ 10 Hz/Onoff 25 Hz / Onoff - 25 Hz / OnOff 10 Hz / OnOff Status
NHTSA NR] - - - - - -
VERONICA R
adaptive head lights AHEAD R 10Hz/OnoIt 25 Hz / OnOff - 25Hz /OnOff | 10 Hz / OnOIfArray Status
NHTSA NR|
'VERONICA NR]
stop lights AHEAD R[ 10 Hz/Onoff 25 Hz / Onoff - 25 Hz / OnOff 10 Hz / OnOff Status
NHTSA NR]
VERONICA NR] - - - - - - -
Temperature outside AHEAD R NA /1 Hz
NHTSA NR| - - - -
VERONICA e[ 10 Hz / onotf 25 Hz / Onoff 25 Hz / OnOff 10 Hz / OnOff NA On or Off
cis-gis Horn AHERD R[ 10 Hz/Onoff 25 Hz / OnOff - 25 Hz / OnOff 10 Hz / OnOff NA Oonor off
NHTSA NR] - - - - - -
VERONICA e[ 10 Hz / onotf 25 Hz / OnOff - 25 Hz | OnOff 10 Hz / OnOff NA On or Off
blue light AHERD R[ 10Hz/Onoft 25 Hz / OnOff - 25 Hz / OnOff 10 Hz / OnOff NA Onor Off
NHTSA NR] - -
VERONICA R
warning light/beacon light AHEAD R[ 10Hz/0noft 25 Hz / Onoff - 25 Hz / OnOff 10 Hz / OnOff NA Oonor Off
NHTSA NR]
VERONICA Rl 10Hz/0-360° 25 Hz / 0-360° - 25 Hz [ degreels | 10 Hz / degreels +5%s 0,1%s
Change of yaw angle AHERD R 10Hz/0-360° 25 Hz /0-360° - 25 Hz [ degreels | 10 Hz / degreels +5%s 01%s
NHTSA NR] - -
VERONICA R - B . ,
Magnetic field AHEAD R ?
NHTSA NR] - - - - -
VeRonicA R 1Hz 1Hz - 1Hz 1Hz NA Full NVEA dataset
Satellite Position Information AHEAD R 1Hz 1Hz - He 1He NA Full NVEA dataset
NHTSA NR] - -
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VERONICA NR|
AHEAD R| 1Hz 10Hz 10Hz 10Hz 1Hz 01lm Full dataset
NHTSA NR|
Internal temperature veronica  |NR
Humidity veronca  |NR A A 5 A . A A
Road condition Arenn R prrs 100 100 prrs 1z
Optical visibility AHEAD. R| 1z 10Hz 10Hz 1z 1H
Pressure veronca  |NR - - - - - A -
VeRoNicA R E E - ~ . B -
Images outside AreAD R ae 10H 10k 104 4be 50 kblframe
s R - - - - . . .
VeRonich R - E - , , 5 ,
surrounding objects (sensor oo e A 251
fusion)
NHTSA NR - - - R - R .
VeRoNIch R - E - 5 , B -
Images inside, driver monitoring| AFEAD R NA /10 Hz
s R - - - - . . .
Sound inside dBA veronca  |NR A i A i A i i
Veronca R
Trigger Date Time AreAp R time stamp (tbd) +-1s
s AR - - NA - - 41605 1ms
VeRoNIch R
Download Date Time AreRD R time stamp (tbd) 415
s R - - - - . . .
VERONICA NR|
Tire pressure AreAD R NA 1z
NHTSA NR|
Veronca R
AEB Stat f, ,
atus on, off, warning, o | p————— i i i . On, Off, Warning,
engaged Engaged
NHTSA NR|
Veronca R
R-AEB Status on, off, warning,
atus on, off, warning o | p————— i i i . On, Off, Warning,
engaged Engaged
NHTSA NR|
Veronica R
lane k stat f,
ane keeping Status on, off, AMEAD. R| 2Hz/OnOffEng | 10 Hz / OnOffEng - - - - @ Ci UL,
warning, engaged Engaged
NHTSA NR|
Veronca R
FAS Staty f, ,
n.FAS Status on, off, warning, o B p—————— i i i . On, Off, Warning,
engaged Engaged
NHTSA NR|
Veronca R

Symbol, additional
Traffic sign recognition AHERD R NA 1Hz information (w eather,
time, exceptions)

NHTSA NR|
VeRonich R
motorway,
Bundesstrafe,
Autobahn,
Domain / street type AHEAD R NA 1H StaatsstraBe, inra-
urban,
verkehrberuingte
Zone
NHTSA NR|
VERONICA NR|
Driving Profile Status (Sport,
riving Profile Status (Spor e E ene
Tour, offroad, normal, etc.)
NHTSA NR|
Veronich R
Connected functions Arerp R
NHTSA NR|
VeRoNIch R
V2X warnings and information | Ateap R each each each each each what fwhenwho
NHTSA NR|
Status of automated function on,| VEROMCA R
off, hand over, failure, AveAD R NA 10Hz
integrated values NHTsa NR]
VERONICA NR|
Software versions Ao Rl lastversion last version last version last version last version fast version & time
stamp of installation
NHTSA NR|
VERONICA NR|
Cyber attack recognized AreAD R
NHTSA NR|
Veronich
Trigger type AreAD R
s
VeRonIch
Accelerator pedal position AveAD R - 2Hz 0-100% - - - 5% 001
s
Veronica
Brake pedal position Arean R - 2z 0-100% - - - 5% o001
s
VeRonich
Steering angle AreRD R 2Hz /£ 250° 10 Hz /£250° - - - 5% 001
s
VeRoNICA
Door lock On/OFF ? AreRD R - - - 1 Hz / Onot 1 Hz / OnOKf NA On and Off
s
Veronich
List of Errorcodes AHEAD R| X
NS
VeRonica
Time in automated mode AHEAD R| 57
s
VeRoNIcA
Driver monitoring: I driver
AreAd R
capable to take over
s
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Driver take over after Request

¢

Driver take over without Request

>
& 3
g :

g

Reason for takeover Request

HE

z
g
&

Reason for Activation of AD
function by driver

VERONICA

Contact-Sensor threshold
reached

Breaking pressure

z
g
8

2 Hz 0-100%

S0C, SoH, SoF (traction) battery
systems

Legende:

*

**

*k*x

Frequence of finally decoded data

HE

or -0,04s to End of trigger +0,04s (Trigger £10 values)
if required in UNCE R13 / R13H

Required

if equipped with

if recorded

Not required

0 to 250 ms 0 to 250 ms or 0 to End of Event Time plus 30 ms
whichever is shorter 0 to 300 ms or 0 to End of Event Time plus 30 ms,
whichever is shorter

-1.0upto5.0s

-50t00s

-1.0s

at time of download
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11.3 Anhang Il — Veranderungen im Motorsteuergerat des BMW M4 (Kapitel 5.1.1)

Identifier/Label Beschreibung Funktionsumfang Oberbegriff
Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe),
AKRGRCCATM bei geschlossenem Cabrioverdeck und aktivierten Sporttaster | Abgasklappensteuerung

AKRGRCCATM VAR1

Kennfeld fur Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe),
bei geschlossenem Cabrioverdeck und aktivierten Sporttaster

AKRGRCCATM VAR2

| Abgasklappensteuerung

Kennfeld fir Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe),
bei geschlossenem Cabrioverdeck und aktivierten Sporttaster

AKRGRCCATM_VAR3

| Abgasklappensteuerung

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe),
bei geschlossenem Cabrioverdeck und aktivierten Sporttaster

[AKRGRCCM

| Abgasklappensteuerung

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot, bei geschlossenem Cabrioverdeck
bei aktivierten SporttasterKennfeld fiir Abgasklappenansteuerung

AKRGRCCM VAR1

| Abgasklappensteuerung

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot,
bei geschlossenem Cabrioverdeck bei aktivierten Sporttaster

AKRGRCCM VAR2

| Abgasklappensteuerung

Kennfeld fir Abgasklappenansteuerung in Abh. von gangsist und nmot,
bei geschlossenem Cabrioverdeck bei aktivierten Sporttaster

AKRGRCCM VAR3

| Abgasklappensteuerung

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot,
bei geschlossenem Cabrioverdeck bei aktivierten Sporttaster

AKRGRCOATM

| Abgasklappensteuerung

Kennfeld fir Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe),
bei offenem Cabrioverdeck und aktivierten Sporttaster und aktivierten Sporttaster

[AKRGRCOATM VAR1

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot (DKG oder AT Getriebe), bei
offenem Cabrioverdeck und aktivierten Sporttaster und aktivierten Sporttaster

AKRGRCOM

Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot,

AKRGRCOM VAR1

| Abgasklappensteuerung

| Abgasklappensteuerung

| Abgasklappensteuerung

bei offenem Cabrioverdeck und aktivierten Sporttaster
Kennfeld fiir Abgasklappenansteuerung in Abh. von gangsist und nmot,
bei offenem Cabrioverdeck und aktivierten Sporttaster

| Abgasklappensteuerung

BMWisncord_cw_NoiseCtl_ C Codewort Noise Control Gerauschverhalten
CW_ATLVST_SOUND Konfiguration Wastegate-Offnen aus Akustikgriinden Geréuschverhalten
CW_MDDMK_OFF Codewort Deaktivierung MD-Eingriff Momentenbegrenzung
CW_RF Codewort Auswahl Maxbegrenzung Rf_soll Maximalbeérenzung Fullung
CW_SOUND Konfiguration Schubblubbern Gerauschverhalten
DEPVD Delta Ersatzwert Druck vor Drosselklappe Laststeuerung
DFC_DisbIMsk2.DFC_ComClassPwrErr_C _|[Deaktivierung Fehlerspeichereintrage Leistungsklasse Deaktivierung Fehlerspeichereintrége Leistungsklasse
Deaktivierung Fehlerspeichereintrage Manipulationsschutz: Deak ung Fehlerspeichereintrage Manipulationsschutz:
DFC_DisblMsk2.DFC_EMSInpl C Programm oder Datenmanipulation erkannt Programm oder Datenmanipulation erkannt
Deaktivierung Fehlerspeichereintrdge Manipulationsschutz: D ing Fehlerspeick Manipulationsschutz:
DFC_DishlMsk2.DFC_MDMOTmax_C Motorleistung zu hoch Motorleistung zu hoch
DFC_DisbIMsk2.DFC_TWCDPriCatB1_C Deaktivierung Fehlerspeichereintrége Katalysatordiagnose Deaktivierung Fehlerspeichereintrage Katalysatordiagnose
DFC DisblMsk2.DFC_TWCDPriCatB2 C Deaktivierung Fehlerspeichereintrage Katalysatordiagnose Deaktivierung Fehlerspeichereintrdge Katalysatordiagnose
DPTPVDMN maximale untere Toleranz des Drucks vor DK Ladedrucksensor
DPTPVDMX maximale obere Toleranz des Drucks vor DK Ladedrucksensor

ATLERR_UBMIN

Ub Min-Schwelle fiir ATL Error

Ladedruckdiagnose

BS MN

Lambda-Minimalwert fuer Bauteilschutz

DZWGRD_SOUND

Lambdabegrenzung

Faktor zum schnellen Rampen ins Schubabschalten bei Anforderung Schubblubbern

EDA

MD_ANZ BS SCAL_CODEO

Gerauschverhalten

EDA

MD_ANZ BS SCAL_CODE1

Leistungs- und Drehmomentanzeige

EDA

MD_ANZ BS SCAL_CODE2

Leistungs- und Drehmomentanzeige

Basisskalierung pro Bereich in der Anzeige
Basisskalierung pro Bereich in der Anzeige
Basisskalierung pro Bereich in der Anzeige

EDA

MD_ANZ BS _SCAL CODE3

Leistungs- und Drehmomentanzeige

]|Basisskaherung pro Bereich in der Anzeige

EDA

MD_ANZ BS SCAL CODE4

Leistungs- und Drehmomentanzeige

EDA

P_ANZ SPORT BS SCAL_CODEO

Leistungs- und Drehmomentanzeige

EDA

P_ANZ SPORT BS SCAL CODE1

Leistungs- und Drehmomentanzeige

EDA

P_ANZ SPORT BS SCAL CODE2

Leistungs- und Drehmomentanzeige

Basisskalierung pro Bereich in der Anzeige

EDA

P_ANZ SPORT BS SCAL CODE3

Leistungs- und Drehmomentanzeige

Basisskalierung pro Bereich in der Anzeige

ES LA MIN

Leistungs- und Drehmomentanzeige

Minimalebegrenzung Lambda-Sollwert

MS_SOUND_AKT

Lambda-Regelung

maximale Abgasmassenstrom zur Aktivierung von Wastegate-Offnen aus Akustikgriinden

NKW_SOUND_AKT

Gerauschverhalten

maximale Drehzahl zur Aktivierung von Wastegate-Offnen aus Akustikgriinden

NKW_SOUND_MN

Min. Motordrehzahl, ab der Schubblubbern zugelassen wird

NKW_SOUND_MX

Gerauschverhalten
Gerauschverhalten

Max. Motordrehzahl, bis der Schubblubbern zugelassen wird

Gerauschverhalten

PLD_SOLL_MAX Maximaler Sollladedruck wegen Diagnose Ladedrucksensor Maximalbegrenzung Ladedruck
PLDDUESP_MX Max. Regeldifferenz f. Aktivierung der Uberspiilphase Scavenging Freigabe

RF_MAX Konstante maximales Rf Maximalbegrenzung Fiillung
RFMINOFS_SA Offset auf Rf_min, unterhalb dem Schubabschaltung zugelassen wird Fahrverhalten
T_NK_SOUND_MX Max. Temperatur nach Kat, unterhalb der Schubblubbern zugelassen wird Gerauschverhalten

Pl Pl P P e P B e P e P Y B P Y P S B P P B S B P

T _VL_SOUND_MX Max. Abgastemperatur vor Lader Bank 1 und 2, unterhalb der Schubblubbern zugelassen wird Gerauschverhalten

TD_UESA MAX Max. Dauer des VM-Zustands Ubergang ins Schubabschalten Fahrverhalten

UESA ETAZYLAUS MX Ausblendschwelle, bei der ohne UESA direkt in SA gewechselt wird Fahrverhalten
K_V_SOUND_HS MX Geschwindigkeitsgrenze fiir B_sound beim HS ohne B_sport Geréuschverhalten
K_V_SOUND_HS_SPORT_MX Geschwindigkeitsgrenze fir B_sound beim HS mit B_spor Gerauschverhalten
K_V_SOUND_MX Max. Fzg.geschw.limit, bis der Schubblubbern zugelassen wird Geréuschverhalten
KF_ASPR_NORM WARM LAST_PF1 Kennfeld optimale Einlassspreizung warm ungedrosselt Laststeuerung
KF_ATL_PVERD Verdichterkennfeld mit erforderlicher Verdichter- / Turbinenleistung Ladedruck
KF_ATLRPID_MN Regelgrosse untere Schwelle Ladedruckdiagnose
KF_ATLRPID_MX Regelgrosse obere Schwelle Ladedruckdiagnose
KF Offset auf Vorsteuerung bei Sollladedruckdynamik Ladedruck

KE

ATLVSTPDYN_XE
BSLGF

Lambda Fettlaufgrenze fiir Bauteilschutz-Fillungseingriff

Lambdabegrenzung

KF_DKST Kennfeld Drosselklappensollwinkel Drosselklappe Start
KF_DPLDSOLL_SPORT Offset auf den Soll-Ladedruck im Sportmodus Sportvorspannung
KF_DRFV_SPUEL maximaler, nichtlinearer Anteil an Rfv_i (Drf_spuel + Drf uk) Laststeuerung
KF_DZWMIN_NORMAL_SOT Zuendwinkeleingriff fuer Soundtuning Geréuschverhalten
KF_DZWMIN_SPORT_SOT Zuendwinkeleingriff fuer Soundtuning bei B_sport Gerauschverhalten
KF_EDA ANZ SPORT_MDK_IST Anpassung des Moments fiir die Performanceanzeige Leistungs- und Drehmomentanzeige
KF_ESPR_NORM WARM LAST_PF1 Kennfeld optimale Einlassspreizung warm ungedrosselt Laststeuerung
KF_F_MDMX_TANS Faktor Max. Fuellung Maximalbegrenzung
KF_F_SPORT Faktor Momentengradient bei Sportschalter Fahrverhalten
KF_F_SPORT PLUS Faktor Momentengradient bei Sportschalter Plus Fahrverhalten
KF_FATLR_| Verstarkung Regeldifferenz - | Anteil Ladedruck
KF_FK_FTRANSVL Laststeuerung/Ladedruck
KF_FMS_DKPSRPL_MX Obere Massenstromquotient fiir Diagnose Massenstrom im Saugrohr Msev_diag versus Msdk_diag Massenstromdiagnose
Begrenzung des Druckverhéltnisses iiber Verdichter zur Vermeidung von Lader-Uberdrehzahl
KF_FPLDMAX und zu hohen Temperaturen nach Verdichter Ladedruckbegrenzung
KF_FRKKORRF_1 Kennfeld Vorsteuerungkorrektur Bank 1 Gemischkorrektur
KF_FTRANSVL Laststeuerung/Ladedruck
KF_GANGSOLLFREIG_SPORT Kennfeld zur Freigabe pradizierte Gang in Sport Mode Fahrverhalten
KF_HUBESTM Sollwert Einlassventilhub im Start (Abh. von Tmot_start) Starthub
KF_KHNST_BA BAS Betriebsartenwunsch Temperierung Katalysator NST  Temperierung Katalysator
KF_KHNST_NKW_LL HOMDOE Leerlaufdrehzahlvorgabe fuer Temperierung Katalysator HOM_DOE ausgekuppelt  Temperierung Katalysator
KF_KHNST_NKW_LL_HOMDOE_DRV. Leerlaufdrehzahlvorgabe fuer Temperierung Katalysator HOM DOE im Vorwértsgang Temperierung Katalysator
KF_KHNST_NKW_LL _HOMEE_DRV Leerlaufdrehzahlvorgabe fuer Temperierung Katalysator HOM_EE im Vorwértsgang Temperierung Katalysator
KF_LA SK Basislambda im Homogenen bei Superklopfer Lambdavorgabe bei Superklopfern
KF_LABAS 1 Basislambda im Homgenen Bank 1 Lambda-Regelung
KF_LABAS 2 Basislambda im Homgenen Bank 2 Lambda-Regelung
KF_LAMIN_H Lamdabrenngrenze fett Lambda-Regelung
KF_MD_RES NST KEY Momentenreserve nach Start bei Keystart Motorstart
KF_MDIOP_1 optimales Moment bei LA 1 Momentenstruktur
KF_MDIOP_2 optimales Moment bei LA 1 [Mjmenlenstruktur
KF_MDKMAX_GANG_MOD1 maximal zuléssiges Kupplungsmoment gangabhéngig MOD1
KF_MDKMAX GANG _MOD2 maximal zulassiges Kupplungsmoment gangabhéngig MOD2
KF_MDR_ABV_AT rel gewuenschtes Moment am Hinterrad (AT)
KF_PATLR_D D-Anteil des leistungsbasierten Ladedruckreglers \Ladedruckregelung
KF_PDIFF_ATLR P Korrektur Druckdifferenz f. P-Anteil des leistungsbasierten Ladedruckregler Ladedruckregelung
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KF_PEDAL_0 Pedalprogression Soft Fahrverhalten
KF_PEDAL_0_ANF | Anfahr-Pedalprogression Soft Fahrverhalten
KF_PEDAL 1 Pedalprogression Sport Fahrverhalten
KF_PEDAL 1 ANF | Anfahr-Pedalprogression Sport Fahrverhalten
KF_PEDAL 2 Pedalprogression Spezial Fahrverhalten
KF_PEDAL_2_ANF | Anfahr-Pedalprogression Spezial Fahrverhalten
KF_PSPLD_DYN Soll-Druckverh. im Turbobetrieb Laststeuerung
KF_PSPLD_ECO Soll-Druckverh. im Normalbetrieb Laststeuerung
KF_PSPN_KOR Druckkorrektur fiir Umrechnung Drfvnorm_spuel nach Drfnorm_spuel Laststeuerung
KF_RAMP_MDKMIN_COMF Temperaturabhéngiger Gradient der Ueberblendung Md_st auf mkd_min_vramp_tmp Start
KF_RFMAXATL_KR Maximalbegrenzung Fillung
KF_ST_RKBAS_WT Kennfeld Basis-Rk Menge WT Betrieb Startkraftstoffmasse

KF_ZW_PF1

Grundziindwinkel Pfad 1

KF_ZW_PF2

Ziindwinkelvorgabe

Grundziindwinkel Pfad 2

Ziindwinkelvorgabe

KF_ZWMIN_KSOT Zwmin fiir Soundtuning kalt Geréuschverhalten
KF_ZWMIN_WSOT Zwmin fiir Soundtuning warm Geréuschverhalten
KFRKMI_UM Kennfeld optimales Motormoment in der Funktionsiiberwachung Sicherheitskonzept
KFSKMX0 Schwelle fiir Superklopfenerkennung , Zylinder 0 Klopferkennung
KFSKMX1 Schwelle fiir Superklopfenerkennung , Zylinder 1 Klopferkennung
KFSKMX2 Schwelle fiir Superklopfenerkennung , Zylinder 2 Klopferkennung
KFSKMX3 Klopferkennung
KFSKMX4 Schwelle fiir Superklopfenerkennung , Zylinder 4
KFSKMX5 Klopferkennung
KL_ATLR_MX Maximalbegrenzung fiir Erhéhung des ATL-Reglerausgang relativ zur Vorsteuerung Ladedruckregelung
KL_ATLRI_MX Max. Limit | Anteil Ladedruckregelung
KL_ATLVSTDYN T Haltezeit Eingriff DT1-Glied Sollladedruckdynamik (Dauer D-Anteil) Ladedruckregelung
KL_ATLVSTDYN T1 T1-Zeit Eingriff DT1-Glied Sollladedruckdynamik Ladedruckregelung
KL_DKVL Vollast-Kennlinie fuer Drosselklappensollwinkel Laststeuerung
KL_EGS_SOUND Erlauben des Schubblubberns abhéngig vom St_egsprog_kor Gerauschverhalten

KL_F_MDMX TMOT

Faktor Max. Fuellung

KL_FGRPLD SPORT

Maximalbegrenzung Fiillung

Grundladedruck bei Vorspannung iber das Sport-Kennfeld

Ladedruckregelung

KL_FK_MSSOLATL Filterkonstante fiir korr. Sollmassenstrom Ladedruckregelung
KL_FK_PLDDIFF Filterkonstante fiir Ladedruckabweichung Ladedruckregelung
KL_FK_PLDSVLD Filterkonstante fiir Solldruck-Verhéltnis Ladedruckregelung

KL _FPATLR_D

KL_FPLDSVLD _MN DIS

Ladedruckdiagnose

Korrekturfaktor fiir D-Anteil des leistungsbasierten Ladedruckreglers
ini enze des Soll-Aufladungsfaktors fiir Abbbruch Ladedruckregelung
bei sinkender Solldruckvorgabe

KL_FUPSRF_ATL

Ladedruckregelung

Ladedruckbegrenzung

KL_HUBV Sollwert Einlassventilhub bei B_gdvhub Laststeuerung
KL_INVUEB_WANDLER Inverse Wandleriiberh6hung tiber Schlupf (1/Mue; Fahrverhalten
KL _KUEHLN [Faktor zur Reduzierung des Sollmoments in Abhaengigkeit der Motordrehzahl Maximalbegrenzung Fiillung
KL_LAMX max. Luftaufwand Maximaler Luftaufwand
KL_LDRFKRA RF Schwelle Klopfadaption
KL_MDKMX_ATL_AT Max. Turbo-Luftaufwand Max. Turbo-Luftaufwand
KL_MDKMX_ATL_DKG Max. Turbo-Luftaufwand Fahrverhalten
KL_MDKMX_ATL_HS Max. Turbo-Luftaufwand Fahrverhalten
KL_MDMAX Maximalmomentenkennlinie (Nkw_opt) Normal bei ZKA Fahrverhalten
KL_MDMAX_AT Maximalmomentenkennlinie (Nkw_opt) Normal bei ZKA (AT) Fahrverhalten
KL_MDMAX BST Maximalmomentenkennlinie (Nkw_opt) Boost bei ZKA Fahrverhalten
KL_MDMAX BST_AT Maximalmomentenkennlinie (Nkw_opt) Boost bei ZKA (AT) Fahrverhalten
KL_MDMAX BST_MDFW Maximalmomentenkennlinie Boost bei ZKA in der MDFW Fahrverhalten
KL_MDMAX BST_MDFW_AT Maximalmomentenkennlinie Boost bei ZKA in der MDFW (AT) Fahrverhalten
KL_MDMAX _MDFW Maximalmomentenkennlinie Normal bei ZKA in der MDFW Fahrverhalten
KL_MDMAX_MDFW_AT Maximalmomentenkennlinie Normal bei ZKA in der MDFW (AT) Fahrverhalten

Faktor auf Druck vor Drosselklappe fiir Begrenzung des modellierten Saugrohrdruck
KL _PSPVDK_INTMN (Mszyl abhéngig bei Ladeluftkiihler nach Drosselklappe) Lasteuerung
KL_PSPVDK_SOLMAXGD Maximales Solldruckverhaltnis tber der DK; drehzahlabhéngig bei LLK hinter DK Lasteuerung

KL_RF_MAX

Kennlinie maximal zuléssige Fiillung tiber Drehzahl

KL _RF_MAX UESP

Maximalbegrenzung Fiillung

Kennlinie maximal zuléssige Fiillung tiber Drehzahl beim Uberspiilen

KL_RFMXATLNL

Maximalbegrenzung Fiillung

Begrenzung Rf bei Atl-Varianten im Fehlerfall (b_atlerr_md)

KL_T_IKAT _SOUND_MX

Maximalbegrenzung Fiillung

Temperaturschwelle Kat fiir Schubblubberfreigabe

KL _TD_SOUND_MX

Geréuschverhalten

KL TD_SOUND_MX SPORT

Max. Dauer iber Fzg.geschw., wéhrend der im Mormalprogramm Schubblubbern erlaubt wird.

Geréuschverhalten

Max. Dauer iber Fzg.geschw., wahrend der im Sportprogramm Schubblubbern erlaubt wird.

KTAKR_tiDlyOff T

Gerauschverhalten

Verzogerung der zweiten Abgasklappe bei 2-Klappen-System

MoF_nEng DST

Abgasklappensteuerung

MoF_rAPPPos DST

MoF_rTrginrMax_CUR

Kennlinie maximales inneres Moment in der Funktionsiiberwachung

MoFTrgPtd_facDrvDemTraOutOAt MAP

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Automatikgetriebe.

MoFTrgPtd_facDrvDemTraOutOMt_MAP

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Handschalter.

MoFTrgPtd_facDrvDemTraOutlAt MAP

Sicherheitskonzept

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Automatikgetriebe.

MoFTrgPtd_facDrvDemTraOut1Mt MAP

Sicherheitskonzept

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Handschalter.

Sicherheitskonzept

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Automatikgetriebe.

MoFTrgPtd_facDrvDemTraOut2Mt_MAP

Sicherheitskonzept

Kennfeld Fahrerwunsch als Abtriebsmoment fiir Handschalter.

EluFTrq Ptd_facDrvDemTraOut2At MAP

MoFTrgPtd_tqClthMaxAt CUR

Sicherheitskonzept

Maximal mégliches Moment an der Kupplung fiir Automatikgetriebe.

MoFTrgPtd_tqClthMaxMt CUR

Sicherheitskonzept

Maximal mégliches Moment an der Kupplung fiir Handschalter.

MoFTrgPtd vVehFildDA DST

Sicherheitskonzept

Sicherheitskonzept

PVDEMX Ersatzwert fiir maximalem Druck vor DK Ladedruck

TVSTAKR Verzogerungszeit fiir Ansteuerung Abgasklappe nach Start |Abgasklappensteuerung
VBSMX obere Plausibilitatsschwelle fiir Radgeschwindigkeit Maximalgeschwindigkeit
VMAXOVC Vmax-Begrenzungswert, variantencodiert Maximalgeschwindigkeit
VROHMAX maximale erlaubte Rohgeschwindigkeit fiir Signal Range Check Maximalgeschwindigkeit
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11 Anhang

11.4 Anhang IV - Logfiles Tesla Model S aus Kapitel 5.1.2 (erste und letzte Seite von 22 Seiten)

TTC [s] Localtime Message Kommentar
-4479 167 2019-09-01 11:57.06 | INFO DAS_autopilotState now =invalid=" (was 'Disabled’) kein AP Status verfigbar
-4202 546 2019-09-01 12:01:05| INFO VAP|_doorState now 'DriverRear (was ")

-4201 389 2019-09-01 12:01:06 [ INFO VAPI_shiftState now P° (was '<invalid=") Fahrstufe P eingestelit
-4201,389 2019-09-01 12:01:06 [ INFO DAS_autopilotState now "Fault (was "<invalid=") AP Status: Fehler
-4201,389 2019-09-01 12:01:06 [ INFO DAS_autopilotState now Disabled’ (was 'F ault’) Ap Status: Deakti
-4193 287 2019-09-01 12:01:13 [ INFO VAPI_doorState now " (was "DriverRear)

-4190,972 2019-09-01 12:01:15| INFO VAPI_doorState now ‘DriverFront (was

-4188 657 2019-09-01 12:01:17 | INFO DAS_autopilotState now Fault’ (was 'Disabled’) AP Status: Fehler
-4187,500 2019-09-01 12:01:18| INFO DAS_autopilotState now ‘Disabled’ (was F ault’) Ap Status: Deaktiviert
-4180 556 2019-09-01 12:01:24 [ INFO VAPI_doorState now " (was "DriverFront

-4164 352 2019-09-01 12:01:38 [ INFO VAPI|_espBrakePedalState now 'Applied’ (was "<inv alid=") Bremse betatigt
-4164 352 2019-09-01 12:01:38 [ INFO VAPI_handsOnLevel now '0" (was <invalid=")

-4162 037 2019-09-01 12:01:40 [ INFO VAPI_passengerSeatbelt now ‘Unlatched (was "<invalid=")

-4160 880 2019-09-01 12:01:41| INFO VAPI_shiftState now D’ (was 'P’) Fahrstufe D eingestelit
-4160 880 2019-09-01 12:01:41| INFO DBEGPWR ng D-Start log entry. Elapsed time (secs)= 874.123 odometerivalid= 23104.2 true lastodometer= 23104.2

-4160,880 2019-09-01 12:01:41| INFO VAP|_espBrakePedalState now 'NotApplied (was ‘Applied’) Bremse nicht betatigt
-4160,880 2019-09-01 12:01:41) INFO DBGPWR Writing TripCurrent-Start log entry. Elapsed time (secs)= 0.047 odometerivalid= 23104.2 true lastodometer= 23104.2

-4160 880 2019-09-01 12:01:41| INFO VAPI_handsOnLevel now 1" (was '0")

-4159 722 2019-09-01 12:01:42 [ INFO VAPI_handsOnLevel now 2" (was 1)

-4158 565 2019-09-01 12:01:43 [ INFO VAPI_espBrakePedalState now 'Applied (was ‘NotApplied) Bremse betatigt
-4156,250 2019-09-01 12:01:45 [ INFO VAPI_espBrakePedalState now 'NotApplied (was "Applied’) Bremse nicht betatigt
-4155 093 2019-09-01 12:01:46 | INFO VAP|_espBrakePedalState now 'Applied (was ‘NotApplied') Bremse betatigt
-4152.778 2019-09-01 12:01:48 | INFO VAPI_handsOnLevel now 1" (was '2")

-4151,620 2019-09-01 12:01:49| INFO VAPI_handsOnLevel now "2' (was '1)

-4144 676 2019-09-01 12:01:55 INFO VAPI_espBrakePedalState now "NotApplied (was ‘Applied’) Bremse nicht betatigt
-4143 519 2019-09-01 12:01:56 [ INFO VAPI_handsOnLevel now "3 (was '2’)

-4143 519 2019-09-01 12:01:56 | INFO VAP|_espBrakePedalState now 'Applied’ (was ™NotApplied’) Bremse betatigt
-4142 361 2019-09-01 12:01:57 | INFO VAPI_espBrakePedalState now "NotApplied (was ‘Applied) Bremse nicht betatigt
-4141,204 2019-09-01 12:01:58 | INFO VAP|_espBrakePedalState now 'Applied (was ‘NotApplied’) Bremse betatigt
-4137, 731 2019-09-01 12:02:01| INFO VAPI_handsOnLevel now 2° (was '3")

-4127 315 2019-09-01 12:02:10| INFO VAPI_handsOnLevel now 3" (was '2")

-4126,157 2019-09-01 12:02:11| INFO VAPI_handsOnLevel now "2' (was '3')

-4120,370 2019-09-01 12:02:16 | INFO VAPI_handsOnLevel now 3" (was '2)

-4118 056 2019-09-01 12:02:18 | INFO VAPI_handsOnLevel now 2° (was '3’)

-4116,898 2019-09-01 12:02:19| INFO VAP|_espBrakePedalState now 'NotApplied (was "Applied’) Bremse nicht bet:
-4116,598 2019-09-01 12:02:19| INFO VAPI_handsOnLevel now 3" (was '2")

-4114 583 2019-09-01 12:02:21 API_handsOnLevel now 2" (was '3’)

-4109 954 2019-09-01 12:02:25( INFO VAPI_handsOnLevel now "0° (was '2’)

-4107 639 2019-09-01 12:02:27 [ INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 45.985 odometeriv alid= 23104.2 true lastodometer= 23104 2

-4107 639 2019-09-01 12:02:27 [ INFO VAPI_handsOnLevel now "1" (was '07)

-4105 324 2019-09-01 12:02:29 _handsOnLevel now 0" (was 1)

-4104 167 2019-09-01 12:02:30 _handsOnLevel now "1" (was '0")

-4099 537 2019-09-01 12:02:34 _handsOnLevel now 0" (was '17)

-4098 380 2019-09-01 12:02:35 _handsOnLevel now 2" (was '0")

-4087 963 2019-09-01 12:02:44 ng log entry. Elapsed time (secs)= 16.982 odometeriv alid= 23104.3 true lastodometer= 23104.2

-4083 333 2019-09-01 12:02:48 [ INFO VAPI_handsOnLevel now "1" (was '2")

-4082 176 2019-09-01 12:02:49 [ INFO VAPI_handsOnLevel now '0° (was 1)

-4081,019 2019-09-01 12:02:50 | INFO VAPI_handsOnLevel now "1" (was '0’)

-4079 861 2019-09-01 12:02:51| INFO VAPI_handsOnLevel now 2° (was '1')

-4078 704 2019-09-01 12:02:52| INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 8 odometer/valid= 23104.3 true lastodometer= 23104.3

-4076,389 2019-09-01 12:02:54 [ INFO VAPI_handsOnLevel now "1" (was '2’)
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11 Anhang

TTC [5] Localtime Message Kommentar
-62,500 2019-09-01 13:00:42[ INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 5.001 odometer/valid= 23116.6 true lastodometer= 23116 .6
-61,343 2019-09-01 13:00:43| INFO VAPI_handsOnLevel now 2" (was'0’)
-57,870 2019-09-01 13:00:46 | INFO DBGPWR Writing Driving log entry. Elapsed time (secs)=4 002 odometer/valid= 23116.7 true lastodometer=23116 6
-53,241 2019-09-01 13:00:50| INFO VAPI_handsOnLevel now 1" (was'2’)
-52,083 2019-09-01 13:00:51| INFO VAPI_handsOnLevel now 2" (was'1’)
-52,083 2019-09-01 13:00:51| INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 5.005 odometer/valid= 23116.8 true lastodometer= 23116.7
-48,611 2019-09-01 13:00:54 | INFO DASMap_speedLimit now "50" (was "100)
-47.454 2019-09-01 13:00:55| INFO VAPI_handsOnLevel now ‘0" (was'2')
-45139 2019-09-01 13:00:57 | INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 5.994 odometer/valid= 23116.8 true lastodometer= 23116 8
-43,981 2019-09-01 13:00:58 | INFO VAPI_handsOnLevel now 1" (was'0’)
-38,194 2019-09-01 13:01:03| INFO VAPI_handsOnLevel now ‘0" (was'1’)
-37,037 2019-09-01 13:01:04| INFO VAPI_handsOnLevel now ‘2" (was'0’)
-34,722 2019-09-01 13:01:06 | INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 9.007 odometer/valid= 23116.9 true lastodometer= 23116 .8
-26,620 2019-09-01 13:01:13[ INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 6.99 odometer/valid=23116.9 true lastodometer=23116.9
-19,676 2019-09-01 13:01:19| INFO VAPI_handsOnLevel now ‘0" (was'2’)
-18,519 2019-09-01 13:01:20| INFO VAPI_handsOnLevel now 1" (was'0’)
-18,519 2019-09-01 13:01:20{ INFO DBGPWR Writing Driving log entry. Elapsed time (secs)=7.009 odometer/valid= 23117 true lastodometer=23116.9
-15,046 2019-09-01 13:01:23| INFO VAPI_handsOnLevel now 2" (was'1’)
-13,689 2019-09-01 13:01:24| INFO VAPI_handsOnLevel now 1" (was'2’)
-11,574 2019-09-01 13:01:26 | INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 5 987 odometer/valid=23117.1 true lastodometer= 23117
-10,417 2019-09-01 13:01:27| INFO VAPI_handsOnLevel now ‘2" (was'1’)
5,787 2019-09-01 13:01:31| INFO VAPI_handsOnLevel now ‘0" (was'2’)
-4,630 2019-09-01 13:01:32| INFO VAPI_handsOnLevel now ‘2" (was'0’)
-1,157 2019-09-01 13:01:35( INFO DBGPWR Writing Driving log entry. Elapsed time (secs)= 8 999 odometer/valid=23117.1 true lastodometer=23117 1
0.000| 2019-09-01 13:01:36 | INFO VAPI_espBrakePedalState now " Applied” (was "MotApplied”) Bremse betatigt
0.000] 2019-09-01 13:01:36| INFO VAPI_espBrakePedalState now "NotApplied' (was "Applied) Bremse nicht betatigt
0.000 2019-09-01 13:01:36[ INFO VAPI_doorState now TrunkFronf {was ") Fronthaube (Frunk) offen erkannt
0.000] 2019-09-01 13:01:36| INFO VAPI_handsOnLevel now '3’ (was'2)
2315 2019-09-01 13:01:38| INFO VAPI_handsOnLevel now 1" (was'3')
3472 2019-09-01 13:01:39| INFO VAPI_handsOnLevel now ‘0" (was'1')
10,417 2019-09-0113:01:45[ INFO VAPI_passengerSeatbelt now 'Unlatched’ (was’Latched)
10,417 2019-09-01 13:01:45| INFO VAPI_doorState now DriverFront|T runkFront’ (was "TrunkFront')
15,046 2019-09-01 13:01:49| INFO VAPI_doorState now 'DriverFront|PassengerFront| Trun kFront’ (was DriverFront| TrunkFront’)
16,204 2019-09-01 13:01:50| INFO VAPI_handsOnLevel now 1" (was'0’)
17,361 2019-09-01 13:01:51] INFO VAPI_handsOnLevel now ‘0" (was'1’)
28,935 2019-09-01 13:02:01] INFO VAPI_handsOnLevel now 1" (was'0’)
28,935 2019-09-01 13:02:01 [ INFO VAPI_shiftState now ‘P’ (was "D) Fahrstufe P eingestellt
28,935 2019-09-01 13:02:01 [ INFO DBGPWR Writing D-End log entry. Elapsed time (secs)=26.005 odometerialid= 23117 2 true lastodometer=23117.1
33,565 2019-09-01 13:02:05| INFO VAPI_handsOnLevel now ‘0" (was'1’)
34,722 2019-09-01 13:02:06| INFO VAPI_handsOnLevel now ‘2" (was'0’)
34,722 2019-09-01 13:02:06 | INFO DBGPWR Writing TripCurrent-End log entry. Elapsed time (secs)=4.938 odometerfalid= 23117 2 true lastodometer=23117.2
34,722 2019-09-01 13:02:06 | INFO VAPI_passengerSeatbelt now '<invalid>' (was 'Unlatched’)
35,880 2019-09-01 13:02:07 | INFO VAPI_handsOnLevel now 1" (was'2)
38,194 2019-09-01 13:02:09| INFO VAPI_espBrakePedalState now "<invalid=" (was 'MotApplied")
39,352 2019-09-01 13:02:10| INFO VAPI_handsOnLevelnow '<invalid>' (was "1")
64 815 2019-09-01 13:02:32 INFO VAPI_shiftState now " <invalid= (was 'P’)
396,991 2019-09-01 13:07:19| INFO VAPI_doorState now DriverFront|PassengerFront|DriverRear[TrunkFront (was DriverFront| PassengerFrontTrunkFront)
402,778 2019-09-01 13:07:24 [ INFO VAPI_doorState now ‘DriverFront|PassengerFront[TrunkFront’ {was 'DriverFront| PassengerFront| DriverRear|TrunkFront’)
653,935 2019-09-01 13:11:01| INFO VAPI_doorState now ‘DriverFront|PassengerFront|DriverRear[TrunkFront (was DriverFront| PassengerFrontTrunkFront)
678,241 2019-09-01 13:11:22[ INFO VAPI_doorState now "DriverFront|PassengerFront| DriverRear|PassengerR ear[TrunkFront (was DriverFront|PassengerFront|DriverRear| TrunkFront')
700,231 2019-09-01 13:11:41 [ INFO VAP!I_doorState now ‘DriverFront|PassengerFront|PassengerRear(T runkFront’ (was DriverFront|PassengerFront|DriverRear| PassengerRear| Trun kFront’)
714120 2019-09-01 13:11:53[ INFO VAPI_doorState now DriverFront|PassengerFront/TrunkFront (was DriverFront|PassengerFront|PassengerRear| TrunkFront’)
740,741 2019-09-01 13:12:16| INFO VAPI_doorState now 'DriverFront|PassengerFront|PassengerRear| TrunkFront' (was'DriverFront|PassengerFront| TrunkFront’)
752,315 2019-09-0113:12:26| INFO VAPI_doorState now DriverFroni|PassengerFront[TrunkFront (was ‘DriverFront|PassengerFroni|PassengerRear| TrunkFront’)
2935,185 2019-09-0113:43:52| INFO VAPI_doorState now 'DriverFront|PassengerFront|DriverR ear[TrunkFront (was 'DriverF ront|PassengerFrontTrunkFront)
2961,806 2019-09-01 13:44:15| INFQ VAPI_doorState now "DriverFront|PassengerFront|DriverRe ar|PassengerR ear[TrunkFront (was DriverFront|PassengerFront|DriverRear| TrunkFront')
2971,065 2019-09-01 13:44:23| INFO VAPI_doorState now "DriverFront|PassengerFront|DriverRe ar| TrunkFront’ (was "DriverFront|PassengerFront|DriverR ear|PassengerRear| TrunkFront')
2976,852 2019-09-01 13:44:28| INFQ VAPI_doorState now 'DriverFront|PassengerFrontTrunkFront (was 'Driv erFront|PassengerF rontDriverRear[TrunkFront)
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Aufnahmerate 2020-03-03_V7 60 [fps]
Zeitpunkte Video [s] Video [fps] Videozeit [s] ADMA [s] Beschl. [m/s?] Geschw. [m/s] Distanz [m] Abstand Target [m]
Beginn 1 2 1,03 0,32 0 39,37
VUT gl. Hohe mit Passat 10 16 10,27 9,55 38,47 0,90
Stillstand nach Bremsvorgang 12 4 12,07 11,35 43,15 -3,78
Kollision 10 26 10,43 9,72 5,25 39,37 0
optische Warnung (Kombi) 10 19 10,32 9,60 38,74 0,63
akustisches Warnsignal 10 24 10,40 9,68 39,16 0,21
Start Bremsvorgang (AEB) 10 27 10,45 9,73 5,245 39,47 -0,10
Geom. Sichtbarkeit (Fahrer) 8 47 8,78 8,07 29,7 9,67
Geom. Erkennung von VUT 10 19 10,32 9,60 38,74 0,63
Max. Verzégerung 9,89 8,48
Differenzen zur Berechnung (Ohne Kollision wird der Zeitpunkt Stillstand verwendet)
Gesamte Fahrt Video 11,03 [s] 43,15 [m]
Kollision - Gl. Hohe 0,17 [s] 0,9 [m]
1,63 [s] -3,78 [m]

-0,01 [s] -0,1 [m]
Kollision - Sichtbarkeit (Fahrer) 1,65 [s] 9,67 [m]
Kollision - Erkennung von VUT 0,12 [s] 0,63 [m]
Kollision - akust. Warnung 0,03 [s] 0,21 [m]
Kollision - opt. Warnung 0,12 [s] 0,63 [m]
Ergebnisse
delta t Bremsvorgang 1,62 [s] Zeiten der Referenzpunkte
mittlere Verzégerung 3,24 [m/s?] Fahrdynamische Daten aus grafischer Auswertung
mittlere Verzogerung (Matlab) 3,25 [m/s?] Berechnete Daten aus MatLab Skript

11.5 Anhang V - erweiterte Versuchsdaten zu AEB-Versuche mit Tesla Model X aus Kapitel

521
11.5.1 Beispiel Excelauswertung
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| Fehlerrechnung

ispie

1152 Be

Aufnahmerate 2020-03-03_V7
Fehler aus Videodateien
Abw. Geschw. aus Adma
Abw. Beschl. aus Adma
Abw. Distanz aus Adma

Zeitpunkte

Beginn

VUT gl. [16he mit Passat
Stillstand nach Bremsvorgang
Kollision

optische Warnung (Kombi)
akustisches Warnsignal

Start Bremsvorgang (ALB)
Geom. Sichtbarkeit (I'ahrer)
Geom. Erkennung von VU'I'
Max. Verzogerung

Zeitpunkte

Beginn

VUT gl. IT6he mit Passat
Stillstand nach Bremsvorgang
Kollision

optische Warnung (Kombi)
akustisches Warnsignal

Start Bremsvorgang (ALB)
Geom. Sichtbarkeit (Lahrer)
Geom. Frkennung von VU1

Max. Verzogerung

Differenzen zur Berechnung (Ohne Kollision wird der Zeitpunkt Stillstand verwendet)

Gesamtie Fahre Video

Kollision - GL [1éhe

Kollision - Stillstand

Kollision - Start AFB

Kollision - Sichtbarkeit (Fahrer)

Diff [s]

Kollision - Lrkennung von VUT

Kollision - akust. Warnung
Kollision - opt. Warnung,

Ergcbnisse

delta t Bremsvorgang

mittlere Verzigerang

mitdere Verzégerang (Matlab)

0
3 lfps] E—
il

10 16 15 17
12 4 S 5
10 26 25 27
10 19 18 20
10 24 23 25
10 27

10 19

8,48

Max [s]

11,03
0,17
1,63
0,01
1,65
0,12

0,03
0,12

1,62

1,03 1,02

10,27 10,25
12,07 12,05
1043 10,42
10,32 10,30
10,40 10,38

38,47
43,15

s 0

38,74
39,16

s.245 [ 39,42

30,74
38,74

Diff [m]
43,15

38,11
4315
38,74
38,37
38,70
30,42
30,38
38,37

Max [m]
43,15

= lixwerte, welche aus Matlab oder dem Video enmommen werden miissen

! = Errechnete Abweichung aus Deltawerren

= Gemessene Abweichung aus Messdaten

39

7
5

Dist. Target [m Max [m]

Seite 157 von 163



11 Anhang

11.5.3 Gesamtubersichten der Versuchsauswertung

Versuch 2.13 Versuch 3.1 Versuch 3.6 Versuch 3.7
Wichtige Kontrolldaten: Messwert|Fehled Einhei{Messwert|Fehleg Einhei{Messwert|Fehler Einhei{Messwert|Fehle Einhei
Fahrgeschwindigkeit des Fahrzeuges vor Bremseingriff vom l'acho? 14 [km/h| 20 [km/h] 20 [km/h| 20 |[km/h|
Fahrgeschwindigkeit des Fahrzeuges vor Bremseingriff aus ADMA? 14,00f  0,09|[km/h] 18,90]  0,09||km/h] 18,54  0,07||km/h| 18,882|  0,09||km/h|
Fahrgeschwindigkeit des "L'argets vor Bremseingriff? 5 [km/h] 5 [km/h] 3 [km/h| 5 [km/h|
1. Hat der Notbremsassistent eingegriffen? JA A A JA
wenn ""Ja": Wie hoch war die mittlere Verzégerung wihrend der
Vollbremsung?* 5,12  0,12|[m/s%] 253 0,21][m/s7] 6,83  0,08]|[m/s? 3,25 0,12|[m/s?]
wenn "'Ja': Wic hoch war dic maximale Verzogerung?* 9,21 0,00|[m/s?] 11,35|  0,00[[m/s?] 9,03|  0,00]|[m/s? 8,48  0,00|[m/s?
wenn ""Ja": Wie grof3 war der Abstand zum Target zu Zeitpunkt
optischer Warnung (FCW)>* 137 1,77|[m] 178 1,34|[m) 32| 1,62|[m] 0,63 1,77|[m)]
wenn "Ja": Wie grofy war der Abstand zum Target zu Zcitpunkt
akustische Warnung (FCW)7* 0,96 1,83|(m] 1,52 1,29|m] 252 0,81||m] 021 1,83||m|
wenn "Ja": Wie gro} war der Abstand zum Target zu Zeitpunkt
Beginn Vollbremsung?* 033]  1,09(|m] 0,78 0,6|jm| 201 0,45||m| 0,10 1,09{|m]
2. Kam es zum ZusammenstoBl zwischen Fahrzeug und Target?
Wenn "NEIN": Zeitpunkt Stillstand wurde zur Berechnung J4 JA NLIN JA
verwendet.
wenn bei 1. "Ja": TTC bei optischer Warnung (FCW)2* 0,35 0,07|[s] 0,35 0,07|[s] 0,95 0,07([s] 0,12]  0,07|[s]
wenn bei 1. "Ja'": TTC bei akustischer Warnung (FCW)* 0,25 0,07|[s] 0,30 0,07][s] 0,85 0,07][s] 0,03]  0,07([s]
wenn bei 1. "Ja": TTC bei Eingriff Notbremsassistent (AEB)7* 0,00 0,03[]s) 016]  003] 0.75] 0,03[[5 20,01 003[[3
TTC bei geometrischer Sichtbarkeit des Targets (Fahrer)?* 1,93 0,07|]s] 1,98]  0,07|[s] 227 0,07][s] 1,65 0,07|[s]
TTC bei geometrischer Erkennung des Targets (VUT)?* 0,35 0,07|[s] 0,35  0,07][s] 0,95  0,07][s] 0,12]  0,07([s]
Abstand zum Trajektorie bei geometrischer Sichtbarkeit 911|177\ 133 075 177
(Fahrer)?* : ! 1036] 7 ||m] 1338 7||m] 967 " ||m|
Abstand zum Target bei geometrischer Etkennung (VUT)?>* 1,37 1,77|[m] 1,78 1,34|[m] 3,20 0,82][m] 0,63|  1,77|[m]
wenn bei 2. "Ja"": Kollisionsgeschwindigkeit 12,6] 0,468|[km/h] 15,80] 2,178|[km/h] [k.A. k.A.|[km/h] 18,90 0,47 |[km/h]
wenn bei 1. "Ja": Abstand zwischen Target und Fahrzeug nach
Stillstand Fahrzeug?*(wenn bei 2. "Ja": Wert negativ) -0,94]  1,04|[m| 225 0,55[|m] 0,01 0,2||m| -3,78]  1,04|m]
gesamte Bremsdauer Vollbremsung 0,76 0,1[s] 2,09 0,1|[s] 0,75 0,0333|[s] 1,62|  0,10{[s]
gesamter Bremsweg Vellbremsung 1,27 2,13[[m] 3,03 1,15[[m] 2[  0,65{[m] 3,68]  2,13[[m]

Seite 158 von 163



11 Anhang

Versuch 3.8

Versuch 3.9

Versuch 3.14

Versuch 3.15

Wichtige Kontrolldaten: Messwert|Fehler|EinheifMesswert |Fehler|Einhei| Messwert|Fehler| Einhei Messwert|Fehler Einheit
Fahrgeschwindigkeit des Fahrzeuges vor Bremseingriff vom Tacho? 20 [km/h] 20 [km/h] 25 [km/h] 25 [km/h]
Fahtgeschwindigkeit des Fahrzeuges vor Bremseingtiff aus ADMA? 18,792  0,11[[km/h] 18,774  0,09|[km/h] 24,606 0,09[[km/h] 23,706|  0,07|[km/h]
Fahrgeschwindigkeit des Targets vor Bremseingriff? 5 [km/h] 5 [km/h) 5 [km/h] 5 [km/h]
1. Hat der Notbremsassistent eingegriffen? JA A A JA
wenn "Ja": Wie hoch war die mittlere Verzdgerung wihrend der
Vollbremsung?* 1,61 [m/s?] 2,97|  0,18[[m/s?] 7,59 [m/s?] 2,37|  0,28[[m/s?]
wenn ""Ja": Wie hoch war dic maximale Verzogerung?* 6,76 [m/s?] 14,23 [m/s?] 10,25 [m/s?] 7,65 0,00{[m/s?]
wenn "Ja": Wie groB war der Abstand zum Target zu Zeitpunkt
optischer Warnung (FCW)?* k.A. kA, |[m] 2,08]  1,28([m] 48| 1,67|[m] 078]  1,63|[m]
wenn "Ja": Wie gro war der Abstand zum Target zu Zeitpunkt
akustische Warnung (FCW)?* k.A. kA, [[m] 1,55|  1,28{[m] 3,98  095([m] -1,46]  1,62|[m]
wenn "Ja": Wic groB war der Abstand zum Target zu Zeitpunkt
Beginn Vollbremsung?* 0,47 0,66{[m] 0,81 0,6/[m] 3,43 047([m] 0 0,8([m]
2. Kam es zum ZusammenstoB zwischen Fahrzeug und Target?
Wenn "NEIN": Zeitpunkt Stillstand wurde zur Berechnung JA JA NEIN JA
verwendet.
wenn bei 1. "Ja": T'TC bei optischer Warnung (FCW)2* k.A. s 0,40 [s] 1,10 0,12
wenn bei 1. "Ja": TTC bei akustischer Warnung (FCW)* k.A. s 0,30 [s] 0,98 -0,23
wenn bei 1. "Ja": TTC bei Eingriff Notbremsassistent (AEB)?* ] 0,16 [s] 0,9 0
TTC bei geometrischer Sichtbarkeit des Targets (Fahrer)?* ] 2,05 [s] 2,28 1,60
TTC bei geometrischer Erkennung des Targets (VUT)?* ] 1,10 0,22 [s]
Abstand zum Trajektotie bei geometrischer Sichtbarkeit

. 1,34 _ 1,26 . 1,66
(Fahrer)?* [m] 10,73 [m] 15,96 11,43 [m]
Abstand zum Target bei geometrischer Erkennung (VUT)?* 2,95 1,28([m] 3,13 1,28{|m] 4,80 146 1,72|[m]
wenn bei 2. "Ja": Kollisionsgeschwindigkeit 18,41| 0,414|[km/h] 15,44 2,286([km/h] |k.A. k.A.|[km/h] 23,706| 0,324|[km/h]
wenn bei 1. "Ja": Abstand zwischen Target und Fahrzeug nach
Stillstand Fahrzeug?*(wenn bei 2. "Ja": Wert negativ) -5,84|  0,55|[m] 1,50 0,54|[m] 0,24 0,2|[m] -8,08[  0,73[[m]
gesamte Bremsdauer Vollbremsung 3,16 0,1|[s] 1,76 0,1{[s] 09 0,03][s] 2,75 0,1{[s]
gesamter Bremsweg Vollbremsung 6,31  1,21||m] 2,31 1,14|[m] 3,19 0,67||m] 8,08 1,53||m|
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Versuch 4.2 Versuch 4.4 Versuch 4.5 Versuch 4.7 Versuch 4.8

Wichtige Kontrolldaten: Messwert Fehler |Einheit |[Messwert Fehler |Einheit | Messwert Fehler |Einheit | Messwert Fehler |Einheit |Messwert Fehler |Einheit
Fahrgeschwindigkeit des Fahrzeuges vor Bremseingriff vom

cho? 29 [km/h| 30, |km/h| 25 |km/h| 30 [km/h] 32 [km/h]
Fahrgeschwindigkeit des Fahrzeuges vor Bremseingriff aus
ADMA? 27,738] 0,09 [km/ 29,07 0,09|/km/h| 23,796]  0,09|[km/h| 29,124 [km/h]| 0,072 [km/h]
Fahrgeschwi keit des "l'argets vor Bremseingriff? 0 [km/h] 0 [km/h] 0 [km/h] 0 [km/h] [km/h]
1. Hat der Notbremsassistent eingegriffen? JA JA JA JA JA
wenn "Ja": Wie hoch war die mittlere Verzégerung
wihrend der Vollbremsung?* [m/s?] 7,66 [m/s?] [m/s?] 7,94 7,67 [m/s?]
wenn "Ja": Wie hoch war dic maximale Verzégerung?* [m/s?] 9,95 [m/s?| Im/s?| 10,24 9,85 [m/s?|
wenn "Ja": Wie groll war der Abstand zum Target zu
Zeitpunkt optischer Warnung (FCW)?>* 15,738 0,84[m] 20,238 [m] 17,148 0,8 [m] 18,515  0,86][m] 18,231]  0,89|[m]
wenn "Ja": Wie grof3 war der Abstand zum Target zu
Zeitpunkt akustischer Warnung (FCW)2* 0,85|[m] 19,228  0,87|[m] 16,408]  0,79][m] 17,695 [m] 17,551  0,81[m]
wenn "Ja": Wie grof3 war der Abstand zum Target zu
Zeitpunkt Beginn Vollbremsung?* 547  0,28|m] 5,78  0,28][m] 4,228]  0,26]|m] 5,515]  0,28{[m] 6,471  0,30|[m]
2. Kam es zum Zusammenstof3 zwischen Fahrzeug und
g NEIN NEIN NEIN NEIN NEIN
Wenn "NEIN", wurde bei TTC-Bestimmung der
Stillstand zur Berechnung verwendet.
wenn bei 1. "Ja": TTC bei optischer Warnung (FCW)7* 2,33 2,80 273 0,07 2,60 2,50
wenn bei 1. "Ja": TTC bei akustischer Warnung (FCW)2* 2,25 2,68 2,63 2,50 2,42
wenn bei 1. "Ja": TTC bei Eingriff Notbremsassistent
(AEB)?* 1,03 1,051 0,03|[s] 0,89 LO1[  0,03|[s] 1,15
TTC bei geometrischer Sichtbarkeit des Targets
(Fahrer)?* 9,93 9,63 4,33 7|[s]
TTC bei geometrischer Erkennung des Targets (VUT)?* 9,93 9,63 1 9,58 [s]
Abstand zum Target bei geometrischer Sichtbarkeit
(Fahrer)?~ 0,20{[m] 54,29]  0,20||m] 43,99]  0,76]|m| 32,99 0,83||m]
Abstand zum Target bei geometrischer Erkennung
vVuT)* 0,20{|m]| 54,29]  0,20||m| 52,43 55,06 |m|
wenn bei 2. "Ja": Kollisionsgeschwindigkeit keine Kollision |- [km/h] |keine Kollision |- [km/h] [keine Kollision |- [km/h] |keine Kollision |- - [km/h]
wenn bei 1. ""Ja": Abstand zwischen Target und Fahrzeug|
nach Stillstand Fahrzeug?*(wenn bei 2. "Ja": Wert negativ) 1,478 0f[m] 1,448 0f[m] 1,068 ( 1,235 1,101 0f[m]
gesamte Bremsdauer Vollbremsung 1,03 [s] s 0,89] 0,0333 1,15
gesamter Bremsweg Vollbremsung 3,99 [m] 4,33  028||m] 3,16 0,26 537 0,3][m]
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11.5.4 Vollstandiger Bildabgleich am Beispiel Versuch 3.15

Versuch 3.15

Position 1: Erstes Erscheinen des Targets im Display ohne Warnung trotz Gefahrenbereich, TTC: 0,22 s

>

Position2

[ 034m
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Position 3: Kollisionszeitpunkt ohne Erkennung des Targets, TTC: 0,00 s
S = _
oy
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Position 5: Erkennung eines zweiten Targets an der Seite des VUT, TTC: -0,37 s

N

~

\
\,-&N‘ rl‘
N L]

2.

fahrt
A Automatische Notbremsung wird durchg®

Position 5
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